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电力数据多方共享的区块链可搜索加密方案 

杨 锐，张瑞婷，翟社平 

(西安邮电大学计算机学院，陕西 西安 710121) 

摘要：新型电力系统对电力数据的共享提出了更高的要求，但现有电力数据共享方案仍然存在数据安全性不强、

用户访问不受限、共享数据难以满足针对性需求等问题。为了解决这些问题，提出了一种可实现电力数据多方共

享的区块链可搜索加密方案。结合条件广播代理重加密和公钥可搜索加密，保护了电力数据机密性，同时实现了

关键词陷门搜索。代理重加密加入广播机制实现一次加密多用户共享，降低了数据拥有者的计算负担，并通过条

件值设定实现细粒度访问控制。设计了加密电力数据多方搜索与共享模型，由区块链存储关键词文件编号索引并

执行搜索，保障数据不可篡改且搜索可信。分析结果表明，该方案实现了电力数据的安全搜索与共享，其多用户

可控共享适用于数据交换复杂的新型电力系统。 
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Abstract: The new power system makes higher requirements for power data sharing, but the existing power data sharing 

schemes still have some problems, such as weak data security, unrestricted user access, and difficulty in meeting specific 

sharing needs. To solve these problems, a blockchain searchable encryption scheme for multi-user sharing of power data 

is proposed. By combining conditional broadcast proxy re-encryption and public key searchable encryption, the scheme 

protects the confidentiality of power data and realizes keyword trapdoor search. The integration of proxy re-encryption 

with a broadcasting mechanism enables encryption to be needed only once for multi-user sharing, reducing the computing 

burden of the data owner, and achieving fine-grained access control through conditional value setting. A multi-user search 

and sharing model of encrypted power data is designed, and a keyword file number is stored and indexed by the 

blockchain, so as to ensure that the data cannot be tampered with and that the search is reliable. The results show that the 

scheme realizes secure searching and sharing of power data, and that the multi-user controllable sharing is suitable for the 

new power system with complex data exchanges. 
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0  引言 

电力作为现代社会的基石，不仅促进了工业和

经济的繁荣，也显著提升了人们的生活水平，成为

日常生活中不可或缺的能源[1]。然而，面对当前日

趋复杂的电网环境和急剧上升的用电需求，传统电 
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力系统已经不堪重负；加之“双碳”目标的推进，

迫切需要构建一个以创新为动力、以数字化和智能

化为核心的新型电力系统[2]。与传统的单向电力传

输模式不同，新型电力系统在数字化转型过程中，

参与主体更多元，如交直流混合电网、微电网、局

部直流电网和可控负荷等。同时，大量传感器的应

用导致数据量激增，为数据挖掘提供了丰富的素材，

也使得人工智能在多个应用场景中的预测分析得到

了广泛应用。然而，在众多参与主体间的数据交换
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中，数据安全问题日益凸显。在数据的流通、使用

乃至资产化过程中，数据隐私保护变得尤为重要，

一旦发生数据泄露，可能会对国家安全和经济发展

造成严重威胁。因此，电网数据作为与国家安全和

经济发展紧密相关的资产，其使用必须受到严格限

制，以防止信息泄露等安全事件的发生。确保新型

电力系统中多方参与者的数据安全，是维护整个系

统网络安全的关键任务[3]。 
可搜索加密是一种旨在不暴露数据内容的前提

下实现数据搜索的技术，在数据共享过程中可以有

效提供隐私保护。文献[4]基于非对称密码体制提出

公钥可搜索加密方案(public key encryption with 
keyword search, PEKS)，解决了文献[5]提出的对称

可搜索加密方案中仅有共享密钥的用户才可执行关

键词搜索的问题。然而，文献[4]的方案需要预先使

用数据使用者的公钥加密数据信息，多用户共享必

然会增加数据拥有者的计算负担并需要其长期在线

响应请求，因此无法满足实际应用的搜索与共享需

求。针对 PEKS 实际应用中的多用户搜索需求，已

有学者结合其他加密机制提出了不同应用场景下的

解决方案，如：文献[6]面向智能交通系统中存在的

出行信息被盗用、交通数据被恶意滥用等问题，增

加密钥聚合和轻量计算功能，提出了一种新的属性

基可搜索加密方案，保障了密钥和数据安全；文献

[7]设计了一种支持多关键词查询的航天信息系统

云存储数据可搜索加密算法，利用同态线性认证技

术实现了多关键词动态查询；针对电子健康记录的

安全存储与搜索问题，文献[8]提出了支持用户撤销

的可搜索电子健康记录共享方案，使用长度固定的

搜索陷门减少了用户开销，并基于变色龙哈希函数

生成私钥，避免了未撤销用户频繁更新私钥的问题，

从而提升了方案效率。与现有的许多解决方案相似，

虽然上述方案允许多数据使用者进行加密搜索，但

在实现用户搜索的细粒度控制和数据安全性保护方

面仍然可以进一步优化。 
文献[9]提出了代理重加密技术，增加中间代理

使用重加密密钥转换公钥密文为数据共享提供了新

思路。文献[10]将无证书签名与代理重加密结合，

提出一种基于云可靠智能电网的实用访问控制的无

证书签名代理重加密技术，可以在实现智能电网的

数据安全性和身份验证的同时，推动云计算的广泛

引用，但是该方案仅考虑数据加密外包，没有考虑

智能电网应用中不同参与方的实际搜索需求。文献

[11]将代理重加密加入基于身份的可搜索加密算法

中，提出一种云环境下可解决搜索权限共享问题的

新方案，但是在多用户环境中，数据属主需要为不

同数据使用者多次计算重加密密钥，实际应用的计

算开销太大。文献[12]提出了一种创新的加密方案，

即条件广播代理重加密，这一方案在传统代理重加

密的基础上引入了广播机制，允许数据所有者将解

密权限下放给多个授权用户，并通过设置特定的条

件值，实现在一对多场景中数据的细粒度安全共享。

因此，在新型电力系统这种多用户环境中，将 PEKS
与条件代理重加密技术相结合，设计了一种用于电

力数据搜索和共享的可搜索加密方案，不仅能够提

高 PEKS 在实际应用中的灵活性和适应性，还能更

好地满足对数据安全性和共享性的需求。 
现有PEKS大多将数据外包给半可信的第三方

执行搜索，但是出于经济利益驱使或是节约资源的

目的，常有云服务商执行不实搜索甚至恶意窃取或

篡改隐私数据。区块链是一个点对点的分布式账本，

由哈希链接各个区块组成链表，以共识机制和经济

激励共同维护网络安全可信[13]。以区块链取代传统

云服务商执行搜索，可以确保数据上链不可篡改，

链上搜索操作公开透明、可溯源，从而增强搜索过

程中的数据安全性。文献[14]提出一种以患者为中

心基于星际文件系统和区块链的电子病历安全存储

与高效共享方案，执行以联盟链为中心的跨链电子

病历搜索和代理重加密，并使用私有链存储索引降

低联盟链存储压力，从而实现电子病历的安全存储

与共享。文献[15]提出了一种支持联盟链上关键词

密文检索的电子病历双重授权共享方案。为了解决

智能病房中可穿戴和监控设备在定期传输数据过程

中的数据安全性与访问威胁，文献[16]提出了一种

区块链辅助的指定服务器的PEKS，从而实现一对多

的安全搜索。面向电力数据应用，文献[17]将区块

链与属性基加密技术结合，提出可实现一对多电力

数据访问控制的数据共享方案，但是该方案只能将

打包数据加密上传，无法执行关键词密文搜索。此

外，文献[18-19]基于区块链，分别在交通、医疗等

领域结合代理重加密技术设计了加密数据的搜索与

共享方案。因此，区块链在不同应用领域为数据的

安全搜索与共享提供了可信服务。 
为了更好地满足 PEKS 在新型电力系统中的数

据安全性和多用户可控共享需求，并解决云服务商

不可信问题，本文基于区块链技术，将条件广播代

理重加密与 PEKS 结合，提出了一种新型电力系统

的数据安全搜索和可控共享方案。该方案基于链上

数据难篡改、操作可溯源的特性，设计密文倒排索

引存储在联盟链，由智能合约执行可信搜索，分离

数据密文与索引从而降低数据泄露风险，主要工作

如下： 
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1) 设计了一种支持新型电力系统多方用户参

与的数据搜索与共享方案，结合条件广播代理重加密

和传统公钥可搜索加密方案，通过广播机制实现一对

多安全加密，设定条件值实现搜索密文可控共享； 
2) 设计了一个新型电力系统的多方搜索模型，

由可信联盟链取代云服务商提供搜索，将密文与索

引分开存储，联盟链共识选举节点轮换担任权威管

理者，从而降低中心化管理风险，提升数据安全性； 
3) 设计了安全游戏证明搜索所得电力数据密

文和关键词搜索陷门的安全性，理论分析证明方案可

抵抗合谋攻击、实现多用户环境的细粒度访问控制，

实验结果表明方案具有较好的安全性和实用价值。 

1   密码学基础知识 

1.1 双线性映射 

设G是素数 p阶加法循环群， TG 是素数 p阶

乘法循环群。假设映射 T:e G G G  为双线性映

射，那么 e需要满足以下性质。 

性质 1(双线性)： *, , pg G     ，有 ( ,e g  

) ( , )g e g g  。 

性质 2(非退化性)：至少存在一个元素 g，使得

( , ) 1e g g  。 

性质 3 (可计算性)： g G  ，存在与安全常数

 相关且可有效计算 ( , )e g g 的概率多项式时间算法。 

1.2 决策性 n-BDHE 假设 
决策性 n-BDHE 假设是基于  T,G G 上的决策

双线性 DH 指数(bilinear diffie-hellman exponent, 
BDHE)问题。假设双线性映射 T:e G G G  ，g是

G的生成元。随机选取 *, ph G   ，满足 1( , ,g g  

2 1
2 2 2, , , , , , ) ,

iN
N N N ig g g g h G g g

    ，敌手
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1
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N

e g h  

  

1( , )Ne g h 相等。敌手 成功的优势定义为式(1)，

如果不存在概率多项式时间内的算法，使敌手以

不可忽略的优势 在 T( , )G G 上解决决策性 n-BDHE

问题，则该假设在 T( , )G G 上成立。 
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2   系统模型 

本文的加密电力数据多方搜索与共享模型如图

1 所示，主要包括 5 个参与实体——权威管理者

(authority manager, AM)、区块链(blockchain, BC)、
数据拥有者(data owner, DO)、数据使用者(data user, 
DU)和云服务提供者(cloud service provider, CSP)。 

1) 权威管理者 

 

图 1 加密电力数据多方搜索与共享模型图 

Fig. 1 Multi-user search and sharing model of encrypted power data 

联盟链共识选举可信节点轮换担任 AM 为系统

初始化参数。AM 接收来自 DO 的授权用户列表并

初步验证 DU 权限，合法则发送搜索陷门给 BC 执

行加密数据搜索，否则停止。此外，AM 为 DO 暂

时管理重加密密钥，并在 BC 请求时发送密钥。在

此过程中，AM 作恶会被撤销并降为普通节点。 
2) 区块链 
选择可信程度高的联盟链为 BC。DO 上传索引
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表到 BC 存储，并为经过 AM 验证的 DU 执行搜索，

成功则向 CS 和 AM 分别请求搜索结果对应的电力

数据密文和重加密密钥，并为 DU 返回重加密数据；

否则停止。在此过程中，BC 无法获知关键词和电

力数据密文的任何信息。 
3) 数据拥有者 
DO 负责加密数据并外包给 CSP。加密的数据

包括发电侧的新能源功率数据、发电竞价交易数据

等，输电侧的多能源系统调度数据，用电侧的用户

行为特征数据、电动车规划数据等。同时，DO 设

计关联关键词密文与编号的索引表上传至 BC，并

设定共享用户集的人数最大值 N和授权用户列表，

并生成重加密密钥发送给 AM。 
4) 数据使用者 
政府、营销中心等作为 DU 请求搜索并获取所

需的电力数据。DU 使用私钥生成关键词搜索陷门

作为搜索请求发送给 AM，接收 BC 返回的重加密

搜索结果，解密并获取所需电力数据。 
5) 云服务提供者 
通常由第三方云服务器担任 CSP。DO 上传初

始加密的电力数据到 CSP 存储，并返回 BC 请求的

电力数据密文。在此过程中，CSP 无法获知电力数

据密文的任何信息。 

3   方案与安全模型设计 

3.1 方案构建 

基于可搜索加密、条件广播代理重加密和区块

链等技术，本文设计了一种加密电力数据的多方搜

索与共享方案，由以下 8 个阶段组成。假设授权用

户集 S的最多人数为 N，用户使用身份 ID注册获

得序号，即 1{ , , }NS ID ID    ，满足条件 dsp的用户

组为 1{ , , },uS ID ID u N      ≤ 。 

1) 系统初始化 
Setup( , ) ( , )N MSK PK  ：BC 首先共识选举

可信节点担任 AM，输入安全参数 和授权用户集

的人数最大值 N，AM 按照如下步骤计算并输出主

私钥MSK和系统公钥 PK 。 
(1) 随机选取 p阶乘法循环群G和 TG ，其中 p

是大于 2 的素数，g是G的生成元。定义双线性映

射 T:e G G G  ，循环群 * {1,2, , 1}p p   。 

(2) 计算 1,( ), , 2, ,2
i

ig g i N NG N       ，

其中随机选取 *
R p   。 

(3) 随机选取 Rh G ，定义函数 1( ) xx hg 和三

个目标抗碰撞哈希函数 *
1 :{0,1} G 、 2 T:G   

log{0,1} p和 3 T:G G 。 

(4) 随机选取 *
R p   ，计算 y g  。 

(5) 系统内公开主私钥 MSK  ，系统公钥

1 2 2 2 1 2 3( , , , , , , , , , , , , )N N NPK g g g g g g y       。 

2) 生成用户私钥 
KGen( , , ) iMSK PK i sk ：用户(DO/DU)执行，

输入系统公钥 PK ，主私钥MSK和在 AM 注册后得

到的序号 i，计算私钥为 i isk g  ，其中 i S 。 

3) 加密电力数据并生成关键词密文索引 
DO 为授权用户集 S中满足条件 dsp的用户组

'S 加密电力数据再外包给 CSP，并为数据密文建立

索引表上传到 BC 执行多方可控搜索与共享。假设

DO 拥有的原始电力数据集中有 n个数据文件，

DO 执行如下步骤得到数据密文和索引。 

(1) 为每个数据文件 im 编号 iclass ，其中

1 i n≤ ≤ 。从的数据文件中抽取若干关键词 jw 组

成关键词集 1{ , , }ric w w  ，其中1 rcj i ≤ ≤  。 

(2) 根据数据文件与关键词的关联关系，生成形

式为(关键词::{数据文件编号})的明文倒排索引。如

关键词 1 3 6 8{ , , , }w w w w 包含在编号为 1class 的数据文

件，关键词 1 2 5 8 9{ , , , , }w w w w w 包含在编号为 2class 的

数据文件，关键词 1 2 3 6 7{ , , , , }w w w w w 包含在编号为

3class 的数据文件，则索引可类似表示为 1( ::w  

1 2 3 3 1 2{ , , }), ( ::{ , })class class class w class class 。 

(3) 由于哈希函数抗碰撞且具有单向性，为了数

据文件编号的安全性，计算各文件编号的哈希函数

值 1 1 1( ), , ( )nclass class  。 

(4) wEnc ( , , ) wPK S w c ：对于授权用户集 S   

1{ , , }NID ID ，随机选取 *
R p   ，计算关键词集

ic 中任意关键词 jw 的密文为 ( , )w w wc c c    

 1 1( ) , N k
k S

w g y g



 



  
      

 ，其中1 j r≤ ≤ 。 

(5) Enc( , , , )PK S dsp m c ：对于满足条件 dsp

的用户，随机选取 *
R p   ，计算数据集中任意

数据文件 im 的密文，如式(2)所示，其中1 i n≤ ≤ 。 

   1 1

( , , , )

, , , ,N N k
k S

c c c c c

m e g g g y g dsp


 
 



 

  
       



   


 (2) 

(6) 结合各文件编号的哈希函数值和关键词密

文，基于步骤 (2)的明文索引得到形式如
1

( ::wc  

1 1 1 2 1 3{ , , }( ) )( ) ( )class class class   等的密文倒排索
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引，打包 ic 中的每个关键词密文索引生成倒排索

引表Tab，并上传到 BC 用于搜索。 
(7) 结合各文件编号的哈希函数值和对应编号

的数据文件密文，得到形式为 1 1 1( ){( :: ), ,cclass   

1( :: )}( ) nnclass c 的数据密文集  ，打包后存储到

CSP。 
4) 生成搜索陷门 
任意序号为 (1 , )j j N j i≤ ≤ 的 DU 执行，选

定待查询的关键词集 1{ , , }, 1qw w q  ≥� � 。

对于中每个关键词 kw 的搜索陷门，按如下步骤

计算。 
(1) Trapdoor( , , )j wPK sk w  ：输入系统公钥

PK ，私钥 jsk ，随机选取 *
R p   ，计算 w   

1( , ) (( ( ) ) , ( ) )w w jw g g sk      。 

(2) DU最终打包所有搜索陷门得到搜索陷门集

1
{ , , }

qw wT    ，并发送给 AM 请求搜索。 

5) 生成重加密密钥 

|ReKGen( , , , )i i S dspPK sk dsp S rk   ：序号为 i

的 DO 执行，对于授权用户集 S中满足条件 dsp的

用户组 1{ , , }uS ID ID      ，按照如下步骤生成数据密

文的重加密密钥用于多方可控共享。 

(1) 随机选取 * ,R p R TG   ，计算式(3)。 

 

   

1 2 3 4

3 1 1

, , ,

, , , ,N N k
k S

c c c c c

m e g g g y g


    


 
  
        



    


 (3) 

(2) 随机选取 *
R p   ，计算重加密密钥

| ( , ) ( ( ) , )i S dsp irk r c sk dsp c
      并发送给 AM。 

6) 执行搜索 
Search( /, , , )PK S Ta abelb T    ：BC 执行，

接收AM验证合格的DU(序号为 j )发送的搜索陷门

集
1

{ , , }
qw wT    ，按照如下步骤执行搜索。 

(1) 初始化搜索结果 abel 为。 
(2) 对于搜索陷门集T 中的每一个关键词搜索

陷门 w  ，调用联盟链上部署的智能合约自动遍历倒

排索引表Tab，计算
?

2 1
,

,w w N k j
k S k j

e c g   
 

  
        

  

2 ( ( , ))w we c   是否成立，不成立则停止搜索输出，

说明 DU 数据搜索请求失败，AM 授权验证错误，

将被撤销降为普通节点，BC 重新共识选举 AM。 
(3) 成立则将该搜索陷门在Tab中对应的数据

文件编号哈希值并入搜索结果 abel ，重复步骤(2)

直到 w  全部计算完成，将 abel 发送给 CSP，并向

AM 请求重加密密钥。 
7) 搜索结果重加密 

|ReEnc( , , , , , , )i S dsp RPK i S dsp S rk c c  ：BC 执

行，对于 CSP 返回的与搜索结果 abel 对应的数据密

文集中的每一个密文c以及AM发送的重加密密钥

|i S dsprk  ，计算 1
,

, ( , )R N k i i
k S k i

c c e r g c e g c  
 

 
    

 
   

和 Rc c  ，得到重加密数据密文 ( , , )R R Rc c c c   ，并

返回给 DU。 
8) 重解密与解密密文 

RDec ( , , , , , , , ) /j RPK sk i j S dsp S c m   ：任意

搜索成功且满足条件 dsp的 DU(序号为 j )，对于

BC 返回的重加密数据密文 Rc ，计算 g   

 1 3 2 1 3 4
',

, ,j N k j i
k S k j

c c e sk g c e g c  
 

  
      

    ，得

到原始数据 ( , )R Rm c e g c  。 

Dec( , , , , , ) /iPK sk i S dsp c m  ：序号为 i 的

DO，对于加密的电力数据密文 c，计算原始数据

 1
,

, ,i N k i i
k S k i

m c e sk g c e g c  
 

 
   

 
   。 

3.2 安全模型定义 

定义 1：对于任意概率多项式时间的敌手，
为安全参数，如果存在一个可忽略的函数 ( )neg  ，

满足 IND-CCA
E, ( )Adv neg ＜ ，那么这个方案 E 在选择

密文攻击下具有不可区分性(indistinguishability under 
chosen ciphertext attack, IND-CCA)，或是语义安全的。 

为了证明搜索所得电力数据密文满足 IND- 
CCA，本文设计敌手与挑战者之间的安全游戏

1 如下所述。 
1) 初始化阶段。 在授权用户集 {1,2, ,S      

}N 下随机选取一个想要攻击的条件 *dsp 和一个用

户组U S 。 

2) 设置阶段。  运行 Setup( , )N 获取主私钥

MSK和系统公钥 PK ，并将 PK 发送给。 
3) 查询阶段一。敌手执行如下步骤。 
(1) 用 户 私 钥 查 询 Extract( )i ：  运 行

KGen( , , )MSK PK i 获取序号为 i的用户私钥 isk ，并

返回给。 
(2) 重加密密钥查询 ReExtract( , , )i S dsp ： 使

用步骤(1)生成的 isk ，运行ReKGen( , , , )iPK sk dsp S 

获取重加密密钥 |i S dsprk  ，并将 |i S dsprk  返回给。 
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(3) 电力数据密文重加密查询 ReEncrypt( , ,i S  

, , )dsp S c ：  使用步骤(2)生成的 |i S dsprk  ，运行

|ReEnc( , , , , , , )i S dspPK i S dsp S rk c 获取重加密搜索

结果 Rc ，并将 Rc 发送给。 

(4) 电力数据密文解密查询 IDecrypt ( , , ,i S dsp  

)c ：使用步骤(1)生成的 isk ，运行Dec( , , , ,iPK sk i S  

, )dsp c 获取原始电力数据m，并将m发送给。 

(5) 电力数据重加密密文解密查询 IIDecrypt ( ,i  

, , , , )Rj S dsp S c ：  运行 KGen( , , )MSK PK j 获取序

号为 j的用户私钥 jsk ，再运行 RDec ( , , , , ,jPK sk i j S  

, , )Rdsp S c 获取原始电力数据m，并将m发送给。 

4) 挑战阶段。选定两个长度一致的数据明文

0 1( , )m m ，运行 *Enc( , , , )bPK U dsp m 获取目标条件
*dsp 和目标用户组U 下明文的加密密文 *c ，其中

{0,1}Rb 。 

5) 查询阶段二。敌手继续按照查询阶段一执

行，除了以下的查询： 
(1) 对于任意 i U ，不可执行用户私钥查询

Extract( )i ； 

(2) 对于任意 ,S i U  和 j S  ，不可执行用户

私钥查询 Extract( )j 和重加密密钥查询 ReExtract( ,i  
*, )S dsp ； 

(3) 对于任意 i U ，不可执行电力数据密文解

密查询 * *
IDecrypt ( , , , )i U dsp c ； 

(4) 对于任意 ,S i U  和 j S  ，不可执行用户

私钥查询 Extract( )j 和重加密查询 ReEncrypt( , ,i U  
* *, , )dsp S c ； 

(5) 对于任意 S 和 *
Rc ，不可执行电力数据重加

密密文解密查询 * *
IIDecrypt ( , , , , , )Ri j U dsp S c ，并且

* *
R 0 1Dec ( , , , , , , , ) { , }j RPK sk i j U dsp S c m m  ， 其 中

,i U j S   ； 

6) 猜测阶段。  输出猜测 {0,1}b ，如果

b b  ，那么敌手 游戏获胜， 的获胜优势为
IND-CCA
E , Pr[ ] 1 2cAdv b b   。 

如果对于任意概率多项式时间的敌手  ，
IND-CCA
E , ( )cAdv neg ＜ ，即 I

E ,
ND-CCA
cAdv  可以忽略不计，

那么证明本文搜索所得电力数据密文满足

IND-CCA。 
定义 2 ：对于任意概率多项式时间的敌手，

为安全参数，如果存在一个可忽略的函数 ( )neg  ，满

足 IND-CKA
E, ( )Adv neg ＜ ，那么这个方案E 在选择关键

词攻击下具有不可区分性(indistinguishability under 
chosen keyword attack, IND-CKA)，或是语义安全的。 

为了证明关键词搜索陷门满足 IND-CKA，本文

设计敌手与挑战者之间的安全游戏 2 如下。 
1) 初始化阶段。 在授权用户集 {1,2, ,S    

}N 下，随机选取一个想要攻击的条件 *dsp 和一个

用户组U S 。 

2) 设置阶段。  运行  Setup ,N 获取主私钥

MSK和系统公钥 PK ，并将 PK 发送给。 

3) 查询阶段。满足限制条件 * *, ,j U j S j j  
时，敌手重复有限次执行如下步骤。 

(1) 用 户 私 钥 查 询 Extract( )j ：  运 行

KGen( , , )MSK PK j 获取序号为 j的用户私钥 jsk ，

并返回给； 
(2) 搜索陷门查询Trpd( , , )j S w�：使用步骤(1)

生成的 jsk ，运行Trapdoor( , , )jPK sk w�获取搜索陷门

集 w ，并将 w 返回给。 

4) 挑战阶段。 选定两个长度一致的关键词

0 1( , )w w ，运行 *KGen( , , )MSK PK j 获取序号为 *j

的用户私钥 *j
sk ，再运行 *Trapdoor( , , )bj

PK sk w 获取

关键词搜索陷门 *

bw
 ，其中 {0,1}Rb 。 

5) 猜测阶段。  输出猜测 {0,1}b ，如果

b b  ，那么敌手 游戏获胜， 的获胜优势为

 IND-CKA
E , Pr 1 2

w
Adv b b    。 

如果对于任意概率多项式时间的敌手  ，
IND-CKA
E , ( )

w
Adv neg ＜ ，即 IND-

E
C

,
KA

w
Adv   可以忽略不计，

那么证明本文的关键词搜索陷门满足 IND-CKA。 

4   安全性与性能分析 

4.1 正确性分析 

本方案基于授权用户集 S、满足条件 dsp的用

户组 S 、条件 dsp和原始电力数据m，对于任意用

户 ', ', {1,2, , },S S Ni NS j S      ，验证正确

性如下。 
1) 加密的电力数据密文 c的正确性 

1
,

1 1
,

1

1 1

, ( , )

( , ) ,

,

( , ) ( , )

i N k i i
k S k i

N i N k i
k S k i

i N k
k S

N N

c e sk g c e g c

m e g g e g g g

e g g g

m e g g e g g m

  




 

  
 

  
 

 




 
   
 

 
   

  
  
      

 







  

   (4) 
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2) 重加密的电力数据密文 Rc 的正确性 

 

1
,

1
,

1
,

( , )

, ( , ) ( , )

,

( , )

( , ( ) )

,

( ( ) , )
( , )

( , ( )

R R

N k i i
k S k i

i N k i
k S k i

i

i N k i
k S k i

i

c e g c

c e r g c e g c e g c

c e sk dsp g g

e g c

e g dsp

c e sk g g

e dsp g
e g c

e g dsp





 

 



 



  
 

  
 

  
 

  

 
   
 
 

   
 



 
  
  







    















 )

( ( ) , ) ( , ( ) )m e dsp g e g dsp m



   



  

  (5) 

3) 搜索陷门与关键词密文匹配的正确性 
在 BC 调用智能合约自动执行搜索的过程中，

需要逐个匹配搜索陷门与关键词密文是否成立从而

获得倒排索引表 Tab 中对应的数据文件编号哈希

值，
?

2 1 2
,

, ( ( , ))w w N k j w w
k S k j

e c g e c   
 

  
         

   的

验证如下所述。 
等式左侧计算为 

2 1
,

2 1 1
,

2 1 1
,

2 1 1

,

( ( ) ) , ( )

( ( ) ) , ( )

( ) ,

w w N k j
k S k j

j N k j
k S k j

j N k j
k S k j

N k
k S

e c g

e w g g sk g

e w g g g g

e w g g g

 

  



   
 

  
 

  
 

 


  
        

  
       

  
       

       












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
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  (6) 

等式右侧计算为 
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             

       

















 

 

 

    (7) 

由以上等式左右两侧计算可知，等式成立。 

4.2 安全性证明 

1) 搜索所得电力数据密文的安全性 
定理 1 ：如果决策性 n-BDHE 假设成立， 3 是

目标抗碰撞哈希函数，那么本文方案搜索得到的电

力数据密文在随机预言机 racle 模型下满足 IND- 
CCA。 

证明：假设存在一个敌手以不可忽略的优势

破坏了本文构造的方案，初始化时，选定一个目

标条件 *dsp 和一个用户组U S ，又构造一个攻破

决策性 n-BDHE 问题概率与相似的模拟者 im�。 
im�模拟本文方案的安全游戏。首先，给定

im�一个系统公钥 PK，并准备三张表格(初始为空)。 

表格 1 List ：用于记录Extract( )i 的查询信息，

描述为 ( , )ii sk ； 

表格 2 List ：用于记录 DO(序号为 i )为满足

条件 dsp的用户组 S 生成的重加密密钥信息，描述

为 |( , , , )i S dspi S dsp rk  ； 

表格 3 List ：用于记录 DO(序号为 i )为满足条

件 dsp的用户组 S 生成的重加密数据密文信息，描

述为 ( , , , , , )Ri S S dsp c c 。 

表格均使用*表示通配符，具体游戏过程如下

所述。 

(1) 初始化阶段。 im�选定一个目标条件 *dsp

和一个目标用户组U S 。 

(2) 设置阶段。 im�选取一个目标抗碰撞哈希函

数 3 ，并将系统公钥 PK 和 3 一起发送给。 

(3) 查询阶段一。 im�回答发出的以下询问。 
① Extract( )i ：当 ,U i S   时，如果 i U 或

表格 List 中记录了元组 *( , , ,*)S dsp  ， im�回答

。否则， im�转发查询给 racle ，接收 isk 回答

给，并在表格 List 中记录序号 i的元组 ( , )ii sk 。 

② ReExtract( , , )i S dsp ：如果表格 List 中已经

记录了元组 |( , , , )i S dspi S dsp rk  ，那么 im�将 |i S dsprk 

回复给；未记录则按照以下情形处理。 

a. 若 i U 或 *dsp dsp ， im�查询用户 i的私

钥，回答实际为重加密密钥，在表格 List 中记录

元组 |( , , , )i S dspi S dsp rk  。 

b. 若 i U 且 *dsp dsp 但 ListS     ， im�

选取 , Rr r G ，并回复一个随机的重加密密钥

| ( , ( , , ))i S dsprk r Enc PK S r    。再在表格 List 中记

录元组 |( , , , )i S dspi S dsp rk  。 
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c. 若 i U 且 *dsp dsp 且 ListS     ， im�

回答。 
③ReEncrypt( , , , , )i S dsp S c ：如果表格 List 已

经记录了元组 ( , , ,*, , )Ri S S c c ， im�回复 Rc 给。

未记录则按照以下情形处理。 
a. 如果表格 List 已经记录了元组 ( , , ,i S dsp  

| )i S dsprk  ，基于条件 ( , , , )c Enc PK S dsp m ， im�使

用重加密密钥生成 Rc ，再在表格 List 中记录元组

( , , ,*, , )Ri S S c c 。 

b. 如果表格 List 没有记录元组 ( , , ,i S dsp  

| )i S dsprk  ，那么 im�使用ReKGen( , , , )iPK sk dsp S  生

成重加密密钥 |i S dsprk  ，再重加密电力数据密文生成

Rc ，最后在表格 List 中记录元组 ( , , ,*, , )Ri S S c c 。 

④ IDecrypt ( , , , )i S dsp c ：如果表格 List 已经记

录 了 元 组 ( , )ii sk ， 那 么 使 用 私 钥 isk 执 行

Dec( , , , , , )iPK sk i S dsp c 解密获得明文；否则， im�执

行KGen( , , )MSK PK i 生成私钥 isk 再解密。 

⑤ IIDecrypt ( , , , , , )Ri j S dsp S c ：如果表格 List

已经记录了元组 ( , )jj sk ，那么使用私钥 jsk 执行

RDec ( , , , , , , , )j RPK sk i j S dsp S c 重解密获得明文；否

则， im�执行KGen( , , )MSK PK j 生成 jsk 再解密。 

(4) 挑战阶段。选定两个长度一致的数据明

文 0 1( , )m m 发送给 im�， im�将其转发给挑战者。

当返回密文 *c 时， im�将 *c 回复给。 
(5) 查询阶段二。 im�回复类比查询阶段一。 
(6) 猜测阶段。输出猜测为 {0,1}b ， im�输

出b。 
在安全游戏中，对于敌手的攻击模拟者 im�

模拟成功，对于随机选择的一个重加密密钥

| ( , )i S dsp Rrk r c  ，必然存在一个值 *
p  使得

( )ir sk dsp    。这个问题等价于 Rc 和 g  一些加

密值的不可区分性，由选择明文攻击 (chosen 
plaintext attack, CPA)安全性和目标抗碰撞哈希函数

共同决定。因此，如果 im�攻破本文方案的概率不

可忽略，那么根据定理 1， im�有不可忽略的优势

可以解决决策性 n-BDHE 难题。 
2) 关键词搜索陷门的安全性 

定理 2：如果决策性 n-BDHE 假设成立， 1 是

目标抗碰撞哈希函数，那么本文方案的关键词搜索

陷门在随机预言机 racle 模型下满足 IND-CKA。 
证明：假设存在一个敌手以不可忽略的优势

破坏了本文构造的方案，初始化时，选定一个目

标条件 *dsp 和一个用户组U S ，又构造一个攻破

决策性 n-BDHE 问题概率与相似的模拟者 im�。 
im�模拟本文方案的安全游戏。首先，给定

im�一个系统公钥 PK，并准备两张表格(初始为空)。 
表格 1 List ：用于记录Extract( )i 的查询信息，

描述为 ( , )ii sk ； 

表格 2 List ：用于记录Trpd( , , )j S w�的查询信

息，描述为 ( , )j wsk  。  

表格均使用*表示通配符，具体游戏过程如下

所述。 

(1) 初始化阶段。 im�选定一个目标条件 *dsp

和一个目标用户组U S 。 
(2) 设置阶段。 im�选取一个目标抗碰撞哈希函

数 1 ，并将系统公钥 PK 和 1 一起发送给。 

(3) 查询阶段。 im�回答发出的以下询问：  
①Extract( )j ：如果 j U ， im�回答；否则，

im�转发查询给 racle ，回复接收到的 jsk 给，

并在表格 List 中记录序号 j的元组 ( , )jj sk 。 

②Trpd( , , )j S w ：如果表格 List 已经记录了元

组 ( , )j wsk  ，那么 im�将 w 回复给；未记录则按

照以下情形处理。 

a. 如果表格 List 已经记录了元组 ( , )jj sk ，那

么 im�执行Trapdoor( , , )jPK sk w�生成 w ，并在表格

List 中记录元组 ( , )j wsk  。 

b. 如果表格 List 没有记录元组 ( , )jj sk ，那么

im�执行  KGen , ,MSK PK j 生成 jsk 后再生成 w ，

并在表格 List 中记录元组 ( , )j wsk  。 

(4) 挑战阶段。选定两个长度一致的关键词

0 1( , )w w 发送给 im�， im�将其转发给挑战者。当

返回密文 *
w 时， im�将 *

w 回复给。 

(5) 猜测阶段。输出猜测为 {0,1}b ， im�输

出b。 
在安全游戏中，对于敌手的攻击模拟者 im�

模拟成功，对于随机选择的一个关键词搜索陷门

1( , ) (( ( ) ) , ( ) )w w w jw g g sk       ，必然存在一个

值 *
R p   使 得

*

1 1( ( ) ) ( ( ) )w g w g   且 (g   
*

*) ( )j j
sk g sk   的概率极低，其中 * *

R q   。因此，

如果 im�攻破本文方案的概率不可忽略，那么根据

定理 2， im�有不可忽略的优势可以解决决策性

n-BDHE 难题。 
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4.3 安全性分析 

1) 数据隐私性 
本文方案是将 PEKS 与条件广播代理重加密技

术结合，从而实现电力数据密文的多方搜索与共享。

DO 首先设定授权用户集 S和条件 dsp，并为满足条

件 dsp的用户组 S S  加密原始电力数据m，得到

数据密文 Enc( , , , )c PK S dsp m ；再使用基于自己

的序号 i生成的私钥 isk 为用户组 S 生成重加密密

钥 | ReKGen( , , , )i S dsp irk PK sk dsp S  。只有满足条

件 dsp的 DU 才可以正确计算出重加密后的电力数

据密文 |ReEnc( , , , , , , )R i S dspc PK i S dsp S rk c ，之后

使用基于自己的序号 j生成的私钥 jsk 执行重解密

获得原始电力数据 RDec ( , , , , , , ,jm PK sk i j S dsp S   

)Rc 。定理 1 已证明了电力数据密文的安全性，并

且 PEKS 是目前已知安全的非对称密码体制可搜索

加密。因此，本文方案以密文形式实现了多方数据

安全共享，满足电力数据的隐私性。 
2) 抗合谋攻击 

在电力数据的搜索和共享过程中，存在权威管

理者与恶意用户勾结窃取数据所有者隐私数据的风

险。在本文方案中，数据所有者将敏感数据加密后

存储在云服务提供商处，确保数据存储安全；将关

键词-文件编号的索引密文上传到区块链，利用区块

链的不可篡改性保护索引的安全；为满足条件的授

权用户生成重加密密钥，并将其发送给由联盟链共

识机制选举节点轮换担任的权威管理者，从而降低

单一代理作恶的风险。当数据使用者请求搜索时，

权威管理者负责验证其授权，只有验证通过且搜索

成功联盟链才执行重加密操作，以确保在整个搜索

过程中，权威管理者无法获取到明文数据或用户私

钥的任何信息。由于搜索和重加密由联盟链执行，

一旦此过程失败，权威管理者作恶就会被发现并降

为普通节点，增加了其作恶成本，从而在一定程度

上抑制了其与恶意用户勾结的动机。此外，通过联

盟链的节点轮换机制，降低了单一管理者持续作恶

的可能性，并减少了由于单点故障导致的风险。以

上措施有效防止了权威管理者与恶意用户之间的不

当合作，从而确保电力数据的安全搜索与共享。 

3) 多用户环境的细粒度访问控制 

通常电力数据中包含有敏感数据，不同企业机

构或个人对于数据的需求不同，因此多方用户环境

中数据的搜索与共享必须实现细粒度访问控制。本

文方案中，每个用户会在权威管理者注册并获得唯

一的序号，再根据序号生成私钥；数据拥有者预先

设定授权用户集和条件值，只为满足条件的用户组

生成重加密密钥及重加密电力数据，并且只有满足

条件的数据使用者才可以使用自己的私钥重解密电

力数据密文，成功获取原始电力数据，从而实现了

数据用户的细粒度访问控制。 

4.4 性能分析 

1) 功能性分析 

由表 1 的方案功能比较可知，文献[10]将无证

书签名技术与代理重加密结合，实现了电力数据的

加密共享，无法实现密文关键词搜索和多用户细粒

度控制。文献[17]虽然将属性基加密与对称加密算

法结合，实现了电力数据密文的共享和细粒度访问

控制，但是仍然无法实现关键词密文搜索，从而满

足用户的针对性数据需求，并且方案只能满足选择

明文攻击下的不可区分性(indistinguishability under 

chosen plaintext attack, IND-CPA)安全。文献[20]进

一步结合基于属性的可搜索加密，提出适用于电网

系统的电力数据保护加密方案，但是方案由传统云

服务器提供不可信的搜索服务，存在数据安全隐患。

本文与文献[21]类似，结合条件广播代理重加密改

进传统 PEKS 并使用区块链执行可信搜索，但是该

方案没有明确的应用环境，难以贴合电力数据的应

用场景。与其他方案相比，本文方案结合区块链提

供可信搜索，在确保电力数据机密性的基础上进一

步满足多用户环境的细粒度可控共享，更加适用于

复杂参与方的新型电力系统应用环境。 
表 1 功能比较 

Table 1 Function comparison 

方案 
多用户细粒

度控制 
区块链 

可搜索 

加密 

攻击 

安全性 

电力数据

共享 

文献[10] × √ × IND-CCA √ 

文献[17] √ √ × IND-CPA √ 

文献[20] √ × √ IND-CCA √ 

文献[21] √ √ √ IND-CCA × 

本文 √ √ √ IND-CCA √ 

2) 计算成本分析 
本文方案搭建的实验环境为 12th Gen Intel(R) 

Core(TM) i7-12700H 2.30 GHz，使用 Vmware 虚拟

机安装 Ubuntu 系统，基于开源项目 Hyperledger 
Fabric 设计联盟链仿真环境，构建了一个新型电力

系统的加密电力数据多用户搜索与共享方案[22]。基

于 JAVA 语言使用 jPBC 密码库仿真，并将本方案和

其他方案进行对比，仿真实验选择椭圆曲线
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type A (方程为 2 3( )mody x x p  )，双线性群通

过实例化库中的 Pairing 对象实现，群元素调用库中

( ), getZr ge )tG1(  等方法随机产生，选择哈希函数

SHA-1，根据本文方案设计调用库中函数实现相应

功能。 

本文的加密电力数据多用户搜索与共享方案是

结合条件广播代理重加密技术改进传统公钥关键词

密文搜索方案，参考文献[21]的实验设计方案，分

组多次测量电力数据加密、重加密密钥生成、关键

词搜索陷门生成、联盟链搜索、重加密搜索结果和

解密恢复原始电力数据 6 个阶段的时间，从而多方

面评估本文方案的电力数据加密、搜索与共享的时

间成本，结果如图 2 所示。 

 

图 2 本文方案不同阶段测试时间 

Fig. 2 Test time of different stages of the scheme in this paper 

由图 2 可知，本文方案为搜索成功且可共享数

据的授权用户执行电力数据密文重加密的时间成本

较大，方案其余阶段的时间开销相对稳定，但是整

体时间消耗仍在用户可以接受的范围。 

本文方案的重要设计之一解决了传统 PEKS 方

案难以支持多用户参与的搜索与共享的问题，即由

联盟链执行关键词陷门搜索，并对成功搜索获得的

密文结果执行重加密，最后将重加密的电力数据返

回给授权用户，从而完成电力数据的安全搜索与可

信共享。因此，为验证方案可适应新型电力系统多

用户环境下的复杂数据交换，本文增加测试不同用

户数量对于搜索与重加密的时间开销影响，如图 3

所示。 

分析图 3 可知，虽然权威管理者预先验证用户

是否授权，减少了无效的搜索开销，但是关键词陷

门搜索的时间仍然随用户数量增加而增加。联盟链

重加密电力数据密文虽然相比其余阶段时间开销更

大，但是用户数量增加出现恶意用户的可能性会提

升，这样搜索失败的概率就会增加，而重加密只有

授权用户搜索成功才会执行，因此一旦搜索失败重

加密电力数据密文的时间开销反而减少。 

 

图 3 不同用户数的搜索与重加密时间变化结果 

Fig. 3 Results of search and re-encryption time changes 

for different user numbers 

本文方案是结合条件广播代理重加密技术改进

传统 PEKS，旨在实现加密电力数据的安全搜索与

共享。文献[23]针对跨医院病例数据难以共享的问

题，提出了一种区块链上基于可搜索加密的电子病

历数据共享方案，分别使用可搜索加密和代理重加

密技术实现联盟链上的关键词安全搜索与患者的电

子病历数据共享。文献[24]将具有相等性测试的公

钥加密与代理重加密结合，基于区块链提出一种轻

量级数据搜索与共享方案，解决了车载社交网络中

车辆数据的隐私泄露与不安全问题。文献[25]同样

针对电子医疗系统中加密的个人医疗记录阻碍了医

生对于信息的有效搜索问题，设计了一种安全实用

的代理可搜索重加密方案。以上三个方案均为基于

区块链的加密数据搜索与共享方案，给出了详细的

方案设计和各阶段的时间开销结果。为了测试本文

提出的可搜索加密方案的性能，本文将不同方案的

原始数据加密时间、关键词陷门生成时间和密文数

据搜索时间分别进行分析对比，得到实验结果如图

4—图 6 所示。 

由图 4 可知，随着文件数量增加，各方案的数

据加密时间都在增加，但是整体时间消耗仍在用户

可接受的范围内，并且加密过程由数据拥有者完成，

不影响电力数据的搜索与共享性能。其中，文献[25]
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的时间开销最大，其余方案的时间增加相对平稳。

通过分析原方案设计可知，文献[25]在加密过程中

多次使用除法和幂乘运算，这样在文件数量不断增

加时，必然会大幅度增加计算开销和时间成本；而

本文方案在内的其余 3 个方案多使用乘法和幂乘运

算，因此时间开销增加相对平缓。特别地，文献[24]

在加密过程中多使用异或、或等逻辑运算，因此在

这几个对比方案中加密时间最短。 

 

图 4 不同文件数量的数据加密时间 

Fig. 4 Data encryption time of different file numbers 

 
图 5 不同关键词数量的陷门生成时间 

Fig. 5 Trapdoor generation time of different keyword quantities 

根据图 5 可知，本文方案的关键词陷门生成时

间随关键词数量增加呈现线性增加，但是与其他 3

个方案相比，仍具有一定的使用价值。文献[25]的

时间开销相比最高，主要是陷门生成过程中多次使

用除法和幂乘运算，文献[23]也是除法运算增加了时

间开销；文献[24]使用乘法运算极大地降低了时间

损耗，而本文方案虽然使用幂乘在一定程度上增加

了时间开销，但是实际时间消耗仍在用户可接受的

范围。此外，陷门生成过程主要由请求电力数据的用

户完成，对链上搜索和数据共享的影响可以忽略。 

由图 6 可以直观地看出，本文对比的 4 个方案

的密文搜索时间都随文件数量增加呈现上升趋势，

但是搜索时间在实际应用中都是可以接受的。综合

以上 3 个阶段的测试对比，在电力数据的实际搜索

与多方共享过程中，本文方案的时间开销在用户可

以承受的范围内，并且在随机预言机模型下，方案

具有数据隐私性和安全性，在新型电力系统的复杂

应用环境下具有实用价值。 

 

图 6 不同文件数量的密文搜索时间 

Fig. 6 Ciphertext search time of different file numbers 

5   结论 

基于区块链技术，本文结合条件广播代理重加

密改进传统 PEKS，设计了一种新型电力系统中加

密电力数据的多用户安全搜索与共享方案。通过动

态轮换的权威管理者验证用户权限、智能合约自动

执行搜索和联盟链为授权用户重加密搜索结果，多

方面共同保证了新型电力系统中数据的搜索安全性

与多参与方共享可控，同时在一定程度上降低了搜

索复杂度和数据拥有者的计算负担。然而，该方案

将加密的关键词与文件编号索引上传到联盟链存储

用于执行搜索，存在数据量过大、密文索引过多导

致的区块链存储负担过重等问题。因此，下一步可

以考虑如何优化该方案中区块链的索引存储，降低

区块链上存储负担。 
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