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摘要：灾害天气下电网发生短时多重故障有可能超出保护系统预设的反应能力，一二次设备耦合影响将助推多重

故障风险发展和蔓延。为此，提出了计及一二次设备耦合故障的短时风险评估方法。首先，分析了一次设备与二

次设备之间的交互作用及其对电网短时运行风险的影响。其次，构建了一次设备和二次设备的故障概率模型，重

点分析了一二次设备耦合故障引发保护拒动的概率。然后，结合保护系统对超预期故障的反应能力，提出了灾害

天气下电网短时多重故障风险评估方法。最后，采用改造的 IEEE39 节点系统对所提方法进行测试。算例结果表

明：受外界气象环境影响，保护系统缺陷暴露导致非期望动作使得电网多重故障风险更为严重；综合考虑灾害天

气对一二次设备影响下的短时运行风险，对于发现和消除保护系统薄弱环节及制定电网降风险运行策略具有一定

参考价值。 
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Short-time risk assessment of a power grid in weather disasters considering the coupled 
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Abstract: The short-time multiple faults occurring in a power grid in a weather disaster may exceed the preset reaction 

ability of the protection system, and the coupling effect of primary and secondary equipment will promote the 

development and spread of multiple fault risk. Thus this paper proposes a short-time risk assessment method considering 

the coupled faults of primary and secondary equipment. First, the interaction between primary and secondary equipment 

and its impact on the short-time operational risk of the power grid are analyzed. Second, the fault probability model of 

primary and secondary equipment is constructed, especially focusing on the failure-to-trip probability of protection with 

regard to coupled faults of primary and secondary equipment. Then, combined with the reaction ability of the protection 

system to unexpected faults, a short-time multi-fault risk assessment method is proposed. Finally, the proposed method is 

validated using a modified IEEE39-node system. The results show that, under the influence of external meteorological 

environment, unexpected actions caused by the exposure of defects in the protection system make the multiple fault risk 

in the grid more serious. This comprehensive consideration of short-time operational risk can be useful for identifying and 

eliminating weak points in protection systems and formulating risk-reduction operational strategies for power grids. 
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0  引言 

新型电力系统是我国能源体系转型的重要载体， 
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出站留(来)渝博士后择优项目资助(2020LY23) 

是助力实现“双碳”目标的基础。随着新能源机组

的大量接入和电网快速发展，电力系统的容量与规

模持续扩大，电网结构日趋复杂[1]。受外部极端天

气、自然灾害影响，内部保护、稳控等二次系统缺

陷导致非期望动作，引发多重故障的风险日益增加。

例如，2021 年 7 月河南持续遭遇强降雨天气，郑州
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等地发生严重内涝，多座变电站的一次和二次设备

同时发生故障而全停[2]。又如，2021 年 2 月美国得

州受冰风暴影响，新能源出力骤降，跨州联络线路

覆冰，导致大停电事故[3]。梳理发现，一旦灾害天

气引起电网多重故障，如果保护系统不能及时准确

反应，则会导致多个相邻设备跳闸，推动多重故障

风险蔓延。因此，有必要研究灾害天气下保护系统

对故障的反应能力，评估电网短时运行风险。 
目前，已有不少灾害天气下电网短时多重风险

评估方面的研究，主要集中在借助气象和地理信息

数据，分析一次设备或二次设备受灾概率和程度，

从而综合评估系统的风险水平。例如，文献[4]提出

了电网气象灾害故障预警方法。文献[5]提出了受复

合自然灾害影响产生的多重故障风险分析方法，分

析多重自然灾害交互影响下的系统运行风险。文献

[6]提出 N−2 故障组合剪枝预想事故集的快速筛选

方法，获取灾害天气引发的高风险多重故障组合，

实现快速风险分析。文献[7]针对恶劣天气建立电网

风险评估模型，以强风为例评估其在移动过程中对

电网的时空影响。 
在计及保护系统隐性故障的风险评估方面，现

有研究侧重于建立马尔科夫状态空间模型或历史统

计模型，评估保护设备的运行可靠性。例如，文献

[8]总结了保护和安控装置隐性故障的分类方法及

通用概率模型。文献[9]分析了造成保护不正确动作

的各类因素，建立保护误动模型分析多重故障风险。

文献[10]分析了保护系统各环节工作原理，建立了

包含保护系统各组件在内的可靠性模型，采用故障

树法计算保护设备故障概率。文献[11]分析了各类

气象灾害特点及致灾机理，综合评估恶劣天气下线

路故障与二次系统隐性故障导致的多重故障风险。

文献[12]基于马尔科夫状态空间法建立保护装置隐

性故障模型，计算保护不正确动作概率，并应用到

连锁故障仿真中。现有研究多针对长时间尺度讨论

保护设备的可靠性，未能反映遭受短时极端天气影

响下保护设备可靠性的时变特征。 
除了继电保护的隐性故障，还有一种情形是电

网发生多重故障，超过了保护整定计算时考虑的场

景。例如，大风导致架空输电线路发生断线故障，

集成在架空地线中的 OPGW 光纤信道也一并断开；

暴雨侵袭变电站，站内进水导致运行设备短路的同

时，也损害了电缆沟内的通信电缆和就地保护装置，

等等。本文将此类由于极端天气条件所引发的多个

一二次设备同时失效情况，统称为超预期事故。目

前，针对灾害天气下一二次设备共因故障模式及其

后果分析，以及考虑超预期事故下的电网运行风险

评估的相关研究还未见报道。 
鉴于此，本文提出了灾害天气下计及一二次耦

合故障的电网短时风险评估方法。首先，分析一次

设备与二次设备之间的交互作用及其对电网短时运

行风险的影响。其次，构建一次设备和二次设备的

故障概率模型，重点分析一二次设备耦合故障引发

保护拒动的概率。然后，结合保护系统对超预期故

障的反应能力，提出灾害天气下电网短时多重故障

风险评估方法。最后，采用改造的 IEEE39 节点系

统对所提模型和方法进行测试。 

1   一二次设备耦合影响分析 

1.1 一次设备对二次设备的影响 

关注一次设备与二次设备之间的协调性，是确

保电力系统安全运行的关键。一次设备作为供电系

统的主体，发生故障时可能影响二次设备保护、控

制和监测的正常运行，使得二次设备非正常动作。

梳理一次设备对二次设备的主要影响如下。 
1) 一次设备故障超过保护预期范围。一次设备

状态超出二次设备的保护、控制等预设场景，可能

导致二次设备不正确动作。例如，新能源机组的故

障穿越能力影响其在网状态和出力大小，若涉网保

护整定值未能及时匹配新能源系统变化，可能导致

保护和稳控系统无法及时应对新能源机组的大规模

脱网[13]。再如，保护配置和整定配合按照预设的故

障场景，但灾害天气引发电网短时多重故障，可能

超出保护范围，或潮流转移引起连锁跳闸，造成不

必要的线路跳闸。 
2) 一次设备故障影响二次设备通信。二次设备

经由通信信道进行信息传输和交换，以实现对系统

的监测、控制和保护。常见的有线通信信道主要包

括铜导线、光纤以及电力线载波等，这些信道常常

随架空输电线路一并架设，当线路断线时，二次设

备之间的通信信道也一并被切断，导致其无法正常

进行信息传输和交换，产生信息传输延迟或导致纵

联保护等二次设备不正确动作等问题。 
1.2 二次设备对一次设备的影响 

关注二次设备对一次设备的影响同样重要。作

为对一次设备监测、控制、保护和调节的设备，二

次设备运行状态直接关系到系统的安全运行，其对

一次设备的影响可概括为以下两个方面。 
1) 保护非期望动作导致事故范围扩大。当保护

系统检测到一次设备处于异常运行状况或发生故障

时，通过发送跳闸命令触发断路器动作，以保障一

次设备的安全运行。但是，当二次设备因自身缺陷

发生拒动、误动等非期望动作时，可能导致事故范
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围的扩大，进一步加剧电网运行风险。 
2) 控制系统失效引发系统运行失衡。二次设备

产生的反馈信号经由通信回路传输至控制系统，用

于调节和控制一次设备的运行状态。例如，当电网

故障、直流闭锁等发生潮流转移时，由于功率不平

衡可能引发低频减载、高频切机等稳控行为。然而，

由于二次系统控制失效可能导致稳控装置无法按预

期动作，从而影响电网安全。 
1.3 一二次耦合对系统安全运行的影响 

在电力系统运行中，暴雨、大风等极端天气可

能同时作用于一次设备和二次设备，相较于只关注

灾害天气对一次设备或二次设备的独立影响，考虑

一次及二次设备间耦合作用时，此类超预期事故所

导致的实际影响将更大。此外，极端气象条件下电

网中的同塔多回输电线路、密集输电通道等发生多

重故障往往超出了传统保护配置和保护定值的预设

标准。保护发生非期望动作的概率显著提高，多重

故障发生概率大大增加。考虑到一次和二次设备之

间耦合作用的复杂性，如果受到极端天气影响，可

能引发更为复杂的故障传递路径，影响电力系统的

运行风险。因此，亟需建立一二次耦合故障概率模

型，综合分析电网的短时多重故障风险，识别运行

安全隐患，为电力系统调度运行与维护决策提供重

要依据。 

2   一二次设备耦合故障概率模型 

2.1 基于数值天气预报的一次设备故障概率预测 

电网中一次设备主要由发电机、变压器、输电

线路、断路器和隔离开关等设备组成，由于输电线

路和断路器长期暴露在自然环境中，其运行状态受

天气影响较大，且处在隔离故障链条中的关键位置，

因此本文重点针对输电线路和断路器设备进行故障

概率分析。 

1) 架空输电线路故障概率预测模型 

随着信息技术和天气预报技术的快速发展，通

过专业的电力气象预报，针对各类典型气象灾害，

开展输电线路故障预测和电网风险预警已有较多研

究[14-19]。作者团队在气象预测及输电线路气象关联

风险分析方面也有较多的经验积累，针对台风[20]、

覆冰[21]、强对流[22]、山火[23]、高温[24]和地质灾害[25]

等典型气象灾害，构建了相应的故障概率模型，用

于电网气象风险预警和电力系统短时运行风险评

估。本文基于现有灾害天气下输电线路故障风险分

析模型，通过数值天气预报预测相应极端场景下的

输电线路故障概率，具体模型不再赘述。 

2) 断路器故障概率预测模型 
断路器作为电力系统中用于隔离故障的一次设

备，其运行状况决定了故障能否有效切除，本文依

据文献[26]的威布尔比例风险模型，建立断路器的

失效模型，如式(1)所示。 
1.
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        (1) 
式中： CB 为断路器失效率； nt 为断路器的动作次

数； 1X 为反映断路器设备状态的协变量； 2X 为反映

天气条件对断路器故障率影响的协变量。 1X 的取值

通过模糊综合评价计算得到。而 2X 的选取则参考相

关规范[27]，根据气象灾害预警等级进行取值。 
假设断路器故障在较短时间内(小时到天)服从

泊松分布，因此在时间间隔 t 内断路器正常运行的

概率为 

 CB
CB 1 e tP                 (2) 

2.2 一二次设备耦合故障概率计算 

2.2.1 二次设备故障阶段分析 
二次设备故障概率模型可由早期故障、常时性

故障和偶发性故障 3 个阶段组成。早期故障体现在

保护装置设计、制造的缺陷，通常情况下，装置在

出厂或现场运行之前，已经过测试将早期故障排除，

故在此不做考虑。常时性故障和偶发性故障的诱因

和故障机理间存在区别，因此下面分别进行讨论。 
1) 常时性故障 
二次设备常时性故障指的是在正常运行状态

下，由于设备老化、质量问题、环境影响等原因引

起的故障。常时性故障涉及二次设备中的各种元件

和部件，严重时将引发二次设备非正常动作。 
对某省电网智能站运行数据、检查维修报告以

及现场运维信息等数据进行分析可知，二次设备运

行可靠性主要由保护装置的软件、硬件及通信功能

组件共同决定，二次设备各环节常时性故障诱因如

图 1 所示。 
在软件可靠性研究方面，采用 John Musa 模型

分析，基于软件运行的历史数据和初始状态计算二

次设备软件故障率。对于硬件模块，通常考虑由于

老化因素诱发故障，其故障率随时间变化出现“浴

盆曲线”，因此可采用 Weibull 分布函数拟合保护老

化故障率随时间变化的函数。而对于通信设备，除

了考虑老化失效，还须考虑网络攻击对其安全性的

影响，通过攻击通信设备漏洞，攻击者可以以直接

或间接的方式控制二次设备发出跳闸命令，导致断

路器无故障跳闸。本文采用攻击树模型构造断路器
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无故障跳闸的攻击树，计算各个攻击场景的成功率，

进而计算网络攻击下的二次设备通信故障率[28]。 

 
图 1 二次设备各环节常时性故障诱因 

Fig. 1 Causes of steady state faults in different parts 

of secondary equipment 

在求得二次设备软件、硬件及通信组件故障率

后，依据下文保护设备状态空间模型计算保护装置

常时性故障概率。 
2) 偶发性故障 
二次设备非期望动作的发生除了与装置自身缺

陷有关，更多的是与恶劣天气的发生相关。在诸如

大风、暴雨、雷电等灾害天气下，二次设备的通信

线缆、动作装置等元件极易受到破坏。以暴雨引发

变电站内进水为例，可能引起测量设备损坏或传感

器受潮，电流、电压等测量值出现误差，影响二次

设备对系统状态的监测和控制。严重时导致二次设

备装置内部电路短路或腐蚀，使其无法正常工作，

从而影响对输电线路、变压器等关键设备的保护。 
本文关注暴露在自然环境中的二次设备测量及

通信环节受极端天气破环而产生的偶发性故障，本

地测量及通信环节故障率采用基于恶劣天气类型影

响系数的故障模型计算，再利用泊松分布计算关注

时段内的故障概率[29]。 
2.2.2 保护系统拒动概率 

1) 保护装置常时性故障模型 
在实际工程中，保护系统可通过维修进行故障

修复，因此将其运行状态划分为正常状态、异常状

态和故障状态。其中，正常状态是指继电保护设备

能够完成既定的保护功能且无异常情况存在；异常

状态是指继电保护设备运行在异常状况下，但完成

既定保护功能的能力不受影响；故障状态是指继电

保护设备已处于失效运行状态，失去完成既定保护

功能的能力。本文选择三态累进模型描述保护设备

运行状态的转移关系，如图 2 所示。 
保护的正常状态经过环境、设备老化等因素影

响，进入异常状态；如果异常信息能够被监测并及

时修复，则装置恢复到正常状态；如果未能被监测

并及时修复处理，其运行状态将进一步恶化进入故

障状态。同时，保护运行在正常状态时经过突发性

故障也将导致直接进入故障状态。由保护功能组件

及三态累进模型建立常时性故障下保护装置状态空

间模型，如图 3 所示。 

 
图 2 保护装置运行状态三态累进模型 

Fig. 2 Three-state progressive model of protection 

device operational states 

 

图 3 保护装置状态空间模型 

Fig. 3 State-space model of protection devices 

图 3 中，①表示保护装置正常状态，②、③、

④分别表示保护装置硬件、软件、外部回路和通信

处于异常状态，⑤表示保护装置处于故障状态。 1 、

2 、 3 分别表示保护装置硬件、软件、外部回路和

通信异常率； h 、 s 、 a 分别表示保护装置硬件、

软件及通信故障率； 4 表示保护装置直接进入故障

状态的故障率； 1 、 2 、 3 表示保护装置异常后

的修复率； 4 表示保护装置故障后的修复率。 

根据状态空间图定义状态转移矩阵为 

1 2 3 4

1 1 h h

2 2 s s

3 3 a a

4 4

( ) 0 0

0 ( ) 0

0 0 ( )

0 0 0

    
   
   
   
 

 
   
   
 

  
  

A   (3) 

其中 

 1 2 3 4( )                     (4) 

系统在各个状态的平稳状态概率向量为 

 0 1 2 3 4[ , , , , ]P P P P PP              (5) 

式中：P 为保护装置平稳状态概率向量； 0P 为保护

装置处在正常状态的概率； 1P、 2P 和 3P 分别表示保

护装置硬件、软件、通信处于异常状态的概率； 4P

表示保护装置处于故障状态的概率。 
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又由于 
  P A 0                (6) 

4

0

1i
i

P


                 (7) 

联立式(3)—式(7)可求得保护装置正常运行的

概率 0P 。 

2) 计及偶发性故障的拒动概率计算 
一套完整的继电保护系统应包括测量装置、通

信装置、保护装置和断路器 4 部分。此外，220 kV
及以上电压等级的设备，要求配置两套完全独立的

继电保护系统且均配置后备保护，其目的是为了保

证其中任何一个元件发生异常或故障都能可靠进行

隔离，它们是典型的并联关系。为分析一二次设备耦

合故障模式，建立一二次设备耦合可靠性模型，如

图 4 所示。 

 
图 4 一二次设备耦合可靠性模型 

Fig. 4 Primary and secondary equipment coupling reliability model 

假设系统装设 I、II 两套主保护及配套相应后备

保护，其中 Ι1P 、 Ι2P 、 Ι3P 、 Ι4P 分别表示保护 I 的本

地测量、本地通信、主保护及后备保护正常运行概

率； П1P 、 П2P 、 П3P 、 П4P 分别表示保护 II 的本地测

量、本地通信、主保护及后备保护正常运行概率。 
为反映二次设备时变故障特征，以保护装置常

时性故障拒动概率反映模型中主保护及后备保护环

节故障概率，以保护装置偶发性故障概率反映暴露

在自然环境中的保护测量及通信环节故障概率，从

而确定二次设备时变故障概率。 

第 I 套保护正确动作概率 C1P 为 

C1 Ι1 Ι2 Ι3 Ι1 Ι2 Ι4 Ι1 Ι2 Ι3 Ι4P P P P P P P P P P P         (8) 

第 II 套保护正确动作概率 C2P 为 

C2 П1 П2 П3 П1 П2 П4 П1 П2 П3 П4P P P P P P P P P P P       (9) 

当输电线路发生故障时，两套主保护中任意一

套保护路径通畅，且断路器正常工作，故障正常切

除，因此考虑一二次设备耦合的保护系统正确动作

概率 CP 为 

 C CB C1 C2 C1 C2( )P P P P P P           (10) 

2.2.3 保护系统误动概率 
保护系统误动故障与当前系统运行状态相互关

联，其中受线路潮流变化的影响最为直接。线路故

障会在短时间内引发大范围潮流转移、波动甚至越

限，此过程将导致保护误动故障的暴露，运行风险

由此加剧[30]。 
保护装置的测量和信号传输处理是正确判断系

统状态的关键环节。然而受制造质量、设备老化、

环境变化等因素的影响，装置可能在信号采集、数

字/逻辑运算处理等地方产生微小误差，导致其测量

值与真实值之间存在微小偏差。此类微小偏差虽然

在单个环节中体现不明显，但在保护装置动作判断

的过程中可能会叠加扩大继而引发保护误动作。 
由于微机保护设备根据整定值触发动作，其软

件的比较判断逻辑是干脆利落的 0-1 关系，因此判

断的结果也是 0-1 关系。但是，由于测量和信号传

输处理引起的输入误差，可能导致比较结果不正确。

因此，本文基于故障引发潮流转移，考虑保护动作

判断时模数转换引起的微小误差，信号处理存在的

精度损失等因素的影响，以故障切除支路信息和全

网潮流信息为依据，对潮流转移过负荷引起的保护

误动进行识别判断，即构建保护误动模型，其中线

路电流测量值
mI 由真实值

aI 和保护测量、信号传输

处理等环节的误差 %e 构成，如式(11)所示。 

 m a %I I e              (11) 

m trip

m
m trip

0 ,

1 ,

I I
P

I I

 


≤

＞
          (12) 

式中：
mP 为考虑线路过载误动的保护动作概率； tripI

为保护动作电流整定值。通过式(11)将潮流转移保

护动作判断误差纳入考虑，以全面分析保护非期望

动作对系统运行风险的影响。 

3   考虑超预期故障的电网运行风险评估 

3.1 风险指标 

电力系统的风险是对非预期事故发生的后果概

率和严重性的度量。通常将系统的风险指标定义为

事故发生概率与事故严重度的乘积，如式(13)所示。 

 Risk Event EventR P I            (13) 

式中： RiskR 为系统风险概率指标； EventP 为事故发生

概率； EventI 为事故严重度。 

由于线路潮流可以有效地表征出系统故障后的

新形态，同时连锁故障下负荷损失量的大小是衡量

故障严重程度的重要依据，因此，本文选定的多重

故障风险评估指标如下。 

1) 损失负荷 
本文风险评估考虑以下负荷的损失：因保护动

作造成所有进线开断所形成的孤立负荷，因所有出

线开断所形成的孤立电源，以及为系统解列形成孤
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岛的有功平衡而削减的负荷。在评估过程中，通过

分析系统拓扑及所处的状态计算相应的负荷损失。 

定义失负荷风险值为 

r ev ( )l l lR P S w             (14) 

式中： lR 表示系统失负荷风险值； rlP 表示系统失负

荷概率； lw 表示当前场景下系统损失负荷量；

ev ( )lS w 表示损失负荷严重度。 

为衡量系统损失负荷严重程度，以单一场景下

系统损失负荷量与系统总负荷量的比值定义损失负

荷严重度，如式(15)所示。 

ev ( ) l
l

l

w
S w

S
             (15) 

式中， lS 为系统总负荷量。 

同时，以失负荷概率和期望缺供电力进行失负

荷风险评估。 

L
LOLP

n
R

N
               (16) 

1
EDNS

N

kl
k

w
R

N

             (17) 

式中： LOLPR 为失负荷概率； EDNSR 为期望缺供电力；

N 为总抽样场景数； Ln 为损失负荷场景数； klw 为

第 k个场景下系统损失负荷量。 

2) 潮流越限风险 
定义支路 b的潮流越限风险为 

 r ev( ) ( ) ( )bb sbR s P s S w            (18) 

式中： ( )bR s 为支路 b 的潮流越限风险； bs 表示支

路 b 实际传送功率； r ( )bP s 为支路 b 发生潮流越限

概率； sbw 表示支路 b的潮流越限值； ev ( )sbS w 为支

路 b的潮流越限严重度。 
支路 b的潮流越限值可表示为 

0 0

0

,

0,

b b

b

sb

s s s s
w

s s

  
 ＜

≥
         (19) 

式中， 0s 一般取该支路功率限额的 0.9 倍。 

支路潮流越限严重度同样采用风险偏好型效

用函数，如式(20)所示。 

ev

e 1

e 1
( )

sbw

sbS w





            (20) 

综合考虑一二次耦合多重故障对系统风险指标

的影响，计算系统的风险值。假设抽样得到的总场

景数为 n，单一场景下系统故障线路首端拒动产生

的故障集数量为 J，末端拒动产生的故障集数量为

K，则 

w ev ev
1 1

1 1
( ) ( ) ( ), { , }

J K

q i i sb l
i i

S x S x S x x w w
J K 

     (21) 

cp C r C w
1

1
( ) [ ( ) (1 ) ( )],

{ , }

n

q q
l

sb l

R x P S x P S x
n

x w w


    



   (22) 

式中：x为系统损失负荷量及潮流越限值； w ( )qS x 为

第 q个场景下保护拒动的系统严重度函数； ev ( )iS x

为第 i 种拒动状态下的系统严重度函数； cp ( )R x 为

考虑一二次设备耦合下的系统风险值； r ( )qS x 为第

q个场景下保护正确动作的系统严重度函数； CP 为

考虑一二次设备耦合的保护系统正确动作概率。 
为了计算上述指标，需要进行潮流计算。为简

化分析过程，本文采用基于直流潮流的最优切负荷

模型，将机组出力分析、负荷削减简化为线性规划

问题，以此计算系统总体失负荷量，如式(23)和式

(24)所示。 

 
G
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i N

f w


                (23) 
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      (24) 

式中： GN 为系统发电母线的集合； ( )SΤ 为停运状

态的有功潮流向量； ( )SA 为停运状态的有功潮流和

注入功率间的关系矩阵； GP 和 DP 分别为发电输出

和负荷功率向量； CP 为负荷削减向量； GiP 、 DiP 、

CiP 和 ( )kT S 分别为 GP 、 DP 、 CP 和 ( )ST 的元素；
min

GiP 、 max
GiP 和 max

kT 分别为 GiP 和 ( )kT S 的限值； setG 、

setD 和 setL 分别为系统发电机母线集合、系统负荷母

线集合和支路集合。 
3.2 评估流程 

现有研究在讨论系统运行风险时，多采用蒙特

卡洛模拟等方法进行分析，未考虑评估过程中运行

方式的变化，与实际设备运行存在较大差异，且无

法准确反映保护设备的状态关系。在二次设备故障

分析中，后备保护动作与已出现的保护故障相互关

联，如果只是将多个故障孤立地结合起来，难以体

现保护的真实动作过程，为此本文依据一二次设备

耦合模型，提出改进的系统短时风险评估流程，如

图 5 所示。 
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图 5 计及一二次设备耦合故障的短时风险评估流程图 

Fig. 5 Flowchart of short-time risk assessment considering the 

coupled faults of primary and secondary equipment 

1) 参考不同极端灾害天气研究模型，确定一次

及二次设备故障概率。 

2) 应用拉丁超立方模拟生成初始故障集。 

3) 依据一二次设备耦合模型进行保护非期望

动作分类分析：(1) 计算保护误动概率，针对初始场

景潮流计算确定故障后的潮流分布，更新保护动作

状态获得更新后的故障场景；(2) 计算保护拒动概

率，设置故障后保护拒动引发下级线路断开，针对

初始故障场景遍历生成拒动故障场景集。 

4) 对于保护拒动和误动生成的故障场景进行

潮流计算及风险后果分析，确定故障集遍历完毕后，

计算各项风险指标，完成运行风险分析。 

4   算例分析 

本算例采用改造的 IEEE39 节点系统分析灾害

天气来临引发一次设备 N k 故障，保护系统存在

缺陷时是否可靠动作正确切除故障，在一二次设备

耦合模型的基础上进行系统短时运行风险评估。 

4.1 一二次设备故障概率计算 

1) 一次设备故障概率计算 
以中国某地区2023年7月系统预报的对流天气

过程为例，截取中国气象局天气数值预报系统中某

1 h 的预测风速数据集，采用网格化方法和单元分割

法分别处理预报数据，并将 IEEE39 节点系统投影

至该气象区域中，从而预测出未来时刻每条输电线

路所承受的天气强度。如图 6(a)所示，此次强对流

天气发生区域所处的网格风速最大值达到 30 m/s。
基于短时天气数值预报，结合强对流天气下输电线

路故障机理，采用输电线路结构失效概率模型和风

偏放电失效概率模型计算线路故障概率，图 6(b)为
改进的 IEEE39 节点系统气象灾害及故障概率空间分

布图。 

 

图 6 气象灾害落区及输电线路故障概率空间分布图 

Fig. 6 Spatial distributions of weather disaster and fault 

probability of transmission lines 
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其中强对流天气集中覆盖在线路“ 4-14L ”、线

路“ 13-14L ”及线路“ 14-15L ”三处，线路故障概率

也由风速中心向边缘逐级递减，灾害中心及附近部

分高故障概率线路如表 1 所示。 
表 1 灾害中心及附近部分高故障概率线路 

Table 1 Part of transmission line with high fault probability 

in the center of the disaster and its vicinity 

所处区域  线路名称  故障概率 

L4-14  0.464 

L13-14  0.538 灾害中心 

L14-15  0.566 

L2-3  0.202 
灾害边缘 

L3-4  0.352 

2) 二次设备非期望动作概率计算 
参考某地智能站保护设备的运行维护记录、保

护动作情况统计、异常告警、缺陷统计以及状态监

测等数据信息[31]，得到保护设备及其各功能组件的

可靠性参数如表 2 所示。 

表 2 保护设备及其各功能组件可靠性参数 

Table 2 Reliability parameters of protection equipment 

and its functional components 

状态转移 

率/(次ꞏa1) 
数值 

状态转移 

率/(次ꞏh1) 
数值 

1   1.13×105  1   833.33×104 

2   0.41×105  2   1250.67×104 

3   0.96×105  3   416.67×104 

4   14.25×105  4   208.33×104 

h   10.22×105  —  — 

c   9.85×105  —  — 

a   16.42×105  —  — 

将表 2 中的各项可靠性参数代入式(3)—式(7)
中，求得一二次耦合故障状态模型中主保护和后备

保护的正常运行概率 3 4 99.18%P P   。灾害天气

下本地测量及通信环节的正常运行概率参考文献

[29]求得 1 2 95.08%P P   。断路器正确动作概率由

式(2)求得 CB 99.88%P  ，根据一二次耦合故障状态

模型求得 C 98.96%P  ，继而得到保护系统拒动概率

为 C1 1.04%P  ；保护误动方面装置测量、信号传

输处理等环节的误差 %e 拟定为±5%。 
3) 仿真模型设置 
为准确反映保护非正确动作逻辑，获取故障演

化过程，设定全网线路的两侧均配置了两套主后备

保护。对保护拒动场景分析时，本文假设只考虑故

障线路的单侧保护装置失效拒动，不考虑线路两侧

保护同时拒动的极小概率事件，同时采用拉丁超立

方抽样生成初始故障集，抽样次数设为 10 000 次，

综合分析各场景，可得到灾害天气来临时保护动作

状态及系统运行风险。 
4.2 电网短时运行风险评估结果及分析 

1) 风险指标计算结果分析 
采用上述数据整定计算后，获得一次灾害天气

来临时系统各项风险指标数值，其中系统损失负荷

风险值如表 3 所示。 
表 3 灾害天气下系统损失负荷风险值 

Table 3 Loss load risk values of power system 

under weather disaster 

风险指标 保护非期望动作 保护正确动作 

LOLPR  0.5616 0.0837 

EDNS/MWR  257.34 29.61 

ev ( )lS w  1.119×102 4.857×103 

通过分析系统各项损失负荷风险指标可以看

出，灾害天气所引发的 N k 故障下失负荷概率、

失负荷量、损失负荷风险值均处在较高水平，这意

味着电力系统可能面临着频繁的失负荷事件。同时，

较大的期望缺供电力值意味着在给定时间内有更多

的负荷需求无法得到满足，系统供电能力不足。当

系统无法满足用户用电需求时，可能会导致供电中

断，影响用户的正常用电。以上结果表明，灾害天

气会对电力系统的可靠性和稳定性产生较为严重的

影响。 
同时，相较于保护正确动作情况，保护发生拒

动和误动的非期望动作情况下，各项失负荷风险指

标大幅增加。分析可知，在初始故障场景的基础上，

考虑保护拒动引发的下级线路断开、保护误动引发

的非必要跳闸，均扩大了事故范围，进一步加剧了

故障带来的损失。由表 3 可知，保护正确动作时系

统的损失负荷风险为 34.857 10 ，而保护非期望动

作时骤增至 31.119 10 ，说明考虑一次灾害天气来

临时，较弱的保护对故障的反应能力使得系统面临

的风险更为严峻。 
电力系统的支路潮流越限风险主要与电网的

潮流分布、设备负载能力和设备故障概率密切相关。

图 7 针对不同保护动作状态下线路潮流越限风险值

最高的 5 条线路进行了排序，可以看出，在不同保

护动作状态下，对全系统风险指标贡献最多的 5 条

线路和母线是相同的，即线路 L6-11、L10-11、L4-5、

L6-7 和 L2-3 的潮流越限风险均处在较高水平，其中

线路 L6-11 在保护非期望动作和正确动作情况下的

风险值，分别达到了 28.31 10 和 20.84 10 ，以上
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数据表明相关线路受灾害天气影响较大。 

 
图 7 不同保护动作状态下的线路潮流越限风险 

Fig. 7 Branch power flow out-of-limit risk in different 

protection operating states 

进一步分析故障原因，高风险线路均围绕灾害

天气落区附近产生，由于灾害中心线路故障概率较

高，发生断线时引发潮流转移，故障线路承载的负

荷转至周边线路，灾害边缘线路重载致使潮流越限

风险加剧。此外，对比保护正常动作，保护非期望

动作风险数值大大增加，受外界环境影响，保护缺

陷暴露导致非期望动作将使系统运行面临的风险更

为严峻。 

从以上分析可以看出，对于灾害天气来临时的

短时多重故障风险评估，对比保护正常动作，保护

发生非期望动作时系统失负荷风险及潮流越限风险

均有大幅提升，二次设备缺陷由灾害天气激发而暴

露，在电网发生故障时不能可靠动作正确切除故障

线路，加剧了事故风险。同时，受天气落区的影响，

风险值也由落区中心向周边扩散，灾害落区内的电

网将变得更为脆弱。更新老化设备，定期维护检修，

优化定值设置，可确保二次设备在复杂条件下稳定

运行和准确响应，保障系统安全。加强线路监测和

故障应急处理，提前根据气象预报和气象灾害预警

信息，做好电网调度部署，将有效降低多重故障导

致的高风险事件发生的可能性，提高电力系统的应

对能力和抗灾能力。 

2) 高风险场景故障演化过程分析 
为分析灾害天气来临时保护装置非期望动作导

致的多重故障演化过程，依据系统失负荷量对生成

的故障集进行排序筛选，选取故障最为严重的场景

进行分析。表 4 列出了失负荷量最高的故障场景。 
表 4 故障严重场景排序筛选结果 

Table 4 Screening results of serious fault scenario 

保护动作情况 保护非期望动作停运线路 失负荷量/MW 

保护拒动 L14-15→L15-16 2190.8 

分析可知，故障最严重场景出现在某一初始故

障发生后，考虑保护拒动引发下级线路断开生成的

子场景，线路 L14-15 末端保护拒动，引发后备保护

动作断开上级线路 L15-16，导致系统形成了数个孤

立的子网，由于子网中的发电设备难以满足负荷需

求，系统不得不切除更多的负荷以维持正常运行，

最终失负荷量为 2190.8 MW，查得此场景初始故障

失负荷量为 1870.8 MW，对比两者可以看出，相较

于初始故障，保护非期望动作的失负荷量提高了

17.1%，说明考虑保护对故障反应能力影响时系统

失负荷量风险显著增加。因此，建立完善的故障诊

断与排查体系，制定综合的应急预案，加强对于一

次及二次设备的监测和维护，能够及时发现并消除

一二次设备耦合故障所引发的问题，提高系统的抗

灾能力，确保系统在复杂环境下的安全运行。 

5   结论 

本文针对灾害天气下电网发生短时多重故障有

可能超出保护系统预设的反应能力、一二次设备耦

合影响将助推多重故障风险发展和蔓延的问题，分

析了一二次设备耦合故障对电网短时运行风险的影

响，构建了一次设备和二次设备的故障概率模型，

重点分析了灾害下天气下一二次设备耦合故障引发

保护拒动的概率，进而提出了灾害天气下计及保护

系统对故障反应能力的电网短时多重故障风险评估

方法。针对改造的 IEEE39 节点系统的测试效果验

证了所提方法的有效性，结果表明：受外界气象环

境影响，保护系统缺陷暴露导致的非期望动作使得

电网多重故障风险更为严重，系统失负荷量、期望

缺供电力以及灾害落区中心线路潮流越限风险均呈

现出数量级的上升。本文综合考虑灾害天气对一二

次设备影响下的短时运行风险，所提评估方法对于

发现和消除保护系统薄弱环节以及制定电网降风险

运行策略，具有一定参考价值。 
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