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摘要：目前电力数据共享方案主要采用属性基加密技术实现一对多的电力数据访问控制，但存在加密效率低和用

户属性易被篡改等问题。为了解决这些问题，提出了一种基于区块链和属性基加密的电力数据共享方案。结合属

性基加密和对称加密算法，实现了电力数据的机密性和细粒度访问控制。引入在线/离线加密模式，大大提升了数

据拥有者的加密性能。利用外包计算技术，降低了数据访问用户的计算负担。将属性集合和电力数据的哈希值上

传至区块链，保障用户属性的不可伪造性和解密密文的正确性。分析结果表明，该方案实现了电力数据的安全共

享，其加密/解密性能适用于资源受限的电力终端设备。 
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Abstract: Existing data sharing schemes mainly use attribute-based encryption technology to achieve "one-to-many" data 

access control, but there are problems such as low encryption efficiency and attributes that are easily tampered with. To solve 

these problems, a blockchain-based ciphertext data sharing scheme is proposed. Combining attribute-based encryption and 

symmetric encryption algorithms, confidentiality and fine-grained access control of shared data are achieved. The 

introduction of an on-line/off-line encryption mode greatly improves the encryption performance of the data owner. In 

addition, it uses outsourcing computing technology to reduce the computing burden of data access users. Attribute sets and 

Hash values of shared data are uploaded to the blockchain. This ensures the ‘unforgeability’ of attributes and the correctness 

of decrypted ciphertext. The analysis shows that this scheme realizes secure data sharing, and its encryption/ decryption 

efficiency is better than similar schemes. Hence, it is more suitable for resource-constrained smart devices. 
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0  引言 

电力数据具有实时、真实、体量大、颗粒度细

等特点，在新冠疫情期间对企业复产复工监测分析、

商业景气指数分析、涉疫小区的人员流动及防控等

方面发挥了重要支撑作用。然而，全球数据安全事

件频出，如何确保电力数据安全已成为各行各业关 
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注的焦点。数据共享技术能有效解决电力数据孤岛

问题，促进电力数据流通，充分利用电力数据价值。

尽管电力数据共享技术已经成为行业热点，但依然

面临着电力数据安全和隐私保护等问题[1-3]。 
基于密文策略的属性基加密(ciphertext-policy 

attribute-based encryption, CP-ABE)是一种适用于电

力数据共享的公钥加密技术，只有访问用户的属性

集满足电力数据加密采用的访问控制策略时才能解

密数据密文[4]。近年来，研究者利用 CP-ABE 的一

对多加密和灵活访问控制等特点，提出了一系列面
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向不同应用场景的数据共享方案[5-7]。文献[8]提出了

一种云雾协同的 CP-ABE 方案(下文简称 Chen 方

案)，但加密阶段的计算开销较大，未考虑属性篡改

和数据丢失等问题。 
随着区块链技术日趋成熟，其应用的场景也更

加广泛。在不引入第三方中介机构的情况下，区块

链具有去中心化、不可篡改、可追溯以及公开透明

的特点，一切直接或间接依赖第三方机构的操作与

活动，都可以利用区块链得到安全性的提升。区块

链本身是一个公开透明的数据账本，它以区块为单

位存储数据，区块间首尾相接形成链式结构。如果

一个区块的数据发生变化，那么该区块后的数据都

会发生变化，这种特性避免了历史数据遭到篡改的

可能性[9-12]。因此，区块链技术的上述特点适用于

电力系统中的数据共享。 
文献[13]利用区块链和 CP-ABE 构造了一种云

端数据共享方案，所有上链的数据无法修改。针对

车联网中的数据安全和访问控制问题，文献[14]提
出了一种基于区块链的车联网数据共享方案。文献

[15]设计了一种基于区块链和代理重加密技术的

数据共享方案，但访问用户的计算开销较大。文献

[16]提出了一种基于区块链的社交网络数据共享方

案，但存在属性被恶意篡改等风险。为了抵御属性

假冒攻击，文献[17]提出了基于区块链和二叉树的

数据共享方案，将属性集合上传至区块链来实现属

性的防篡改性。针对跨部门之间的数据共享问题，

文献[18]给出了基于区块链的密文数据共享模型，

但计算效率较低。此后，与区块链结合的数据共享

方案被陆续提出[19-22]。上述大部分方案只考虑了访

问用户的计算性能，未考虑数据拥有者的计算负担，

在资源受限的数据采集设备中应用时存在一定的局

限性。 
为了解决加密效率低下和不支持数据的完整性

验证等问题，本文提出了一种基于区块链和云边端

协同的电力数据共享方案。该方案利用区块链不可

篡改的特性，将用户属性与数据哈希值上链存储，

避免了属性遭到篡改并利用哈希值实现解密数据的

验证。主要工作如下： 
1) 引入在线/离线加密模式，提升了电力数据加

密的计算性能。数据拥有者在离线阶段进行电力数

据加密的预计算处理；在线阶段利用预计算结果，

能在很短的时间内产生电力数据的有效密文。 
2) 抵抗属性假冒和用户间的合谋攻击。用户属

性集合和系统参数的上链，实现了用户属性的不可

篡改性。每个用户的密钥将用户的唯一全局身份与

用户属性集合进行绑定，有效阻止了用户间的合谋

攻击。 
3) 支持密文的外包解密计算。大部分解密计算

的工作委托给边缘节点执行，大大降低了数据访问

用户的计算负担。 
4) 解密密文的完整性验证。电力数据的哈希值

存储于区块链，通过验证密文外包解密结果的完整

性，保障电力数据共享的正确性。 

1   预备知识 

令G 和 TG 是两个乘法循环群，其阶均是相同

的素数 p ，其中 g 是G 的一个生成元。 

1.1 双线性映射 

一个双线性映射 : Te G G G  至少满足如下 3

个性质。 

1) 双线性：如果 *, px y Z ，则一定有 ( , )x ye g g   

( , )xye g g 。 

2) 非退化性： ( , ) 1e g g  。 

3) 有效性：存在有效的算法计算 ( , )x ye g g 。 

对于满足上述条件的 ( , , , , )Te G G p e 通常被称为

双线性群[15]。 
1.2 困难假设问题 

q 阶双线性 Diffie-Hellman 幂(q-Bilinear Diffie- 
Hellman Exponent, q-BDHE)问题：给定一个元组

2 2

( , , , , , , )
q q qs d d d dg g g g g g



 ，其中 *, pd s Z ，区分
1

( , )
qd sT e g g


 和一个随机元素 TR G 。 

如果在任意的多项式时间内算法无法以不可

忽略的概率解决 q-BDHE 问题，则称 q-BDHE 假设

成立[8]。 

2   系统模型 

本文的电力数据安全共享模型如图 1 所示，涉

及 6 个参与方：属性权威机构(attribute authority, 

AA)、数据拥有者(data owner, DO)、边缘节点(edge 

node, EN)、云服务器(cloud server, CS)、区块链和数

据用户(data user, DU)。 

1) AA：主要负责产生系统参数和用户密钥，同

时维护区块链网络。 

2) DO：主要执行在线/离线加密操作，然后发

送电力数据的密文给邻近边缘节点 EN，并将电力

数据的哈希值上传至区块链。 

3) EN：具有较强的计算和存储能力，主要执行

数据访问用户的密文解密外包计算工作。此外，

EN 在本地保存短期密文，并将长期密文存储于云

服务器。 
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4) CS：主要存储 EN 转发的长期密文。 
5) 区块链：采用基于 Fabric 或以太坊等架构[23]

的区块链网络，主要用于存储系统参数、用户属性

集合和电力数据的哈希值。 
6) DU：首先向 EN 发送密文数据的访问请求，

然后验证 EN 返回的半解密密文，最后在本地恢复

电力数据。 

 

图 1 系统模型 

Fig. 1 System model 

3   方案构造 

基于属性基加密、AES 加密体制和区块链等技

术，本节提出了一种云边端协同的电力数据共享方

案，由下面 4 个阶段组成。 

3.1 系统初始化 

给定系统参数 ，AA 执行如下操作生成系统

参数 PP 和主密钥 MSK。 
1) 根据 生成双线性群 ( , , , , )TG G p g e 。 

2) 对于属性集合 ATT 中的每个属性 x ATT ，

随机选择 xA G 。 

3) 随机选择 *
pZ  作为主密钥MSK  ，计算

( , )KP e g g  。 

4) 随机选择一个元素 h G 和一个安全的哈希

函数 * *:{0,1} pH Z 。 

5) 选择对称加密体制AES，用 ()Enc 和 ()Dec 分

别表示 AES 的加密算法和解密算法。 
6) 上传系统参数 

{ , , , , , , , , , , }T xPP G G p g e A PK h H Enc Dec 至区

块链，以供其他用户访问。 

3.2 用户注册 

当用户加入系统时，从 AA 处获得一个能识别

用户的唯一全局身份 *{0,1}IDuG  ；然后，AA 根据

用户提交的属性集合 S ATT ，生成对应的用户密

钥 SK 和转换密钥 TK。AA 具体操作如下： 

1) 随机选择 *, , pz r t Z ，设置秘密转换密钥

UK z ； 
2) 计算 ( )IDuH G  ； 

3) 对每个属性 x S ，计算 ( )rt
x xK A  ； 

4) 计算
z r

zrt
uK g h

 



 ， zrt
uL g ， r bD g h 和

bE g ； 

5) 设置用户密钥 ( , ,{ } , , )u u x x SSK K L K D E ； 

6) 计算 1/( ) z
uK K 和 1/( ) z

uL L ，设置用户的转

换密钥 ( , ,{ } )x x STK K L K  ； 

7) 过安全信道发送{ , , }IDuG SK UK 给用户； 

8) 上传{ , , }TK S 至区块链，以供边缘节点 EN

查询使用。 
3.3 电力数据上传 

DO 访问区块链网络获取系统参数 PP，然后在

空闲时间执行离线阶段的预计算操作。对于电力数

据 m，DO 执行在线阶段的混合加密操作生成密文

数据 CT。 

1) 离线阶段 

(1) 选择随机数 *
ps Z ，计算 ( )s

KW P  ， 0W   
sg  和 0

sW h   。 

(2) 对于每个属性 x ATT ，选择随机数 x  
*
pZ ，计算 ( )x s

x xW h A  。 

2) 在线阶段 
(1) 选择一个 AES 加密体制内的对称密钥 eyK ，

计算m 的数据密文
ey

( )f KC Enc m 和  ( )fC H m 。 

(2) 选择一个访问策略 ( , )M ，其中M 是一个

l 行 n 列的矩阵。  是一个将M 的行号 i 映射到一

个属性 x 的单射函数，即 ( )i x  。 

(3) 随机选择 *
ps Z 作为共享秘密值。 

(4) 选择随机数 *
2 , , n pv v Z ，设置向量 u 


 

2( , , , )ns v v 。 

(5) 对于M 的每一行 iM ，计算 ( )T
i iM u  


作

为 s 的秘密共享份额，其中 1, ,i n  。 

(6) 计算 eyC K W  ， 1c s s  ， 0 0C W 和

0 0C W  。 
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(7) 对于行号 1, ,i l  ，计算 ( )i i if    ，并

设置 ( )i iC W 。 

(8) 发送 { , }f KCT C C 给边缘节点 EN，对称密

钥密文 0 0 [1, ] 1{( , ), , , ,{ , } , }K i i lC C C C f C c  M 。 

(9) 上传 
fC 至区块链，以供访问数据用户 DU

验证密文数据的完整性。 
如果 DO 发送的CT 是短期密文，则边缘节点

EN 在本地存储CT ；否则，EN 转发并存储CT 在

云服务器 CS。 
3.4 电力数据共享 

收到全局身份为 IDuG 的 DU 所发送的密文CT

访问请求后，边缘节点 EN 执行如下操作生成 KC 的

半解密密文 
KC 。 

1) 从区块链网络获取系统参数 PP。 

2) 在区块链上查找 IDuG 的{ , , }TK S ，其中转换

密钥 ( , ,{ } )x x STK K L K  。 

3) 如果本地不存在 { , }f KCT C C ，则请求 CSP

返回CT ，其中 0 0 [1, ] 1{( , ), , , ,{ , } , }K i i lC C C C f C c  M

为对称密钥密文。 
4) 如果 DU 的属性集合 S 不满足访问控制策略

( , )M ，终止流程；否则，执行如下的密文外包解

密计算操作。 

(1) 令 { : ( ) }I i i S  ，计算一组数{ }i i Iw  ，满

足 i i
i I

w s


 。 

(2) 计算 
 1( )cC C PK  ， 1

part1 0( , ( ) )cC e K C g   

1 1
part2 ( ) ( ) 0( ( , ( ) ) ( , ))i if wc c

i i i
i I

C e L C h A e K C g
 





   

1

1

0
part3

0

( , )

( , )

c

c

e C g D
C

e E C h



 

 part1

part2 part3

K

C
C

C C



 

(3) 发送半解密密文  { , }KC C 和 fC 给 DU。 

收到 EN 发送的  { , , }K fC C C 后，数据访问用户

DU 执行如下解密操作。 

5) 收到 EN 发送的  { , , }K fC C C 后，数据访问用

户 DU 执行如下解密操作： 

(1) 计算 AES 的对称密钥

( )z

K

C
Key

C
 ； 

(2) 恢复电力数据
ey

( )K fm Dec C ； 

(3) 从区块链网络上获取 
fC ，并验证  ( )fC H m

是否成立，如果成立，说明外包解密密文正确，从

而完成电力数据m 的共享。 

4   安全性与性能分析 

4.1 正确性分析 

1) 转换密钥的正确性 
对于用户密钥 ( , ,{ } , , )u u x x SSK K L K D E ，这里

z r
zrt

uK g h
 




 和 zrt
uL g ，利用秘密转换密钥

UK z 计算： 

1/ 1/( ) ( )
z r z r

z zrt z rtz
uK K g h g h

   
 
 

  
1 / 1 /( ) ( )z zrt z rt

uL L g g    

2) 密文解密的正确性 
对于密文 { , }f KCT C C ， ( )IDuH G  和 KC   

'
0 0 [1, ] 1{( , ), , , ,{ , } , }i i lC C C f C c M 。如果 DU 的属性

集合 S 满足 ( , )M ，则一定有 i i
i I

w s


 。于是有

第 1 个中间值： 

1
part1 0( , ( ) ) ( , ( ) )

( , ) ( , ) ( , )

( , ) ( , ) ( , )

z r
c rt s s sz

z r z r
rt s s rt sz z

s
rs rt sz

C e K C g e g h g g

e g h g e g g e h g

e g g e g g e h g

 
 

   
   


 


 

 

  

   (1) 

由于 
1 1

( ) ( )

( ) ( ) 0

( )
( ) ( )

( )

( ) ( )

( ) ( )

( , ( ) ) ( , )

(( ) , ( ( ) ) ( ) )

(( ) , )

( , ( ) ) (( ) , )

( , ) ( , ( ) ) (( ) , )

( ,

i

i i i

i

i

f c c
i i i

rt s s s
i i

rt s s s
i

rt s rt s
i i

rt rt s rt s
i i

e L C h A e K C g
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因此有第 2 个中间值： 
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又因为第 3 个中间值： 
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所以有 

 part1

part2 part3

( , ) ( , ) ( , )

( , ) ( , )

( , )

s
rs rt sz

K rts r s

s

z

C e g g e g g e h g
C

C C e g h e g g

e g g


 

 



  
  

    (5) 
 1 1
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ey ey

( ) ( )

( ) ( ) ( , )

c c

s s s s

C C PK K W PK

K PK PK K e g g  

     

   
  (6) 

当 收 到 EN 返 回 的 半 解 密 密 文 和 密 文
 { , ,KC C }fC 后，DU 计算 AES 的对称密钥。 




ey ey
ey

( , ) ( , )

( , )( )
( ( , ) )

s s

s sz
K zz

K e g g K e g gC
K

e g gC
e g g

 

 

 
    (7) 

然后调用 AES 的解密算法恢复电力数据

ey
( )K fm Dec C 。综上所述，本文方案满足密文解

密的正确性。 
4.2 安全性证明 

定理 1 如果 q-BDHE 假设成立，则本文方案在

选择明文攻击安全下满足对称密钥的机密性。 
证明：利用归约的思想证明定理 1。本文方案

的属性基加密基于 Chen 方案[8]，用于保护对称密钥

的机密性。因此，下面证明将本文方案中属性基加

密的安全性可归约到 Chen 方案的安全性。如果存

在攻击者 A能以 的概率攻破本文方案的安全性，

则构造一个算法 F 能以 / 2 概率攻破 Chen 方案的

安全性。令 B是 Chen 方案的挑战者，则 A是本文

方案的挑战者，F充当两个角色：Chen 方案的攻击

者和本文方案的挑战者，三者之间关系如图 2 所示。 

 

图 2 攻击者和挑战者之间的关系 

Fig. 2 Relationship between attacker and challenger 

1) 系统初始化阶段 

A向 F发送一个挑战的访问策略 * *( , )M ，然

后 F转发其给 B。 
2) 系统建立阶段 
F向 B请求 Chen 方案参数 ( , , , , , , )TG G p g e h H ，

然后选择对称加密体制 AES 的加密算法 ()Enc 和解

密算法 ()Dec ，最后向 A发送系统参数 { , ,TPP G G  

, , , , , , , (), ()}xp g e A PK h H Enc Dec 。 

3) 密钥询问阶段 1 
对于 A发送的关于全局身份 IDuG 和属性集合 S

的用户密钥询问，如果 S 不满足 * *( , )M ，则 F转

发该询问给 B。收到 B返回的用户密钥后，F转发

其给 A。 
4) 挑战阶段 
F转发 A发送的两个长度相同的消息 0k 和 1k 给

B，获得 B 返回的 * * *' *
0 0 [1, ]{ , , ,{ } }i i lC C C C  ，其中

{0,1} 。F设置 *
1 0c  和 *

[1, ]{ 0}i i lf  ，发送挑战密

文 * * * * * *' * * *
0 0 [1, ] 1{( , ), , , ,{ , } , }K i i i lC C C C f C c  M 给 A。 

5) 密钥询问阶段 2 
与密钥询问阶段 1 相同。 
6) 猜测阶段 

A 输出对 的猜测。如果  ，说明 *{ ,C  
* *' *

0 0 [1, ], ,{ } }i i lC C C  是 Chen 方案[8]的一个有效密文，

则 F能猜测正确的概率是 1 / 2  。如果  ，说

明 B返回的密文是一组随机数，F猜测正确的概率

是1 / 2 。因此，F能以 ( 1 / 2) 1 / 2 1 / 2 1 / 2       

1 / 2 / 2 的概率攻破 Chen 方案的安全性。然而，

Chen 方案的安全性依赖于 q-BDHE 假设。因此，本

文方案在选择明文攻击下满足对称密钥的机密性。 
4.3 安全性分析 

1) 数据隐私性 
DO 首先使用 AES 的加密算法和对称密钥 eyK

对电力数据 m 进行加密处理，得到数据密文

ey
( )f KC Enc m ；然后利用属性基加密对 eyK 进行加

密得到对称密钥密文 KC 。只有属性集合 S 满足访问

策略 ( , )M 的用户才能正确计算出 eyK ，之后调用

AES 的解密算法恢复出电力数据
ey

( )K fm Dec C 。

定理 1 已证明了对称密钥的安全性，并且 AES 算法

是目前公认安全的对称密码体制。因此，本文方案

以密文的形式实现了电力数据共享。即本文方案满

足电力数据的隐私性。 
2) 抗合谋攻击 

在用户密钥 SK 中， )( ) ( ) IDurtH Grt
x x xK A A   将

每个属性 x S 与用户的全局身份 IDuG 进行了绑定，

使得不同用户的属性组合无法正确地恢复出对称密

钥 eyK 。因此，本文方案能抵抗用户间的合谋攻击。 

3) 抗属性篡改与假冒攻击 
在区块链中存储系统参数 PP 、用户全局身份

IDuG 的哈希值 )IDuH G   、用户的转换密钥TK 和

用户的属性集合 S 。利用区块链的不可篡改性，能

有效阻止攻击者伪造系统参数和篡改属性，从而可

抵抗属性假冒攻击。 
4) 数据完整性 
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DO 将电力数据m 哈希值  ( )fC H m 上传至区

块链，哈希函数 H 的单向性确保了攻击者无法从


fC 中计算出m 。DU 通过外包计算和解密操作恢复

出m ，然后通过验证计算的 ( )H m 与区块链链中的


fC 是否相等，来判断密文外包解密计算结果的正确

性。因此，本文方案能保障电力共享数据的完整性。 
5) 51%攻击 

 目前主流的区块链底层均采用成熟且经过长

时间运行的区块链平台，如以太坊、Fabric 以及

FISCO-BCOS 等。51%攻击出现在比特币等依靠

PoW(工作量证明)共识机制的加密货币中，而非

PoW 共识算法则不存在 51%攻击。本文的实验环境

基于 FISCO-BCOS 平台搭建，共识算法非 PoW 共

识机制，因此不会出现 51%攻击的风险。且长远来

看，即便采用了 PoW 共识算法，由于区块链的奖赏

机制，诚实工作的收益远高于攻击区块链的收益。 

因此，51%攻击发生的机率也可以被忽略。 
4.4 性能分析 

文献[24]评估了密码操作运算的时间开销，结

果如表 1 所示。 
表 1 密码操作的运行时间 

Table 1 Execution time of cryptographic operations 
密码操作 符号 运行时间/ms 

点乘运算 M 0.001 404 

指数运算 E 0.165 217 

双线性对运算 P 4.441 043 

利用表 1 的执行时间，表 2 和图 3 比较了本文

方案与文献[8,14,15,17]方案的计算性能。表 2 仅考

虑计算开销比较大的运算操作，用 M , E 和 P 分别

表示点乘运算、指数运算和双线性对运算。为了便

于描述，假定所有方案选取相同的素数 p 和访问策

略 ( , )l n M 。 

表 2 计算性能对比 

Table 2 Comparison of computing performance 

DO 加密/ms 
方案 

离线阶段 在线阶段 
DU 解密/ms 

文献[8] 0 (1 ) (3 2 ) 4.9381 0.3318l M l E P l       0.1666M E   

文献[14] 0 (1 2 ) (2 8 ) 4.7729 1.3245l M l E P l       0.1666M E   

文献[15] 0 (1 2 ) (2 9 ) 4.7729 1.4898l M l E P l       
(2 5 ) (1 6 )
4.4439 26.8185

l M lE l P
l

    


 

文献[17] 0 (2 2 ) 4.7729 0.3304M l E P l      2 4.6091M E P    

本文方案 (3 2 ) 0.4957 0.3318lM l E l     0.165217E   0.1666M E   

 

图 3 DO 加密和 DU 解密的计算开销比较 

Fig. 3 Comparison of the computational overhead of DO 

encryption and DU decryption 

在图 3 中，选择 1l  。在文献[8,14-15,17]中，

数据拥有者 DO 的加密开销均与属性个数相关。除

了文献[14]，数据用户 DU 的解密开销均与属性个

数无关。从表 2 和图 3 可知，本文方案中的 DO 在

加密数据时，大部分加密操作的计算任务在离线阶

段完成，在线阶段只需执行一次指数运算。此外，

DU 在解密数据时将大部分解密计算外包给边缘节

点，只需执行一次指数运算和一次点乘运算便可解

密密文。与其他方案相比较，本文方案具有较高的 

加密/解密性能。 
方案功能比较如表 3 所示。由表 3 可知，文献

[8]仅使用外包计算提升了效率，无法确保数据完整

性与属性的防篡改。文献[14]尽管引入区块链技术，

但并未实现防属性篡改。文献[15,17]也存在类似问

题，在方案的功能上有所欠缺。而本文方案采用了

区块链和密文外包解密计算技术，能在提高计算效

率的同时防止属性的恶意篡改和保障数据的完整

性。与其他方案相比较，本文方案在确保数据安全

性的前提下能满足电力数据共享的高效性，更适用

于资源受限的电力终端设备(如智能电表等)。 
表 3 功能比较 

Table 3 Comparison of functions 
方案 区块链 外包计算 防属性篡改 数据完整性

文献[8] × √ × × 

文献[14] √ √ × √ 

文献[15] √ × × × 

文献[17] √ × √ √ 

本文方案 √ √ √ √ 

注：√和×分别表示满足或不满足该功能。 
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本文搭建区块链的实验环境为 Intel(R) Xeon(R) 
Gold 6133 2.50 GHz，Ubuntu Server 22.04 LTS 64
位，区块链底层平台选用 FISCO-BCOS 3.1.0。实验

模拟生成了 1000~5000 条用户属性数据，将用户数

据打包后上链存储，测试打包上链以及从区块链回

传数据的时间，具体测试结果如图 4 和图 5 所示。 

 

图 4 用户数据上传时间 

Fig. 4 User data upload time 

 

图 5 回传用户数据时间 

Fig. 5 Time to return user data 

由图 4 与图 5 可知，随着用户数量不断增多，

上链时间会小幅增加，效率略有降低，但用户的数

量增长更为显著，以小幅的效率降低来换取较大的

用户扩增是可以接受的。回传用户数据的时间略低

于上传数据的时间，原因在于上传用户数据时区块

链平台需要运行共识算法向节点公开数据。区块链

平台所选择的不同共识算法会对时间产生不同程度

的影响。 

5   结论 

基于区块链和云边端协同技术，本文提出了一

种高效的电力数据共享方案。通过在线/离线加密模

式和外包计算机制，大大降低了数据拥有者和数据

访问用户的计算负担。利用区块链的不可伪造性等

特点，实现了属性的防篡改性和解密密文的完整性

验证。然而，该方案依赖于一个可信的属性授权机

构颁发用户密钥，存在单点失效和权限过大等问题。

因此，下一步的工作是设计基于区块链和多属性授

权机构的电力数据共享方案。 
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