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摘要：为提高换流站运维人员面对海量生成事件的分析能力，提出一种考虑换流站海量事件的关联规则挖掘分析

方法。首先，利用原始事件元组特性进行记录事件与响应日志的实体特征筛选，并进行换流站实体特征的布尔映

射与关联挖掘建模。然后，利用互信息(MI)原理与对称不确定性(SU)理论改进 FP-Growth 算法。最后，基于改进

算法进行换流站事件关联分析，进而基于关联规则结果进行换流站异常反馈。通过挖掘昆柳龙直流换流站调试期

间海量生成事件，表明所提出的方法可以有效地从海量事件中提取判断特征与结果特征的强关联规则，及时发现

换流站的设备异常动作，并为运维分析提供决策支撑。 
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Abstract: To improve the ability of converter station operational and maintenance personnel to analyze massive 
generated events, this paper proposes an association rule mining analysis method considering a large number of events in 
converter stations. First, the entity features of recorded event and response logs are filtered using the original event tuple 
features. Then Boolean mapping and association mining modeling of the entity features of the converter station are 
performed. Then, an FP-Growth algorithm is improved using the mutual information (MI) principle and symmetric 
uncertainty (SU) theory. Finally, based on the improved algorithm, event correlation analysis of the converter station is 
carried out, and then the feedback of the converter station anomaly is carried out based on the results of the correlation 
rules. By mining the massive generated events during the commissioning of the Kun-Liu-Long DC converter station, it is 
shown that the proposed method can effectively extract strong correlation rules of judgment and result features from the 
massive events, discover the abnormal equipment actions of the converter station in time, and provide the decision 
support for operation and maintenance analysis. 
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物理系统在电力系统中的深度融合[1-2]，电力系统数据

量呈爆炸增长的趋势[3]，电力电气行业的大数据时代

已经到来[4]，且换流站的复杂程度与设备智能化程度

逐渐升高，因此对换流站的智能化运维水平提出了更

高的要求。当直流系统进行顺控操作或出现故障时，

换流站记录系统生成海量异构、多态的数据[5-6]，包含

了很多典型的事件集及强关联性的特征事件，对其进

行数据挖掘与数据分析对于提升换流站的运维管控
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水平有重要的意义。但国内外对于换流站故障事件数

据挖掘的技术较少，缺乏对换流站故障数据日志间的

关联分析，如国内某换流站发生主变中压侧开关偷跳

事件中，由于其他异常的同时发生，生成了超过 19
页的记录事件信息，而通过人工检索对应特征事件，

如国内某换流站发生主变中压侧开关偷跳事件中，

由于未及时发现其他异常事件信息而导致换流站事

故范围扩大，国内外曾多次发生过类似情况。 
利用数据挖掘技术分析复杂数据，近年来在电

网的数据分析中得到了广泛的应用[7-9]，且利用数据

挖掘算法对电力系统的运行数据进行分析[10-12]已经

逐步成为主流的方法。文献[13]引入了数据挖掘与

关联分析的思想，提出了寻找二次设备的薄弱环节

的混合聚类分析的网损评估方法并为分析处理电网

故障提供决策支持。文献[14]采用分布式并行频繁

模式树并针对二次设备的缺陷特征建立异常模型，

为二次设备家族性缺陷的认定提供数据基础。文献

[15]建立线路缺陷状态与相关因素的特征库，并利

用 FP-Growth 算法挖掘各因素与缺陷状态间的关联

规则。但对于换流站的数据挖掘与分析文献相对较

少，尤其是在换流站数据建模与海量事件挖掘还处

在探索阶段[16]，而换流站发生某种特定故障或顺控

操作时，其相关设备协同动作会产生海量的记录事

件，无法及时查看其中是否存在异常情况。 
基于此，本文提出一种考虑换流站海量事件的

关联规则挖掘分析方法，利用记录事件元组特性进

行特征筛选与降维，并对应完成响应日志实体筛选，

使之完成布尔映射与建模，进而利用互信息原理与

对称不确定性理论改进 FP-Growth 算法，最后完成

基于改进算法进行换流站事件关联分析与异常反

馈，通过挖掘换流站海量事件的强关联性与异常反

馈逆向推断换流站重要事件出现的合理性，方便换

流站运维人员及时发现换流站的设备异常动作，有

效提升了换流站运维的可靠性。 

1   数据挖掘的关联规则算法 

1.1 关联规则 

关联规则(Association Rules, AR)反映一个事物

与其他事物之间的相互依存性和关联性[17-18]，是数

据挖掘的一个重要技术，用于在大型数据库中挖掘

出有价值的数据项之间的相关关系[19]。关联规则的

强度取决于支持度和置信度[20]。 
1) 支持度(Support)：全部事件中，事件 X 与 Y

出现的可能性，即总项目集中子项目集{X,Y}的比重。 

 
( , )

( )
X Y

Support X Y
N

→ = ∑          (1) 

式中：N为项目集的总数； ( , )X Y∑ 为事件 X与 Y
同时出现的次数。 

2) 置信度(Confidence)：在关联规则中，事件 X
发生的条件下，另一事件 Y发生的概率，即一个项

目集中同时含有 X和 Y的概率。 
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       (2) 

式中， ( )X∑ 为事件 X同时出现的次数。 
支持度作为关联规则强度的度量之一，衡量子

项目集在总项目集出现的频率。通过设置最小支持

度阈值(minsup)，筛选出现频率较多的有意义规则，

剔除出现频率较小的无意义规则。支持度大于最小

支持度阈值的项集被称为频繁项集 (Frequent 
Itemset, FI)。而置信度作为关联规则强度的又一个

度量，衡量频繁项集中两个事务同时出现的概率。

通过设置最小置信度阈值(minconf)，筛选出频繁项集

中两个事务同时发生的概率。置信度大于最小置信

度的频繁项集被称为强规则(Strong Rule, SR)。 
常见的关联规则包括布尔关联规则和数值型规

则关联 [21]，而换流站的数据属于布尔型数据。

Apriori 算法和 FP-Growth算法是最常见的关联规则

算法[22-23]，但由于 Apriori 算法需要扫描数据库多次

且操作过程中产生大量的候选集，导致时间、空间

成本过高，而 FP-Growth 算法仅需要对数据集扫描

两次，且不生产候选集，有效地降低了 FP-Growth
算法的 I/O 次数[24]，算法比较如表 1 所示。 

表 1 Apriori 和 FP-Growth 的比较 
Table 1 Comparison of Apriori and FP-Growth 

算法 时间复杂度 空间复杂度 实现情况 

Apriori 

生成频繁 N-项集

需要扫描 N次 

数据库 

存储大量候选集 

出现组合爆炸 

问题 

原理简单， 

实现方式 

相对简单 

FP-Growth
仅扫描 2 次 

数据库 
不生成候选集 

树的生成 

比较复杂 

本文综合考虑Apriori算法和FP-Growth算法的

优缺点，采用 FP-Growth 算法，实现换流站发生故

障的事件告警关联规则挖掘。 
1.2 FP-Growth 算法 

FP-Growth 算法挖掘频繁项集主要包括两个

步骤[25]： 
1) 建立频繁模式树(Frequent Pattern-tree, FP-Tree) 
第一次扫描目标数据集，筛选频繁项为 1 的项

目集，并定义项目出现最少次数即最小支持度，定

向删减项目支持度小于最小支持度的项目，并将目

标数据集中的条目按项目支持度降序进行排列，在
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此基础上二次扫描目标数据集，并创建自顶向下的

项头表和 FP-Tree。 
2) 从 FP-Tree 中挖掘频繁项集 
将项目按照从顶向下的顺序查找其条件模式基

(Conditional Patten Base, CPB)，递归调用树结构以

删除小于最小支持度的项，直至呈现单一路径的树

结构。 
1.3 互信息与对称不确定性 

熵在信息论中用来度量随机变量的不确定性，

而互信息则利用其随机变量序列的熵衡量其信息相

似程度[26-27]。假设两个特征 X与 Y，则互信息的公

式如式(3)所示。 

 ( , )( , ) ( , ) log d d
( ) ( )
p x yI x y p x y x y
p x p y

= ∫∫      (3) 

式中： ( )p x 和 ( )p y 分别为特征 X 和 Y 的概率密度

函数； ( , )p x y 为其联合密度函数。 
互信息(Mutual Information, MI)在选取特征较

多时，其计算复杂度与空间复杂度会成倍增加，为

了降低其复杂度，采用了对称不确定性(Symmetric 
Uncertainty, SU)，将互信息的范围缩放到[0,1]使之

归一化互信息，对称不确定性公式为  

 2 ( , )( , )
( ) ( )U
I X YS X Y

H X H Y
=

+
          (4) 

式中： ( , )US X Y 为特征 X和 Y的对称不确定性互信

息； ( )H X 和 ( )H Y 分别为特征 X和 Y的信息熵。 
基于对称不确定性互信息(MISU)，需保证判断

特征与结果特征间相关性互信息最大，判断特征间

相关性互信息最小，即需要保证以下公式。 

 
max ( , )
min ( )

D S c
R S

⎧
⎨
⎩

             (5) 

1 ( , )
| |

i

i
x S

D I x c
S ∈

= ∑            (6) 

2
,

1( ) ( , )
| |

i j

i j
x x S

R S I x x
S ∈

= ∑         (7) 

式中： ix 为第 i个判断特征；c为结果特征；S为特

征子集；|S|为特征子集维数。 

2   换流站事件关联规则挖掘 

2.1 换流站事件特征筛选 

1) 换流站记录事件特征筛选 
在原始 SER 事件的数据中：时间表征事件的生

成时刻，方便收集故障发生后产生的数据；主机方

便定位产生事件的控制保护装置；系统告警表明主

机的哪一套冗余系统(A/B)产生该事件；事件等级表

明该事件需要给予的关注度，分为“正常”、“轻微”、

“报警”和“紧急”4 个等级；报警组为产生该事

件的设备组或产生该事件的主机的控制软件的模

块；事件列表为系统对当前运行下进行的动作带有

嵌入值的事件内容描述。记录事件系统现场图如附

图 1。 
通过换流站记录事件特征筛选，可以降低记录

事件模型维度[28-29]，故需从原始事件特征中选取有

效特征，本文从原始记录数据中利用时间和等级作

为索引，报警组和事件作为特征来进行布尔映射。 
2) 换流站响应日志特征筛选 
换流站响应日志包含时间、故障区域与故障等

内容，需要在业务经验下进行换流站实体筛选，如

“在 20201007 10：48：10 发生线路整流侧出现极 1
出线金属性接地”筛选后变为“响应时间：20201007 
10：48：10；故障区域：线路；故障：线路接地”，

使之具有元组特性，便于进行布尔映射。换流站事

件特征筛选具体过程如图 1 所示。 

 
图 1 换流站事件特征筛选过程图 

Fig. 1 Filtering process of event characteristics of the 
converter station 

2.2 换流站事件关联挖掘建模 
本文换流站事件分为记录事件与响应日志两部

分，由于换流站记录事件自带元组特性，同时响应

日志中的故障可作为结果特征，在建立模型时，可

以考虑采用布尔数据建模方法，将判断特征进行布

尔映射，使其可以进行布尔类数据关联规则挖掘，

具体公式如式(8)所示。 

1 2 1 2 jud

1 2 1 res

, , , ( , , , )

, , , ( , , , )

映射

映射

i i

j i i i j

x x x B b b b i S

c c c B b b b j S+ +

⎧ ⎯⎯⎯→ ∈⎪
⎨

⎯⎯⎯→ ∈⎪⎩
  (8) 

式中： ix 为第 i个判断特征； jc 为第 j个结果特征；

B为布尔映射函数； judS 为判断特征集； resS 为结果

特征集。其建模流程如图 2 所示。 



- 120 -                                         电力系统保护与控制   

 

 
图 2 换流站事件关联分析建模流程图 

Fig. 2 Modeling flowchart for event correlation 
analysis of converter stations 

其建模部分包括： 
1) 数据整合 
将换流站记录事件与换流站响应日志进行数据

整合、分类，并将直流系统故障与顺控操作换流站

响应事件后 120 s 的记录事件生成记录事件集。 
2) 质量检验 
对于记录事件集与换流站响应日志进行字段检

查与初步核实，以保证其字段质量。 
3) 特征降维 
采用前期选择的主机、报警组、事件判断特征

项，同时过滤其无意义的字段。 
4) 记录事件集布尔映射 
根据换流站记录事件集自带元组特性，将其自

动进行布尔映射。 
5) 响应日志布尔映射 
由于换流站响应日志不具备元组特性，本文针

对其进行业务经验下的换流站实体筛选，进行响应

日志预处理后形成结果特征，进而进行布尔映射。 
2.3 换流站事件关联挖掘分析与异常反馈 

利用 FP-Growth 算法的关联规则挖掘特性，形

成换流站记录事件与响应日志间的关联规则，即判

断特征与结果特征间的关联规则，在设置最小支持

度与最小置信度后，满足其特点的即为换流站事件

SR，以此得到其一次、二次设备动作与其对应的直

流系统故障与顺控操作的规则。若后续诊断与 SR
不匹配，则可以通过其规则缺失情况，定向查看该

设备的异常情况或其通信异常情况。图 3 为换流站

事件关联分析流程图，图 4 为换流站事件异常反馈

流程图。 

 
图 3 换流站事件关联分析流程图 

Fig. 3 Flowchart of event correlation analysis of converter station 

 
图 4 换流站事件异常反馈流程图 

Fig. 4 Flowchart of abnormal feedback of converter station events 

3   算例分析 

3.1 实验环境与数据来源 
本文采用操作系统为 Windows 10、内存为 8 

GB、CPU为 Intel(R) Core(TM) i3-9100F CPU @ 3.60 
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GHz、GPU 为 NVIDIA GeForce GTX 1650 的实验环

境，使用 Python3.8 语言开发，实验软件平台为

Anacaoda3，编写数据建模程序与算法程序。数据来

源于昆柳龙直流系统 2020年 5 月 20日—2020年 12
月 20 日调试期间换流站记录的事件/报警信息，由

控制保护系统主机及总线产生，经由站 LAN 网发

送到 SCADA 系统，由 SCADA 系统处理后保存到

实时数据库和历史数据库中。 
3.2 昆柳龙换流站事件关联分析 

考虑到昆柳龙直流换流站调试期间数据量较

小，单次事件的事件集数据不完善，故设置本文算

法的最小支持度为 1%，最小置信度为 70%。最小

支持度设置 1%的意义为结果特征出现概率超过

1%，即结果特征对应故障发生次数与总故障次数的

比值超过 1%，最小置信度设置 70%的意义为其结

果特征出现时其判断特征出现的可能性大于 70%，

表明其存在 SR，即出现 10 次结果特征中至少存在

7 次与结果特征对应的判断特征。根据换流站事件

复杂度不同，可分为直流系统故障挖掘与顺控操作

挖掘，直流系统故障挖掘较为复杂，故采用记录事

件的“事件”即对应设备动作的布尔映射。而顺控

操作挖掘较为简单，采用“报警组”即对应设备的

布尔映射。换流站直流系统故障关联规则挖掘结果

与换流站顺控操作关联规则挖掘结果分别如表 2 与

表 3 所示。 

表 2 换流站直流系统故障关联规则 
Table 2 DC system fault association rules for converter stations 

结果特征 判断特征 支持度/% 置信度/% 结果 

线路接地 
向其他站发出线路保护动作命令&收到××站线路保护动作命令&直流 

线路电压突变量保护&直流线路行波保护&线路再启动保护请求移相 
11.73 100 准确 

线路接地 保护发出高压线路重启命令 & 系统金属性接地故障启动移相 2.933 80.213 准确 

母线接地 ××站保护性闭锁信号触发本站 X-ESOF & 收到××站 X-ESOF 命令 1.466 100 准确 

交流接地 交流电压低被检测到 & 交流电压低闭锁误触发保护功能 19.326 100 准确 

交流接地 交流电压低闭锁误触发保护功能 1.613 85.106 准确 

阀短路 阀控请求跳闸信号&子模块冗余耗尽 1.173 100 准确 

阀短路 30B03.A.Q0(5031) 分闸位置 1.32 80.851 准确 

双极区接地 
接地极母线差动保护跳闸&保护发出极层 X-ESOF 命令&保护 

发出极隔离命令 
10.663 100 准确 

双极区接地 极 1 极已隔离&换流器进入备用状态 4.452 93.617 准确 

整流侧丢脉冲 阀 VA.V3 丢脉冲被检测到& P1 阀误触发保护切换系统 2.932 78.723 准确 

阀接地 阀组差动保护报警&直流差动保护 I 段动作&极隔离命令&移相命令 9.393 100 准确 

阀接地 D 桥换流器短路保护动作&10B04.C.Q0(5043) 分闸位置 4.865 73.191 准确 

相间短路 
保护发出跳交流断路器命令&交流连接线差动保护跳闸&交流 

连接母线过流保护动作 
5.865 100 准确 

相间短路 30B03.A.Q0(5031) 锁定并退出&30B06.C.Q0(5063) 分闸位置 1.476 89.362 准确 

表 3 换流站顺控操作关联规则 
Table 3 Associated rules of the converter station smooth control operation 

结果特征 判断特征 支持度/% 置信度/% 结果 

换流器接地转停运 顺序控制 & 直流场地刀&交流场地刀 &顺序控制 5.26 100 准确 

换流器停运转接地 顺序控制 & 直流场地刀&交流场地刀 &顺序控制 8.772 100 准确 

换流器备用转闭锁 顺序控制&直流场开关&交流场开关 2.933 100 准确 

换流器备用转闭锁 交流场 & 极 1 低端换流变保护 A & 594 滤波器保护 B 0.933 82.352 准确 

极隔离 直流场&直流场刀闸&直流场开关 8.543 100 准确 

极连接 直流场&直流场刀闸&直流场开关 8.543 100 准确 

金属回线转大地回线 直流场&直流场刀闸&直流场开关 10.526 100 准确 

大地回线转金属回线 直流场&直流场刀闸&直流场开关 10.526 100 准确 
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3.3 昆柳龙换流站事件异常反馈 
以某次昆柳线直流线路(金属性)接地故障为

例，其事件如附表 1 所示，通过匹配结果特征为线

路接地可得到两组判断特征，并定义为第一判断特

征与第二判断特征，如表 4 所示。通过进行规则匹

配发现满足第一判断特征与第二判断特征，则反

馈该次昆柳线直流线路(金属性)接地故障无异常。 
表 4 线路接地判断特征 

Table 4 Line grounding judgment characteristics 

结果 

特征 
判断特征 定义 

线路 

接地 

向其他站发出线路保护动作命令&收到××

站线路保护动作命令&直流线路电压突变 

量保护& 直流线路行波保护&线路再启动 

保护请求移相 

第一判断

特征 

线路 

接地 

保护发出高压线路重启命令&系统 

金属性接地故障启动移相 

第二判断

特征 

3.4 算法性能分析 
为进一步证明本文算法对比其他算法的优越

性，本文采用加入对称不确定性互信息的

FP-Growth 算法与未改进 FP-Growth 算法和 Apriori
算法在不同事件数情况下的挖掘速度进行对比，对

比结果如图 5 所示。 

 
图 5 不同算法计算时间 

Fig. 5 Computational time of different algorithms 

图 5 中，当事件数低于 100 时，不同算法挖掘

时间差距较小。当事件数大于 100 时，Apriori 算法

计算时间明显增加，同时，本文算法对比未改进

FP-Growth 算法在运算时间上保持明显优势，考虑

未来昆柳龙直流换流站运行并积累海量事件，本文

算法有更大的优势。 
本文选取的算法挖掘换流站结果特征与判断特

征间关联规则挖掘结果差别不明显，仅在计算支持

度与置信度时由于算法构造方法导致结果略有不

同，但结果差距较小，并不影响结果特征所对应的

判断特征挖掘，线路接地判断特征的支持度与置信

度如图 6 所示。 

 
图 6 线路接地判断特征的支持度与置信度 

Fig. 6 Support and confidence of line grounding judgment features 

4   结论 

本文提出了一种考虑换流站海量事件的关联规

则挖掘分析方法，得到以下结论： 
1) 通过自动特征筛选记录事件与业务经验实

体筛选响应日志，有效减少换流站事件维度，便于

从中提取结果特征与判断特征； 
2) 利用特征量化方法，将换流站海量事件文字

映射为布尔变量，为后续关联规则挖掘提供模型

基础； 
3) 采用对称不确定性理论与互信息原理改进

FP-Growth 算法，可以有效地提升挖掘算法的挖掘

速度，高效挖掘换流站海量事件的结果特征、判断

特征关联性。 
综上所述，本文所提出的方法可以有效地从海

量事件中提取判断特征与结果特征的强关联规则，

及时发现换流站的设备异常动作，并为运维人员辅

助服务提供决策支撑。 
随着换流站 SCADA 系统积累更多的运维数据，

将利用 Hadoop 大数据平台挖掘关联事件数据，提

取出故障发生的事件数据，自动判断换流站事件异

常状态，并直接应用于昆柳龙直流工程，并可为未

来白鹤滩-江苏±800 kV 特高压直流输电工程换流站

高效运维提供参考。
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附录 

 
附图 1 换流站 SER 事件现场图 

Attached Fig. 1 Site map of converter station SER event

附表 1 昆柳线直流线路(金属性)接地故障日志 
Attached Table 1 Kun-Liu line DC line (metallic) ground fault log 

报警组 事件列表 备注 

系统监视 UVY 的 C 相电压零漂 异常  

系统监视 轻微故障 出现  

直流线路 系统金属性接地故障启动移相 出现 第二判断特征 

直流线路 直流线路电压突变量保护(27DUDT)I 段 动作 第一判断特征 

直流线路 直流线路行波保护(WFPDL)I 段 动作 第一判断特征 

直流线路保护 保护发出高压线路重启命令 第二判断特征 

直流线路保护 系统金属性接地故障启动移相 第二判断特征 

站间通信 向其他站发出线路保护动作命令 出现 第一判断特征 

极控 线路再启动保护第 1 次原压重启 请求移相 第一判断特征 

DFP1A 保护启动出现  

DFP1A 过电流 II 段启动出现  

直流线路 直流线路行波保护(WFPDL)I 段 动作 第一判断特征 

直流线路 直流线路电压突变量保护(27DUDT)I 段 动作 第一判断特征 

站间通信 收到柳北站线路保护动作命令 出现 第一判断特征 

无功控制 Umax越上限报警 Uac 581.629822 kV Umax_limit 572 kV  

后备无功控制 Umax越限 报警 禁止投入滤波器/电容器  

无功控制 Umax越限 报警 禁止投入滤波器/电容器  

电压应力保护 禁止降分接头  

电压应力保护 请求升分接头  

极控 直流线路保护重启动逻辑 重启成功  
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