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基于多维特征的电网台区线损数据异常识别研究 

林宝德，杨铮宇 

(云南电网有限责任公司信息中心，云南 昆明 650000) 

摘要：随着智能电表及用电管理终端的广泛应用，电网台区相关监测终端每天可收集到海量线损数据，并且可对

存在的异常情况进行识别。但是数据噪声对电网台区线损数据的干扰，导致识别的准确率和召回率下降。针对这

些问题，提出了一种基于多维特征的电网台区线损数据异常识别方法。该方法首先将电网台区线损数据样本形成

对应的二维数据，采用二维小波阈值法进行去噪。根据去噪后二维数据的位置特征以及时间数据特征，对

Hasusdorff 距离公式进行改进，用以计算电网台区线损数据的多维特征相似度，得到线损数据之间的相似性矩阵。

最后将多维 Hasusdorff 距离应用到层次聚类算法中去识别电网台区线损数据中的异常。仿真实验结果表明，所提

方法的准确率和召回率较高。电网台区线损数据异常识别时间较短，满足工程实际使用要求。 
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Anomaly recognition of line loss data in power grid stations based on multi-dimensional features 

LIN Baode, YANG Zhengyu 
    (Information Center of Yunnan Power Grid Co., Ltd., Kunming 650000, China) 

Abstract: With the wide application of smart electricity meters and power consumption management terminals, the 

relevant monitoring terminals in power grid stations can collect massive line loss data every day and identify the abnormal 

situations. However, the interference of data noise to line loss data in power grid stations leads to the decline of 

identification accuracy and recall rate. In order to solve these problems, an anomaly recognition method for line loss data 

in power grid area based on multidimensional features is proposed. In this method, the line loss data samples of power 

grid area are first formed into corresponding two-dimensional data and denoised by two-dimensional wavelet threshold 

method. Hasusdorff distance formula is improved according to the location and time characteristics of two-dimensional 

data after denoising, which is used to calculate the multi-dimensional characteristic similarity of line loss data in power 

grid area, and the similarity matrix between line loss data is obtained. Finally, multi-dimensional Hasusdorff distance is 

applied to hierarchical clustering algorithm to identify anomalies in line loss data of power grid area. Simulation results 

show that the proposed method has high accuracy and recall rate. The abnormal identification time of line loss data in 

power grid area is short, which meets the requirements of practical engineering. 
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0  引言 

随着现阶段电网售电量的持续增加，在电网台

区的线损管理问题受到高度重视。由于当前电网台 
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区的数量比较多，同时线损管理方面的研究缺少有

效的技术手段作为支撑，线损问题仍然是电力公司

需要解决的重要问题[1-2]，所以，对线损问题展开深

入的研究具有重要意义。 
相关专家针对电网台区线损数据异常识别方面

的内容进行了大量的研究，文献[3]优先分析电网运
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行具体需求，构建综合评价指标体系，采用长短期

记忆网络构建指标异常识别模型，同时利用无监督

方式在电网正常运行状态下获取各个指标的内在模

式，最终根据模型的重构误差获取偏离正常状态的

异常分数，将运行指标的实时数据输入到模型中进

行训练，如果存在异常则会形成较大的异常分数，

通过异常分数完成电网运行识别。文献[4]采用小波

分解对故障分量进行去噪，并根据去噪结果进行重

构，获取信号经过重构后的均方根和欧式距离，将

其设定为特征向量，同时输入到改进多分类支持向

量机实现故障识别。但是上述两种方法的准确率和

召回率较低，导致电网台区线损数据异常识别结果

较差。文献[5]使用自编码器将原始日线损率时间序

列编码，在重建过程中记录每个时间点的重建概率，

当重建概率大于指定阈值时就判定其为异常数据，

从而实现大规模日线损率数据的异常检测。文献[6]
搭建了以全连接层为核心的人工神经网络模型，利

用深度学习强大的自学习能力，对网络模型的参数

不断自适应调节，通过调整后的模型对线损数据进

行逐层提取和筛选，实现了自动识别和诊断配电网

线路或台区的异常线损。但是上述两种方法的电网

台区线损数据异常识别时间较长。 
针对上述方法存在的问题，本文提出一种基于

多维特征的电网台区线损数据异常识别方法。首先

采用二维小波阈值去噪方法对电网台区线损数据去

噪，对去噪后的线损数据在时间特征上结合电网台

区线损数据的传输速度以及方向等相关信息，计算

电网台区线损数据的多维特征相似度，构建相似性

矩阵，采用聚类算法对电网台区线损数据中的异常

进行识别。最后经实验测试证明，本文提出的方法

能够获取更加准确的识别结果，并有效解决了传统

方法中存在的问题。 

1   电网台区线损数据异常识别方法 

1.1 电网台区线损数据去噪 

由于电网台区相关监测终端监测到的数据量较

大，并含有噪声，会使电网台区线损数据异常识别

结果不准确，因此，采用二维小波阈值去噪方法对

电网台区线损数据进行去噪处理，从而提高数据异

常识别准确性。首先对含有噪声的台区线损数据

( )f k 进行小波变换，分解成 M 层，得到一组小波

系数 ,j kω ， ,j kω 为第 j层分解后的第 k个高频系数。

分解之后根据原始数据和背景噪声的特性不同，对

小波系数进行阈值处理和信号重构，可以消除背景

噪声干扰。在小波变换的阈值去噪中，阈值的选取

占据十分重要的地位。 
以下主要利用 VisuShrink 方法确定阈值门限

T，如式(1)所示。 

22logT Nσ=              (1) 

式中：σ 代表电网台区线损数据中的噪声标准；N
代表信号的长度。 

其中，σ 能够根据分解的高频系数绝对值进行

估计，如式(2)所示。 

,

0.6475
j kω

σ =               (2) 

式中， ,j kω 为小波系数 ,j kω 数据序列的中值，

1,2, ,j M= ， 1,2, ,k M= 。 
传统的阈值函数能够划分为软硬阈值两种不同

的形式。其中，硬阈值是保留不低于阈值的小波系

数，同时将其取值全部设定为 0，具体的表达形式

如式(3)所示。 
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软阈值准则就是将低于阈值的小波系数取值设

定为 0，结合阈值自身特征得到如式(4)的计算式。 
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根据式(3)和式(4)能够得到软硬阈值对应的

曲线。 
在软硬阈值方法中， ,j kω 在T 处是不连续的，

这样导致 ,j kω 通过重构得到的信号会存在一定程度

的振荡；另外一方面，虽然采用软阈值估计出的 ,j kω

是连续的，但是对应的导数并不是连续的，所以在

求解高阶导数的过程中存在一定的困难。 
结合上述分析可知，软硬阈值函数在去噪的过

程中均会受到不同程度的影响，产生缺陷。为此，

以下主要采用基于软硬函数的加权平均阈值函数进

行去噪，具体的表达形式如式(5)所示。 
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(5) 
式中： μ 代表加权因子，详细的具体公式如式(6)
所示。 
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结合上述分析，能够得到电网台区线损数据进

行二维小波去噪的基本操作流程[7-8]，具体步骤如下

所示。 
Step 1：选择预测前 n天的线损数据作为数据样

本，同时将线损数据样本形成对应的二维数据。 
Step 2：归一化处理上述数据，获取二维灰度

图像矩阵数据。 
Step 3：当得到二维信号后，采用小波变换方

法对信号进行分解，根据分解结果选择最佳小波基，

同时进行M 层分解，得到 ,j kω 。 

Step 4：分别对不同层次的小波进行预处理，

确定阈值的取值范围，对 ,j kω 进行半软阈值函数处

理，得到估计系数。 
Step 5：通过二维小波重构图像信号[9-10]，获取

去噪信号。 
Step 6：将重构后的信号进行反归一化处理，

实现电网台区线损数据去噪。 
1.2 基于多维特征的电网台区线损数据异常识别 

电网台区线损数据是由一系列随着时间变化的

数据点组成。其中，线损数据集合表示 n条线损数

据的集合，即 
{ }1 2, , , nT TR TR TR=            (7) 

式中， iTR 代表第 i条线损数据。 
为了更好地实现电网台区线损数据异常识别，

在考虑位置特征以及时间特征的基础上，需要引入

线损数据自身的速度以及方向等相关特征。以下主

要使用 Hasusdorff 距离计算线损数据相似性
[11-12]

，

在时间特征上结合电网台区线损数据的传输速度以

及方向等相关信息，借助时间序列中的多维特征对

Hasusdorff 距离函数进行改进，确保最终得到计算

结果的准确性，从而提升算法的运算效率。 
其中，基于时间序列的Hasusdorff距离算法[13-14]

优先将电网台区线损数据根据位置以及方向等多维

特征融入到 Hasusdorff 距离公式中，结合组建的多

维 Hasusdorff 距离计算线损数据集中随机数据之间

的相似性，以此为依据构建相似性矩阵，具体的操

作过程如下。 
(1) 位置特征  
给定任意两个数据点 1 1( , )A ω ϕ 和 2 2( , )B ω ϕ ，则

两者之间距离 sin dhaver
C

⎛ ⎞
⎜ ⎟
⎝ ⎠

能够表示为  

2 1

2

sin( )
sin

cos sin( )
haverdhaver

haverC
ϕ ϕ

ϕ λ
− +⎧⎛ ⎞ = ⎨⎜ ⎟ Δ⎝ ⎠ ⎩

     (8) 

式中：C 代表数据集的总数； 1 1( , )ω ϕ 和 2 2( , )ω ϕ 代

表数据点的坐标位置； haver代表数据列所在的

方向。 
(2) 速度特征  

( , )i ispedis a b 代表两个数据点之间的速度欧式

距离。其中，点的速度能够分解为垂直和水平速度。 
(3) 方向特征  

( , )i iangdis a b 代表两个数据点在内部方向的改

变程度，同时也反映了线损数据的波动情况。 
综合位置、速度和方向特征，可以计算出线损

数据的多特征两点距离 ,( )i itd a b ，如式(9)所示。 
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(9) 
式中： pω 、 qω 、 θω 分别为位置、速度和方向特征，

3个参数之和等于1且均大于等于0。文中设为0.30、
0.30、和 0.40。 

下一步使用基于时间序列的多维特征距离方法

计算得到任意两个线损数据之间的多维相似距离

( ),i ih A B 。
 

( ) max{min[ }, ),( ]i i i ih A B td a b=       (10) 
式中： a A∈ ；b B∈ 。 

得到多维特征距离和多维相似距离之后，可以

得到线损数据直接的相似距离。再计算线损数据之

间的相似性，同时组建相似性矩阵 R，即  

12 1 1
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1 2
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R            (11) 

式中： ijr 代表第 i个线损数据和第 j个线损之间的

相似距离，通过线损数据之间的多维相似距离

( ),i ih A B 可以直接得到 ijr ；0 代表线损数据自身之

间的相似距离[15-16]。 
层次聚类是一种无监督的非参数聚类方法，能

够应用于相似特征数据分组聚类，并且分别在不同

的级别上切割组建树状图，不需要优先设定簇的

数量。 
无监督学习是一种通过机器学习对有形和无形
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的物体进行分类，同时不需要任何有关研究的先验

信息。攻击者对系统攻击的过程中会频繁改变攻击

模式和类型，在这种情况下，无监督学习更加合适。

所以，系统也需要在攻击数据中快速进行学习，同

时推断全新的攻击类型，能够采取先发制人的行动。

通过电网台区线损数据能够准确掌握电网的运行

状态[17-18]。 
类通常能够表示为以下几种不同的形式，分

别为： 
(1) 通过类的中心或者边界点代表一个类； 
(2) 通过聚类树中的节点图形化代表一个类； 
(3) 通过样本属性的逻辑表达式代表类。 
电网台区线损数之间的度量标准能够有效决定

类的划分，聚类质量能够使用类相似数量和类间相

似性进行体验。其中，比较常用的聚类距离函数

为闵式距离函数，设定 x 和 y 代表被计算样本，

则两者之间的闵式距离 ( , )d x y 可以表示为式(12)的
形式。 

1
( , )

n
r

i i
i

d x y x y
=

⎛ ⎞
= −⎜ ⎟
⎝ ⎠
∑           (12) 

式中： ix 和 iy 分别代表第 i个被计算样本； r代表

绝对值距离
[19-20]

。 
在上述分析的基础上，结合多维 Hasusdorff 距

离的层次聚类方法进行电网台区线损数据异常识

别[21-22]，详细的操作流程如图 1 所示。 

 

图 1 电网台区线损数据异常识别流程图 

Fig. 1 Flow chart of abnormal identification of line 
loss data in power grid stations 

将多维 Hasusdorff 距离进一步应用到层次聚类

算法中，利用聚类算法完成对电网台区线损数据的

异常识别。 

2   仿真实验分析 

为了验证所提基于多维特征的电网台区线损数

据异常识别方法的综合有效性，进行了仿真试验研

究。实验环境 Intel(R) Core(TM)i7-8750H 处理器，

CPU 主频 2.20 GHz，8 GB 内存，Window 10 操作

系统，所有分析模型均采用 Matlab 软件实现。 
将 H 城市的正常台区作为研究对象，对时间离

散度的意义进行分析，原始数据如图 2 所示。一般

由于窃电、互感器和计量表计故障会导致台区线损

率突然增高，因此较难通过趋势判断提前发现。按

照标准，线损率一般低于 12%属于正常范围。通过

查找历史记录，图 2 中第 45~75 天的线损异常由于

窃电导致，而稽查队到达现场后，窃电人员隐藏了

窃电措施，导致了线损率连续出现尖峰。第 90 天左

右出现的线损异常由于计量表计故障，及时消缺后

线损恢复正常。第 135 天左右出现的线损异常由于

有大用电量客户窃电，及时稽查后恢复正常。 

 
图 2 H 市电网台区线损率原始数据 

Fig. 2 Original data of the line loss rate of the H city 
power grid station area 

结合 H 市电网线损率原始数据，对 H 市剩余各

个地区的线损变化情况进行分析，如果线损异常系

数高于 0.3，则说明该地区可能存在线损异常[23-25]。

详细的实验结果如表 1 所示。 
分析表 1 中的实验数据可知，除了 e 区之外，

其他各个地区的线损异常系数都高于 0.3，说明其他

地区均为异常台区，而 e 区为正常区域。由此可见，

所提方法能够准确识别电网台区线损数据异常，全

面证明所提方法的优越性。 
为了验证各个方法的识别性能，以下主要选取

准确率以及召回率为测试指标，详细的计算式如式

(13)所示。 
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表 1 H 市不同地区电网台区线损分析表 
Table 1 Analysis of line loss in different regions of H city 

测试地区编号 具体情况 线损异常系数 

a 异常 0.56 

b 异常 0.87 

c 异常 0.76 

d 异常 0.76 

e 正常 0.12 

f 异常 0.74 

g 异常 0.65 

h 异常 0.60 

i 异常 0.89 

j 异常 0.74 

TP
precision

TP FP

100%NP
N N

= ×
+

         (13) 

式中： TPN 代表真样本； FPN 代表假样本； precisionP 代

表识别准确率。 
召回率为判断异常数据点占全部异常数据的比

例，具体如式(14)所示。 
TP

recall
TP FN

100%
N

R
N N

= ×
+

         (14) 

式中， FNN 代表假“负”样本。 
为了验证本文方法的有效性，对本文方法、文

献[5]方法和文献[6]方法的电网台区线损数据进行

异常识别。其中，三种不同识别方法的准确率以及

召回率测试结果如图 3 和图 4 所示。 
分析图 3 和图 4 中的实验数据可知，如果准确

率和召回率的取值越接近 100%，则说明识别性能

越好。相比另外两种方法，本文所提方法得到的结果 

 
图 3 不同方法的识别准确率对比结果 

Fig. 3 Comparison results of recognition accuracy of 
different methods 

 
图 4 不同方法的召回率对比结果 

Fig. 4 Comparison results of recall rates of different methods 

更接近 100%，充分证明所提方法具有较好的识别

性能。因为本文方法采用了二维小波阈值去噪方法

对电网台区线损数据进行去噪处理，从而提高数据

异常识别准确性。 
为了进一步验证本文方法的有效性，对三种方

法的电网台区线损数据异常识别时间进行对比分

析，对比结果如图 5 所示。 

 
图 5 不同方法的识别时间对比结果 

Fig. 5 Comparison results of recognition time of 
different methods 

根据图 5 可知，本文方法的电网台区线损数据

异常识别时间在 10 s 内，比文献[5]方法和文献[6]
方法的电网台区线损数据异常识别时间短。因为本

文使用 Hasusdorff 距离计算线损数据相似性，在时

间特征上结合电网台区线损数据的传输速度以及方

向等相关信息，借助时间序列中的多维特征对

Hasusdorff 距离函数进行改进，确保最终得到计算

结果的准确性，从而提升算法的运算效率。 



林宝德，等   基于多维特征的电网台区线损数据异常识别研究                      - 177 - 

 

3   结语 

随着电网规模的持续增加，人工进行电网台区

线损数据异常识别的难度持续增加。为此，本文提

出一种基于多维特征的电网台区线损数据异常识别

方法。通过二维小波阈值去噪方法对电网台区线损

数据进行去噪处理，并以此为基础，计算线损数据

之间的相似性，组建相似性矩阵，采用聚类算法识

别电网台区线损数据异常。实验表明，本文所提方

法能够有效提升准确率和召回率，同时还能够更加

精准地识别异常电网台区线损数据。 
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