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摘要：智能变电站 SCD 文件生成复杂，同时这些过程均需人工配置，易由于人为因素引起错误。针对这些问题，

提出了智能变电站二次设备即插即用文件自动配置技术。首先，对智能变电站二次设备配置文件自动生成下发的

机制进行了说明，从智能变电站二次 PNP 对象、智能变电站 PNP 注册管理和智能变电站 PNP 对象通信接口阐述

了 P2P 信息交互架构。设计了配置文件自动配置逻辑，并对 SCD 配置文件自动配置、间隔层二次设备自动配置

和过程层二次设备自动配置分别进行了说明。提出了基于 IEC61850 的即插即用标准接口模型，并对各类接口分

别进行了说明。最后，智能变电站二次设备配置文件自动配置应用证明了所设计系统的可行性。 
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Abstract: The generation of SCD files in a smart substation is complicated, and the relevant processes require manual 

configuration. It is easy for human error to occur. In response to this problem, a plug-and-play file automatic 

configuration technology for secondary equipment in a smart substation is proposed. First, the mechanism of automatic 

generation and distribution of configuration files for secondary equipment in a smart substation is explained. The P2P 

information interaction architecture is explained from the secondary PNP objects, PNP registration management, and PNP 

object communication interfaces of smart substations. The logic of configuration file automatic configuration is designed, 

and the automatic configuration of the SCD configuration file, the secondary equipment at bay level and the secondary 

equipment at process level are explained. A plug-and-play standard interface model based on IEC61850 is proposed, and 

various interfaces are explained separately. Finally, the automatic configuration application of the secondary equipment 

configuration file of the smart substation proves the feasibility of the designed system. 
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0  引言 

随着电网智能化程度的提高，智能变电站扮演

着越来越重要的角色。智能变电站[1-4]的应用不仅能 

 

基金项目：国家电网公司科技项目资助(52130416001U) 

减少二次回路电缆的使用，还能减轻变电站工作人

员的压力。在对常规变电站进行改造或者智能变电

站新建的过程中，需要对智能变电站 SCD 文件进行

配置，由于配置文件配置繁琐，仅靠人力很容易出

现不必要的人为错误，从而给智能变电站的安全运

行带来隐患[5-6]，因此，研究智能变电站二次设备即
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插即用文件自动配置技术有一定实际意义。 
目前，对智能变电站文件配置已有相关研究。

文献[7]提出基于间隔 CRC 的智能变电站二次回路

配置管控方法，分析智能变电站改建扩建对母线保

护配置的影响；文献[8]解决了改扩建过程中引起的

SCD 文件版本控制困难的问题，采用基于 SCD 的

配置文件自动重构技术，保证在改扩建时不会被误

修改；文献[9]提出了双层 CRC 校核的方法，解决

智能变电站配置文件变动时校核困难的问题；文献

[10]通过解析 SCD 文件利用虚端子配置信息和光纤

回路相结合，展示信息的传递。 
针对人工配置智能变电站 SCD 文件繁琐、易出

现错误的问题，文中设计了智能变电站二次设备即

插即用文件自动配置系统。首先，提出智能变电站

二次设备配置文件自动配置下发系统构架，系统由

注册管理中心和智能变电站二次即插即用对象构

成，变电站二次设备 PNP 对象是站内二次设备的抽

象，注册管理中心为实现即插即用而设立的管理协

调中心。智能变电站内间隔层即插即用设备通过

DL/T 860 以及专用协议接口进行信息传递。提出了

智能变电站二次设备配置文件自动配置模型和基于

IEC61850 的即插即用标准接口模型。最后，实现平

台对单二次设备、间隔之间的配置文件如网络通信

参数、虚端子等的自动配置和下装的可视化应用。 

1   智能变电站二次设备配置文件自动配置

构架 

1.1 配置文件下发机制 
智能变电站二次设备配置文件自动配置下发系

统框架如图 1 所示。具体流程如下：(1) 自动生成及

下装平台通过网线和网络交换机连接；(2) 二次设备

需进行检修压板投退，否则下载流程会失败；(3) 通
过文件传输协议，下载 CID 文件到二次设备；(4) 通
过文件传输协议，下载配置文件到二次设备；(5) 通
过文件传输协议，下载 SV/GOOSE 配置文件到二次

设备；(6) 重启二次设备，配置生效。首先进行设备

接入自动识别，通过监听设备是否接入实现对接入

设备的识别，之后根据数字证书进行校验，校验成

功后将配置文件 [11-12] 等进行下装，文中根据

IEC61850 规范中规定的逻辑节点字段定义进行初

步匹配及筛选，由于不同厂家关于配置信息的差异，

文中对逻辑节点信息进行切片处理，再通过模糊匹

配的方式，建立配置与设备的强关联属性，并且通

过 IEC61850-MMS 协议进行下装，使得 IED 设备实

例化。 

 
图 1 智能变电站二次设备配置文件自动配置下发系统构架 
Fig. 1 Automatic configuration system framework issuance of 

secondary equipment configuration file of smart substation 

1) CID 的配置 
目前，变电站中采用自下而上和自上而下的混

合方式配置文件。首先将智能变电站的 ICD 文件输

送给系统的配置器。利用智能变电站的配置文件获

取系统的基础信息，生成的配置文件自动返回 IED
配置器，CID 自动配置器则从上述返回的配置文件

中得到各智能装置的基础信息，并将这些信息输送

给工程师站。 
2) SV 和 GOOSE 的配置 
智能变电站中智能设备的各类参数信息储存在

过程层的配置文件中。通过智能设备的信息来决定

虚端子的相关信息，智能变电站 SV 和 GOOSE 的

配置[13-14]如图 2 所示。 

 

图 2 智能变电站 SV 和 GOOSE 的配置 
Fig. 2 Configuration of smart substation SV and GOOSE 



晁武杰，等   智能变电站二次设备即插即用文件自动配置技术研究及平台研发               - 165 - 

 

1.2 P2P 信息交互架构 
智能变电站二次设备 PNP 是一种在注册管理

中心支撑下的 P2P 信息交互架构，如图 3 所示。系

统由注册管理中心和智能变电站二次即插即用对象

构成，变电站二次设备 PNP 对象是站内二次设备的

抽象，注册管理中心为实现即插即用而设立的管理

协调中心。在注册管理中心的支撑下，智能变电站

二次即插即用对象实现注册询、配置、验证等即插

即用信息交互。 

 

图 3 注册管理中心支撑下的 P2P 信息交互架构 
Fig. 3 P2P information interaction architecture supported 

by the registration management center 

1) 智能变电站二次 PNP 对象 
智能变电站二次 PNP 对象[15-17]是以智能变电

站二次设备 IED 模型为基础，增加了设备和系统的

即插即用特性功能和通信。智能变电站二次设备

之前的连接通信基于 IEC61850 IED 模型，通过充

足完善的接口保障了二次设备间信息交流。但模型

在描述自身动态变化数据等功能支持上相对缺乏。

通过将相关数据和功能进行抽象，从而构建智能变

电站二次 PNP 对象。智能变电站二次 PNP 对象是

二次设备的物理信息系统，如图 4 所示。 
2) 智能变电站 PNP 注册管理中心 
设备注册管理中心是即插即用系统协调中心，

如图 5 所示，管理智能变电站二次设备 PNP 信息，

监视智能变电站二次设备 PNP 状态，构建智能变电

站二次设备 PNP 参数配置，并对外提供：(a) 设备

接入管控(注册)服务；(b) 设备查询(发现/认证)服
务；(c) 设备模型服务；(d) 配置服务；(e) 信息校验

服务；(f ) 事件及状态跟踪服务。 

 
图 4 智能变电站二次 PNP 对象 

Fig. 4 Smart substation secondary PNP object 

 
图 5 智能变电站 PNP 注册管理中心 

Fig. 5 Smart substation PNP registration management center 

3) 智能变电站 PNP 对象通信接口 
为保证信息传递，需要选择通信接口协议。

智能变电站内间隔层即插即用设备 [18-19]通过

DL/T860 以及专用协议接口；智能变电站站控层

的智能变电站 PNP 服务(即插即用注册中心)通过

DL/T860、WSOA 以及专用协议接口；后台系统消

息接口通过 DL/T860、WSOA 以及专用协议接口；

利用站控层网络实现即插即用信息交互。如图 6
所示。 

 
图 6 智能变电站 PNP 对象通信接口 

Fig. 6 Smart substation PNP object communication interface 
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2   智能变电站二次设备配置文件自动配置

模型 

2.1 配置文件自动配置逻辑设计 
对整个变电站进行设计，设计完成后出具虚端

子表。保护根据整个变电站的设计规模，对每条线

路上的定值进行整定，出具定值单。之后，采购二

次设备，得到设备的 ICD 文件。最后，根据虚端子

表、定值单、ICD 文件对 SCL 文件进行配置，生成

整个站级一次端的 SSD 文件、二次端的 SCD 文件、

设备端的 CID 及 CCD 文件。在整个环节当中，集

成商是在变电站现场进行配置调试，众所周知，变

电站现场环境比较恶劣，工作压力较大，因此导致

集成商在配置 SCL 文件过程中，容易出现错误，如

虚端子数量不匹配、虚端子路径错误、设备命名错

误等。因此实现 SCL 文件的自动配置不仅仅减少工

作量，而且大大减少了配置过程中出现错误的概率。 
SCL 的自动配置，代替了集成商在现场对 SCL

文件进行配置及下装的繁琐过程。文中采用新颖

的 MVC+插件化的架构技术，结合传统的 MVC 架

构[20-21]及插件化架构的优势，实现模型、视图、控

制的分离，减少之间的耦合性。并且采用插件化的

方式，使得整个平台更具备通用性和开放性。该架

构有利于降低不同层之间的耦合，以便标准化和逻

辑重复使用。如图 7 所示。 

 
图 7 智能变电站自动配置自动下装流程图 

Fig. 7 Flow chart of automatic configuration and automatic 
download of smart substation 

2.2 SCD 配置文件自动配置 
1) SCL 配置器信息模型建立 
SCL 兼容模型如图 8 所示。SCL 模型包括变电

站中设备的模型、智能装置的模型、信息传递模型、

功能关联模型等。变电站一次设备的信息通过智能

装置传输至总线，从而实现对变电站内 SCL 配置器

信息的采集。 

 

图 8 SCL 兼容模型 
Fig. 8 SCL compatible model 

2) IED 配置过程描述 
智能装置的配置管理常采用自下而上和自上而

下两种方式混用。对于智能变电站改造和重建过程

中经常用到的则提前配置好。具体配置管理过程如

图 9 所示。 

 
图 9 IED 配置过程描述 

Fig. 9 IED configuration process description 

2.3 间隔层和过程层二次设备自动配置 
基于 IEC61850 文件传输方式对保护装置和测

控装置等过程层设备的 CID 文件及定值、控制字、

压板等信息进行自动配置。DLT860.72 文件类映射

到 MMS 文件对象。如应用声明文件支持传输，应

根据 MMS 文件服务实现。 
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过程层中包含了合并单元以及用于采集一次设

备的智能终端，智能设备的配置文件包含了该智能

设备的各类配置信息。虚端子的配置通过智能设备

的配置信息来实现。 
2.4 配置文件自动下装 

1) ACSI 文件传输模型 
在 IEC61850-7-2 部分定义的抽象通信服务接

口(ACSI)文件对象定义具体参见表 1。 
表 1 ACSI 文件对象的定义 

Table 1 Definition of ACSI file object 

属性名称 属性类型 

FileName VISIBLE SnUNC255 

FileSize[0…1] INT32U 

LastModified TimeStamp 

服务  

GetFile  

SetFile  

DeleteFile  

GetFileAttribute  

2) 映射到 MMS 
ACSI 对象映射到 MMS，在制造报文中进行了

协议的规定，具体的映射关系参见表 2。 
表 2 ACSI 文件对象到 MMS 文件对象的映射 

Table 2 Mapping from ACSI file object to MMS file object 

IEC61850-7-2 

File 类属性名 
MMS 文件对象属性 m(必需) o(可选) 

FileName FileName m 

FileSize Size m 

LastModified LastModified m 

3   基于 IEC61850 的即插即用标准接口模型 

基于 IEC61850 的即插即用接口[22-24]的示意图

如图 10 所示，接口分为：注册管理中心与即插即用

设备的标准通信接口；注册管理中心与即插即用认

证工具的标准通信接口；注册管理中心与监控系统

的标准通信接口；注册管理中心与即插即用二次设

备验证终端的标准通信接口；即插即用二次设备验

证终端与二次设备的标准通信接口。 
3.1 即插即用设备与统一注册管理中心的标准通信

接口 

即插即用设备与统一注册管理中心的标准通信

接口如图 11 所示。注册管理中心通过设备认证接口

和即插即用设备相连，设备认证过程采用 TCP 通信

方式。设备发现服务接口文件如下： 

 
图 10 即插即用与注册管理中心通信接口 

Fig. 10 Plug and play communication interface with 
registration management center 

 
图 11 注册管理中心与监控系统通信接口 

Fig. 11 Communication interface between registration 
management center and monitoring system 

<FindDevList( 
{ 
OCTSTRING: DeviceID, //设备 ID 
OCTSTRING: DeviceMac, //设备 mac 
OCTSTRING: DeviceIp, //设备 ip 
OCTSTRING: DeviceName, //设备名 
OCTSTRING: DeviceList }[], //设备列表 
)"发现设备列表"/> 
设备配置服务接口分为 SV/GOOSE 输入输出

配置文件下发模型接口和设备模型(定值、控制字、

压板)文件下发接口，文件传输分别采用 MMS 文件

服务传输方式和 TCP 文件传输方式。 

3.2 注册管理中心与监控系统的标准通信接口 
文中重点描述顺序控制下发模型接口，其文件
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格式如下： 
< SEQUENCECONTROL( 
 INT16U:ID,  //顺控 ID 
 DATA:TIME,  //发送时间 
 OCTSTRING:NAME,//操作名称 
 OCTSTRING:DESC,//间隔描述 
 OCTSTRING:VERSION,//版本号 
 INT16U: NUMBER, //操作步骤数 
 OCTSTRING:INFO[] //操作步骤 1 N 
{ 
 OCTSTRING:ADDR， //操作地址 
 OCTSTRING:SOURCE， //控制源态 
 OCTSTRING:DESC，//目的态 
} 
)"顺序控制下发"/> 

3.3 注册管理中心与即插即用二次设备验证终端的

标准通信接口 

注册管理中心与即插即用二次设备验证终端的

标准通信接口示意如图 12 所示。 

 
图 12 注册管理中心与即插即用二次设备 

验证终端的标准通信接口 
Fig. 12 Standard communication interface between the registration 

management center and the plug-and-play secondary 
device verification terminal 

数据上报服务上报数据类型如下： 
< DEVEVENT( 
INT16U:ID,  //事件 ID 
DATA:TIME,  //发送时间 
OCTSTRING:DEVID,//设备 ID  
OCTSTRING:TYPE,//事件类型：系統日志 业

务日志 告警日志 错误日志 
 OCTSTRING: LEVEL, //事件等级 

 OCTSTRING:INFO, //事件内容 
)"设备事件信息"/> 

3.4 即插即用二次设备验证终端与二次设备的标准

通信接口 

即插即用二次设备验证终端与二次设备的标准

通信接口示意如图 13 所示，主要包括 SV 接收发送端

口、GOOSE 接收发端口以及 MMS 接收发端口。SV
发送模块采用 ARM 高速 CPU 控制 FPGA[25-26]实时

发送数据，FPGA 通过控制 4 个光口网卡灵活配置

发送缓冲区。SV 发送模块采用 ARM 高速 CPU 控

制 FPGA 实时接收数据，并且通过 DSP 实时运算

SV 采样。GOOSE 发信通过上位机界面配置，调用

报文编解码库进行编码并打包进行数据下发，调用

报文编解码库获取 GOOSE 配置参数并将通道数据

写入 FPAG，最后，启动 FPAG 发送 GOOSE。对于

MMS，通过 MMS 协议连接保护、测控设备，分解

返回值判断是否连接成功，创建模型结构 VMD，

向服务器请求获取 Domain，请求获取变量列表，最

后完成 MMS discover 功能得到 VMD 结构。根据

VMD 结构生成当前连接设备下的所有变量信息的

变量列表，根据需要选择需要读取值的变量，调用

MMS_read 函数发送请求到服务器，服务器响应得

到该变量的值，最后结合变量和变量值做保存操作。

根据 VMD 结构生成当前连接设备下的所有变量信

息的变量列表，根据需要选择需要写入值的变量并

修改值，调用 MMS_write 函数发送到服务器，服务

器响应并做相应操作，返回一个状态值，根据状态

值判断是否写操作成功。 

 
图 13 即插即用二次设备验证终端与二次设备的 

标准通信接口 
Fig. 13 Standard communication interface between plug and 

 play secondary equipment verification terminal 
and secondary equipment 



晁武杰，等   智能变电站二次设备即插即用文件自动配置技术研究及平台研发               - 169 - 

 

4   智能变电站二次设备配置文件自动配置

应用 

4.1 配置文件解析 

配置文件自动生成及下装，首先识别新设备 IP
是否为 SCD 内合法的网段及 IP 号，根据 IP 及 MAC
地址双重验证新设备 IED 是否为 SCD 内设备，待

完成注册校验后，通过 SCD 解析，分割出单个 IED
配置模型，根据配置模型，下装配置，对设备进行

实例化。文件解析界面如图 14 所示。统一注册管理

中心仅提供了即插即用的平台化服务，但还未完全

满足现有智能变电站二次设备即插即用的完全应

用。结合智能变电站的现状，分析现有智能变电站

IED 人工配置过程中的问题，制定 SCL 文件自动配

置工程实施技术标准。通过研究不同厂家配置文件

及配置过程的差异，分析智能二次设备配置信息内

容，研究智能变电站 SCL 文件自动配置流程，实现

智能二次设备网络通信参数、虚端子的自动配置及

自动下装。 

 
图 14 文件解析界面 

Fig. 14 File file parsing interface 

4.2 自动配置下装 

在设备控制管理的自动接入中，获取文件模

型，并可以查找特定的 IED，实现平台对单二次设

备、间隔之间的配置文件如网络通信参数、虚端子

等的自动配置和自动下装。自动配置下装涵盖变电

站内二次设备即插即用典型应用研究和场景。在不

同场景下对二次设备及系统的自动配置下装设计分

析，并在智能变电站进行验证。自动配置下装功能

界面如图 15 所示。 

 
图 15 自动配置下装功能界面 

Fig. 15 Automatic configuration download function interface 

4.3 动态校验 

动态校验的原理是利用模型的标准化设计，结

合专家知识依次来研究测试信号产生的深层原因。

研究分析虚信号回路的输入信号和输出信号之间的

相互关联，以此来进行检验的。动态校验逻辑框图

如图 16 所示。文中的动态校验设计包含虚端子动态

校验以及五防逻辑校验两种校验方式。其中，虚端

子动态校验基于动态校验测试系统，比较被校验间

隔的输出结果和预测结果之间的误差，若在允许误

差范围内，则校验合格通过。五防逻辑动态校验是

防止误操作，保障人身设备安全的重要措施。五防的

校验则通过对间隔名称编号的核对来实现。 

 
图 16 动态校验逻辑框图 

Fig. 16 Dynamic check logic block diagram  

5   结论 

对智能变电站配置文件复杂，人工配置存在效

率低和易出错的问题，文中提出了智能变电站二次设

备即插即用文件自动配置技术。主要得到如下结论： 
1) 设计了智能变电站二次设备配置文件自动

生成及下装流程，从智能变电站二次 PNP 对象、智

能变电站 PNP 注册管理和智能变电站 PNP 对象通

信接口阐述了 P2P 信息交互架构。 
2) 提出了智能变电站二次设备配置文件自动

配置模型，实现了 SCD 配置文件和间隔层二次设备

的自动配置。 
3) 建立了基于 IEC61850 的即插即用标准接口

模型；并针对五种接口模型分别进行了描述。最后，

智能变电站二次设备配置文件自动配置应用证明了

所涉及系统有助于智能变电站的实际工作。 
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