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摘要：针对广域保护系统对通信网络实时性和可靠性的高要求，提出了一种将动态故障树和蒙特卡洛算法相结合

的广域保护通信系统可靠性分析方法。利用扩展的动态故障树建立了系统模型，并采用序贯蒙特卡洛方法对系统

的可靠性进行分析计算。通过仿真对系统的可靠性和薄弱环节等进行分析。仿真结果表明，所提出的可靠性分析

方法模型简单、适用性强，能够快速发现影响系统可靠性的因素，便于快速诊断和维护，提高了整个网络的可靠性。 
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Abstract: There are demanding requirements for real-time activity and reliability of a communication network for a wide 

area protection system. Thus a reliability analysis method for a wide area protection communication system based on a 

dynamic fault tree and a Monte Carlo algorithm is proposed. An extended dynamic fault tree is used to establish the 

system model, and the sequential Monte Carlo method is used to analyze and calculate the reliability of the system. The 

reliability and weak links of the system are analyzed by simulation. The results show that the proposed reliability analysis 

method is simple and applicable. It can quickly find the factors affecting system reliability, facilitate rapid diagnosis and 

maintenance, and improve the reliability of the whole network. 
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0  引言 

随着我国电网的快速发展，电网的广域互联网

格局已经逐步形成[1]。同时，随着跨区域互联网的

发展，跨区域电网的运行管理变得越来越困难。面

对全国性的跨区域电网，实时采集和传输广域信息

的可靠性尤为重要[2]。广域保护通信系统作为广域

保护系统的重要组成部分，对广域保护通信系统的

可靠性分析方法进行研究具有重要的实际意义。 
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目前，国内外学者对广域保护系统的可靠性进

行了大量研究，但大多集中在可靠性评估指标和计

算模型的构建上，对通信系统可靠性的研究很少。 

文献[3]提出了一种广域保护模型，用于配电网中，

通过仿真对系统信息流进行分析，为系统构建和选

型提供建议和依据。文献[4]对广域保护控制系统受

通信中断的影响进行了定性分析，在此基础上提出

了电力-通信组合故障预想产生方法。通过算例验证

了该方法的优越性。文献[5]提出一种将 Markov 状

态空间法和网格法结合的广域保护通信系统可靠性

评估方法，通过实例验证了该方法的优点。文献[6]
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在综合电力系统可靠性模型的基础上，提出一种结

合状态估计和可观测性的可靠性评估方法。结果表

明，该模型和方法可以准确地描述可观测性变化和

状态估计对电力系统可靠性评估的影响。但以上研

究在系统的可靠性评估中，并未全面考虑硬件故障、

保护原理、保护设置和电力系统运行模式等方面，

因此需要进一步提高适应性。 

在此基础上，提出了一种将动态故障树和蒙特

卡洛算法相结合的广域保护通信系统可靠性分析

方法。利用扩展的动态故障树建立了系统模型，并

采用序贯蒙特卡洛方法对系统的可靠性进行分析

计算。 

1   系统架构 

广域保护通信系统主要由变电站、局域网、广

域网、本地保护中心(Local Protection Center, LPC)/

系统保护中心(System Protection Center, SPC)等通

信系统组成[7]。文中主要描述了区域集中式广域保

护系统的拓扑结构，如图 1 所示。 

 

图 1 广域保护通信系统拓扑(区域集中式) 

Fig. 1 Wide area protected communication system 

topology (area centralized) 

从图 1 可以看出，区域集中式广域保护通信系

统的拓扑是环形拓扑，具有极好的生存能力，采用

三层广域保护的分层结构，每一层的可靠性直接影

响通信的整体质量。但在实际应用中，不可避免地

会受到外界因素的干扰，导致通信设备故障[8]。要

完成区域集中式广域保护通信系统的可靠性分析，

需要先对各层进行可靠性分析，然后结合各层之间

的关系来完成整个系统的可靠性分析。 

2   可靠性模型和评估方法 

文中将动态故障树和蒙特卡洛算法相结合用于

广域保护通信系统的可靠性分析。 将传统故障树的

优势与马尔可夫模型相结合，使用序贯蒙特卡洛方

法对系统可靠性进行分析计算。 

2.1 可靠性指标 

可靠性模型是完成通信系统评估的有效方法。 

在不考虑阻塞和碰撞因素的情况下可以完成系统的

可靠性评估[9]。可靠性指标是分析的基础，常用的

可靠性指标如下所述。 

1) 可靠度 

在特定时间系统实现其功能的概率，通常以R

表示，如式(1)所示[10]。 

( ) ( ) ( )d
t

R t P T t f t t


             (1) 

式中：T 为系统的寿命，它是一个随机变量； t 为

特定时间。 

由此，可以进一步推导系统失效事件的不可靠

函数 ( )F t ，如式(2)所示。 

( ) 1 ( )F t R t               (2) 

2) 失效率 

在时间 t 后，系统的失效概率称为当前系统在

时刻 t 的失效率，失效率 ( )t 如式(3)所示[11]。 

( | ) ( )
( ) lim

( )

P t T t t T t f t
t

t R T


   
 



≤
   (3) 

3) 平均故障时间 

平均故障时间(MTTF)是指在不可修复的时间

1 2, , , nt t t 范围内系统元件的可用性，如式(4)所示[12]。 

0 0
1

1
( )d ( )d

n

i

i

MTTF tf t t R t t t
n

 



         (4) 

式中：n 为系统故障数；
it 为 i 次故障修复后的时间。 

4) 平均修复时间 

修复系统故障的平均时间，通常以MTTR 表示，

如式(5)表示[13]。 

0
MTTR ( )dtg t t



               (5) 

5) 平均无故障时间 

系统发生 n次故障，则在修复每个故障后，它

将继续像新产品一样工作。工作时间分别为

1 2, , , nt t t ，则平均无故障时间MTBF 如式(6)所示[14]。 

0
1

1
( )d

n

i

i

MTBF R t t t
n





            (6) 

6) 可用性和不可用性 

在某些条件下，系统在任何时刻正常运行的

概率称为可用性，如果 t→∞，可用度 ( )A t 如式(7)

所示[15]。 

( )
MTBF

A t
MTBF MTTF




          (7) 

不可用度的函数用 ( )Q t 表示，如式(8)所示。 
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( ) 1 ( )Q t A t               (8) 

7) 元件的概率重要度 

系统或系统组件的失效概率 ( ( ))g Q t 对系统任

一组件的求导函数，如式(9)所示。 

( ( ))
( )

( )
i

i

g Q t
I t

Q t





            (9) 

2.2 可靠性模型 

为了对动态逻辑门的问题进行求解，将动态逻

辑门输入事件中的状态组合转化为 Markov 模型的

基本状态，转换过程如下所述[16]。 

1) 优先与门( PAND ) 

从 PAND 到 Markov 模型的转换如图 2 所示。 

Markov 模型具有三个系统状态：正常工作系统、元

件 A 失效元件 B 工作和系统故障，表示为 00、01、

FL。
A 和

B 分别为元件A 和B 的失效率，也是图

2 的状态转换率。 

 

图 2 PAND 向马尔科夫模型转换 

Fig. 2 Transformation from PAND to Markov model 

2) 功能相关门( FDEP ) 

从 FDEP 到 Markov 模型的转换如图 3 所示。  

A 和
B 、

T 分别为元件A 和B 、触发事件T的失

效率。转换后的模型具有 4 个系统过渡状态：3 个

元件均正常工作、只有元件 B 失效、只有元件 A 失

效、系统失效，表示为 000、001、010、FL。 

 

图 3 FDEP 向马尔科夫模型转换 

Fig. 3 Transformation from FDEP to Markov model 

3) 热备用门( HSP ) 

如图 4 所示 HSP 被转换为 Markov 模型。 A 是

基本输入，B 是备件，A 和 B 在运行状态下的失效

率分别表示为 A 和 B 。热备用门的每个状态同输

入的优先与门状态一样。 

系统可靠性分析主要由软件分析和硬件分析组

成。软件子系统与保护机制无关，而硬件子系统与保

护机制密切相关[17]。建模和计算过程如图 5 所示。 

 

图 4 HSP 向马尔科夫模型转换 

Fig. 4 Transformation from HSP to Markov model 

 

图 5 建模及计算流程 

Fig. 5 Modeling and calculation process 

由图 5 可知，模型的建立主要由两个模块组成。

由于保护系统的硬件子系统是独立的，确定动态故

障树的静、动态部分。动态部分通过动态逻辑门将

各事件向 Markov 状态转移链转换，以获取其状态

空间中的所有故障模式和传输过程，这是动态故障

树的底事件。软件保护系统的可靠性可以通过

“Markov 底事件”简单地划分系统的 Markov 状

态。采用序贯蒙特卡洛方法对系统的可靠性进行分

析计算。 

在 Markov 状态转换图中，每个转换都与相应

的元件具有故障关系。如果 Markov 状态链失效，

链中状态转换和序列关系都为故障模式。使用系统

故障作为源点，可以在动态故障树中找到所有相应

的故障模式。 

2.3 模型求解 

使用序贯蒙特卡洛算法来计算一段时间内的系

统可靠性指标，这有助于建立可靠且实用的概率模

型。动态故障树结构函数将仿真时间划分为几个独

立的时段。对于每个分区模块，设置底事件不变，

即使在失效时也是如此。在仿真过程中对系统进行
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了静态处理，并在每个时间点执行了仿真计算。发

生故障时，开始修复故障。处理过程如下：等式(10)

和式(11)分别给出了第 j 个底事件的第 i 次失效抽

样时间和修复抽样时间。式(12)给出了第 j 个底事

件抽样时间序列，系统模型的底部事件数设为 n [18]。 
1

, ( )ji f j iD s                (10) 

1

, ( )ji r j iD s                 (11) 

, 1

,

, 1

, 1,3,5,

, 2,4,6,

j i

j i

j i

t i
t

t i









 
 

 

        (12) 

式中： ,r jD 和 ,f jD 分别为第 j 个底事件的维修和失

效分布函数； 和 分别为底事件的工作和修复时

间结果；
is 和

is分别为第 i 个数字的随机序列。 

单次仿真最长时间为
maxT ，以升序排序 ,j it ，如

式(13)所示[19]。 

0 1 2 max0 mt t t t T    ≤ ≤ ≤ ≤         (13) 

对应的时序状态转移情况如图 6 所示。 

 

图 6 状态转移图 

Fig. 6 State transition diagram 

序贯蒙特卡洛方法的单次仿真步骤为： 

步骤 1) 设定 0sT  ，将最长时间设置为
maxT ，

将系统故障数和正常运行值设置为 0lF  和

0lN  ，并将正常运行时间和系统故障时间设置为

, 0N lT  和 , 0F lT  。 

步骤 2) 设置 1l  ，通过式(10)—式(12)进行模

型仿真。 

步骤 3) 1l l  ， 1( , )s l lT t t
  ，判断底事件是

否在该区域[20]。如果系统状态正常，则结构函数为

0。 记录 ,N lT ， 0lF  、 1lN  ；否则记录 ,F lT ， 1lF  、

0lN  。 

步骤 4) 令
1s s l lT T t t 

    ，如果满足式(11)，

则转到步骤 3)，否则，继续下一步。 

步骤 5) 计算可靠性指标。平均修复时间和平

均无故障时间如式(14)和式(15)所示[21]。 

 
,

1

1

m

F l

l

m

l

l

T

MTTR

T









             (14) 

,

1

1

m

N l

l

m

l

l

T

MTBF

N









             (15) 

在 Matlab中进行多次仿真运算后，使模型的可靠

性指标都可以收敛，最后对结果进行分析和统计[22]。 

3   仿真结果与分析 

3.1 仿真参数 

为了验证所提出的广域保护通信系统可靠性评

估方法的性能，以 IEEE 11节点 WAMS 系统为例，

通过蒙特卡罗仿真，将系统的通信网络划分为两个

区域：A1 和 A2，结构如图 7 所示。LPC1 与母线 8

连接，LPC2 与母线 9 连接。主干网由 SPC、SDH、

LPC1、LPC2等装置组成，A1 和 A2 使用环形拓扑。

每个变电站均通过 SDH 设备连接到网络， SDH 通信

光纤的平均修复时间为 24 h，其他元件的平均修复时

间为 48 h，总仿真时间为 40 年，总计 350 400 h [23]。 

 

图 7 IEEE11 母线系统划分示意图 

Fig. 7 IEEE11 bus system division diagram 

3.2 子站通信可靠性 

假设通信系统中的每个变电站由 4 个间隔组

成，每个间隔由两个 IED 以太网接口、1 个路由器

和 1个服务器组成[24]。所有组件的故障率设置如下：
5

RO 1.216 10 /h   、 6

SER 7.991 10 /h   、
FI   

51.372 10 /h 、 6

SW 9.931 10 /h   、
EI 5.939    

610 /h 。 

计算星型和环形拓扑子站的通信网络和各层的

可用度，如表 1 所示。 

从表 1 中可以看出，子站星形结构通信层可用
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性低于环形结构。两种结构的站控层和间隔层可用

性相同，但交换层可用性环形结构更高。以下分析

采用环节结构进行分析。 

表 1 各通信层可用度 

Table 1 Availability of each communication layer 

网络结构 子站 站控层 交换层 间隔层 

星形 0.983 3 0.997 8 0.996 7 0.972 6 

环形 0.983 9 0.997 8 0.991 2 0.972 6 

表 2 为各层元件的重要度指标。通过计算比较

元件的重要程度，找到薄弱环节。 

表 2 元件重要度 1 

Table 2 Component importance 1 

子站分层 路由器 服务器 光纤 交换机 以太网接口 

站控层 0.308 3 0.214 1 0.210 1 — — 

交换层 — — 0.091 9 0.972 6 — 

间隔层 — — 0.270 2 — 0.212 1 

从表 2 中可以看出，各层光纤的失效率最高。

计算三层光纤的失效概率表明，光纤修复时间将近

是其他元件的两倍，因此，减少元件修复时间对于

提高系统可靠性尤其重要。在间隔层提高光纤的可

靠性对提高间隔层通信网络的可靠性非常有利。 

3.3 LPC通信系统可靠性 

LPC通信系统可靠性模型如图 8 所示。 

 

图 8 LPC 通信网可靠性模型 

Fig. 8 Reliability model of LPC communication network  

设置的各部件失效率有 6

ATM 9.931 10 /h   、
6

NB 1.211 10 /h   、 5

FI 1.372 10 /h   、 SER   

51.791 10 /h 。 

LPC1和 LPC2的可用度分别计算为 0.998 3 和

0.998 3。根据对比，当使用路由选择集 5 作为主路

径时，子站数对模型可靠性几乎无影响。表 3 所示

LPC1中各元件概率重要度的计算结果，路径集 5

的元件概率重要性最高。 

表 3 元件重要度 2 

Table 3 Component importance 2 

元件 网桥 光纤 1-8 
ATM 

交换机 
服务器 光纤 9 

重要度 2.57×1010 1.51×1010 0.290 8 0.592 1 0.189 6 

3.4 主干网可靠性 

主干网通信可靠性模型如图 9 所示。 

 

图 9 主干网通信可靠性模型 

Fig. 9 Communication reliability model of backbone network  

母线 5-8 形成区域网络 A1，而母线 9-11 形成

区域网络 A2。主网由两个 LPC 和一个 SPC 组成，

其可靠性指标如表 4 所示， 5

SDH 7.28 10 /hλ   。 

表 4 通信网络可靠性指标 

Table 4 Reliability index of communication network  

网络 可用度 
重要度 

SDH 设备 光纤 

A1 或主干网 0.989 6 0.331 4 2.214 1012 

A2 0.993 1 0.246 1 2.598 1012 

仿真时间越长，系统的累积失效概率越高，可

靠性指标越低。 

3.5 区域集中式广域保护系统可靠性 

根据广域保护通信系统的层次结构和主要元件

的构成，建立了广域保护通信系统的整体可靠性模

型，如图 10 所示[25]。 

表 5所示为 IEEE 11广域保护通信系统的可用度。 

图 11 所示为整个系统和各系统分层网络随时

间的累积失效概率曲线。因为8 000 h的数据接近 1，

所以仅分析 8 000 h 之前的数据。 

从图 11 中可以看出，在仿真的早期阶段，区域

集中式系统的累积失效率上升最快，并且通信主干

网和子站的曲线非常接近，变电站三层通信网有一

定的差异。交换层最接近主干网和子站，失效率上

升明显，间隔层和站控层相近。所提出的可靠性分

析方法模型简单，适用性强，可以快速发现影响系
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统可靠性的因素，便于快速诊断和维护，提高整个

网络的可靠性。 

以上分析表明，元件的可靠性、系统维护和故

障检测水平、系统累积失效时间是影响整个广域保

护通信系统可靠性的主要因素。 

 

图 10 广域保护通信系统整体可靠性模型 

Fig. 10 Overall reliability model of wide area protection 

communication system 

表 5 各分层可用度 

Table 5 Availability of each layer 

分层 区域 1 区域 2 系统整体 

可用度 0.949 4 0.913 8 0.899 4 

 

图 11 系统各部分累计失效概率随时间变化曲线 

Fig.11 Time varying curve of cumulative failure 

probability of each part of the system 

4   结论 

文中将动态故障树和蒙特卡洛算法相结合用于

广域保护通信网络的可靠性分析。结合传统故障树

的优点和马尔可夫模型，采用序贯蒙特卡洛方法对

系统的可靠性进行分析和计算。仿真结果表明，文

中的可靠性分析方法相对简单，可以快速定位系统

的薄弱环节。从目前的实验设备和数据规模来看，

广域保护通信系统的可靠性分析已经有了初步的结

果，但仍存在一些问题和不足，如文中采用的蒙特

卡洛算法，该算法运算时间长，后期需要对该算法

进行改进，提高运算的速度。 
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