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基于概率预测的用电采集终端电量异常在线实时识别方法 
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摘要：电力市场环境下用电信息采集系统采集的用电量成为市场结算的重要依据。实时识别用电采集终端上送的

异常电量，不但可以提升数据质量，也可以为发现采集终端的故障、识别异常用电行为提供参考。针对现有异常

数据识别方法识别性能和实时性不高的问题，提出基于概率预测的电量异常在线实时识别方法。首先，在分析电

量异常类型和特点的基础上，提出离线训练概率预测模型、在线实时识别异常数据的检测方法。其次，提出了基

于状态空间模型的结构化用电量模型对用户用电规律进行建模，并采用变分贝叶斯推断训练模型，以实现用电量

的概率分布预测。最后，利用预测标准分数衡量电量实测数据与电量概率预测结果之间的差异，从而实现异常数

据的在线识别。采用实际电量数据进行验证，并与其他方法进行对比，验证了该方法的实用性和有效性。 
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Abstract: The electricity consumption collected by a power user electric energy data acquisition system in the electricity 

market environment becomes an important basis for market settlement. Real-time identification of abnormal power data 

can not only improve the quality of power data, but also provide a reference for detection of faults in the collection 

terminal and identification of abnormal power consumption behavior. In order to solve the problems of existing anomaly 

recognition methods, a method based on probability prediction is proposed. First, on the basis of analyzing the types and 

characteristics of electric power anomalies, a detection method for offline training probability prediction models and 

online identification of abnormal data is proposed. Then, a structured power consumption model based on the state space 

model is proposed to model the user power consumption rules. The Variational Bayesian Inference is used to train the 

model in order to realize the probability prediction of power consumption. Finally, it uses the prediction standard score to 

measure the difference between the measured electricity data and the electricity probability prediction result, so as to 

realize the online identification of abnormal data. Real electricity data are used for verification and comparison with other 

methods to verify the practicability and effectiveness of this method. 
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0  引言 

用电采集终端是智能电网的重要基础设施[1]。随 
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着越来越多的负荷侧资源参与到电力系统实时调度

运行中[2-4]，该终端采集的负荷侧电力用户电量将成

为电力市场结算的主要依据，其数据的一致性、完

整性直接影响到电力市场的公平性。 

用电采集终端在实际运行过程中经常存在异常

电量数据[5]。实时识别异常电量数据，可以提高数
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据质量，评估采集终端的健康状态[6]、辨识用户的

异常用电行为[7-8]。早期通常采用人工设定规则的方

式识别异常电量数据，需要消耗大量的人力和物力

资源。为了解决上述问题，国内外学者针对数据异

常检测提出了许多解决方案[9]。其中，基于机器学

习技术的异常数据检测方法应用较多，并且取得较

好的效果，主要包括基于有监督学习的分类方法和

基于无监督学习的聚类方法。 

有监督学习的分类方法主要有神经网络[10]、随

机森林[11]和孤立森林[12]等异常数据识别方法。有监

督异常数据识别方法基于已标注异常的数据训练分

类模型，需要人工事先完成异常电量数据的标注，

并且异常数据的样本较少，存在样本不平衡问题，

成为制约此类方法性能的主要瓶颈。为了解决该问

题，许多无监督机器学习方法被应用于异常数据识

别领域，主要包括基于聚类[13]或 DBSCAN 聚类的

方法[14]、电量时序建模与聚类相结合的方法 [15-16]

等。目前，越来越多的基于深度学习的无监督学习

方法也被应用于电力数据异常识别[17-19]。但是，将

该类方法应用在用电采集终端异常数据识别中存在

两方面的问题。 

(1) 用户用电量受人们生产生活规律的影响，有

其内在的时序变化规律，其异常数据的识别需要考

虑用电量的时序变化规律，从而识别不同类型的异

常电量。 

(2) 基于机器学习的方法需要利用大量的历史

数据训练识别模型，训练时间较长，无法满足实时

识别异常电量的要求。 

为了解决以上问题，本文分析了采集终端中异

常电量的类型和特点，提出了采用离线训练、在线

识别的异常电量识别方法。离线训练阶段利用结构

化电量时序模型和变分贝叶斯推断 (Variational 

Bayes Inference, VBI)建立能够反映用电量变化规律

的概率预测模型；在线识别阶段利用模型预测未来

电量概率分布，并与实测电量进行对比实现电量异

常数据的在线异常识别。采用实际的用电量数据验

证了该方法的识别性能。 

1   终端电量异常数据的类型和特点 

图 1是采集终端采集的某市一个企业园区 2019

年 6 月 13 日至 20 日的用电量数据。从图 1 可以看

出，由于不同的原因导致其存在 3 种典型的异常电

量数据。 

(1) 点异常又称为全局异常，如果采集的电量值

远不同于正常的电量值，该电量值为点异常值。该

类异常通常是由采集装置故障、通信通道中断等原

因导致。 

 
图 1 3 种电量异常数据类型 

Fig. 1 Three types of abnormal electrical energy data 

(2) 上下文异常又称为条件异常，如果采集的电

量值与其上下文环境的其他电量值有明显的不同，

则该电量值称为上下文异常值。在时间序列数据中，

其上下文表示包含该异常值的某一时间窗口。 

(3) 群体异常也可称为集体异常，当某一个时间

窗口内的电能量数据集与整个数据集不一致时，该

时间窗口内的数据点称为群体异常数据点。群体异

常中的每个数据点既不是点异常也不是上下文异常。 

图 2 为采用 Z-score 法[20]、孤立森林[12](Isolation 

Forest, IF)、基于密度的空间聚类[14](Density-Based 

Spatial Clustering of Applications with Noise, 

DBSCAN)、单类别支持向量机[21](One-class SVM) 4

种算法，对该企业园区 2019 年 6 月 13 日至 20 日的

用电量数据进行异常识别的结果。 

 

图 2不同异常识别方法的电量异常识别结果 

Fig. 2 Electric energy anomaly identification results of different 

anomaly identification methods 

由图 2(a)—(c)可以看出，针对点异常 3 种算法

都能够进行有效的识别，但是无法识别出上下文异



刘 宣，等   基于概率预测的用电采集终端电量异常在线实时识别方法                   - 101 - 

 

常和群体异常。图 2(d)虽然能够识别上下文异常和

群体异常，但是误检率较高，即很多正常的电量数

据被误判为异常数据。 

2   基于概率预测的电量异常识别 

为了能够在用电终端中实时识别电量数据的上

下文异常和群体异常，提升异常识别的效率和准确

率，将电量异常识别过程分为离线训练和在线识别

2 个阶段，如图 3 所示。 

图 3 基于概率预测的电量异常数据识别流程 

Fig. 3 Electric energy abnormal data recognition process 

based on probability prediction 

离线训练阶段，基于历史电量数据训练电量概

率预测模型，该阶段主要包括 3 步： 

(1) 数据预处理。采用 Z-score 法[20]对历史电量

数据进行点异常初步判断，利用异常数据点前后时

刻的电量数据的平均值进行初步校正，形成质量较

高的训练数据集。 

(2) 预测模型构建。综合考虑用电量的趋势成

分、季节成分及外部影响因素对用户用电行为的影

响，利用结构化时间序列模型构建电量概率预测

模型。 

(3) 预测模型训练。基于预处理后历史电量数

据，采用 VBI 算法训练电量概率预测模型。 

在线识别阶段，将预测模型线上部署，实时预

测未来时刻电量数据的概率分布，并与实际电量

进行对比实现异常电量的实时在线识别，主要包括

2 步： 

(1) 基于 t 时刻之前的实际电量，利用部署的电

量概率预测模型对 t 时刻电量的概率分布进行预测。 

(2) 将 t 时刻采集的电量与预测电量概率分布

进行对比，采用预测标准分数(Z-score)实时计算实

际采集电量偏离预测电量概率分布均值的程度，当

偏差过大时，判断为异常电量。预测标准分数定义

为式(1)。 

 score
ˆ

ˆ
ˆ

t t

t

Ey y
Z

s


            (1) 

式中： ty 为 t 时刻采集的实际电量；  ˆ t
E y 表示 t

时刻预测电量概率分布的期望，即均值；ŝ为方差。 

预测标准分数定义了以预测电量的标准差为单

位度量的实际电量偏离预测电量均值的程度，当其

大于某一设定阈值时，可以判定该电量为异常电

量。从另一个角度讲，根据阈值生成电量预测区

间，区间上下限的定义如式(2)所示。 
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式中：L为区间的下限；U 为区间上限。当实际电

量的预测标准分数
score
ˆ

tZ 大于阈值时，说明实际电

量在预测区间之外，可以判定为异常电量。 

3   电量概率预测模型的构建和训练 

准确预测未来电量的概率分布是提升电量异常

识别准确率的关键。用户的用电量是典型的时间序

列数据，受人们生产生活规律的影响，具备趋势性、

季节性等时间序列的基本特征。采用状态空间模型

对用电量的不同成分进行建模，实现电量概率分布

预测。 

3.1 用电量状态空间模型 

用电量是人们生产活动在用电行为上的体现。

基于状态空间模型的基本思想，可以将用电行为抽

象为状态随时间不断变化的系统，用户用电量就是

系统状态的外在体现。用电量是可观测的时间序列，

系统状态是不可观测的。状态空间模型的一般表达

形式见式(3)[22]。 
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式中：
ty 为 t 时刻的用户采集电量；

t 为 m 维的系

统状态向量；
tZ 为 m 维的输出向量，表示系统状态

与用电量之间的转换；
tT 为m m 的状态转移矩阵；

tR 为m q 的控制矩阵；
t 为观察误差；

t 为 q 维

的系统状态误差；
tQ 为 q q 的状态扩散矩阵。其

中 q m 。式(3)中，第一部分为量测方程，描述观
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测值用电量和系统的状态之间的变化关系，第二部

分为状态方程描述动态系统的状态从前一时刻到当

前时刻的演化规律。 

受人们生产生活规律的影响，其用电量通常由

趋势成分、季节成分构成，并受外部影响因素的影

响。基于状态空间模型的基本思想可以构建不同用

电量成分的变化模型。 

3.2 用电量趋势模型 

在某一个时间范围内，电力用户用电量的变化

呈现趋势性，趋势模型定义为式(4)。 
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式中： t 为用电量 t 时刻的趋势(level)； t 为用电

量在 t 和 t+1 时刻之间趋势的变化量，即 t 时刻的斜

率(slope)； , ,u t t 、 分别为趋势和变化量的误差，

分别服从标准差为 ,u t 和 ,t 的标准正态分布。用电

量趋势模型假设用电量的趋势 t 和变化 t 都是随

机的。趋势模型可用状态空间模型的一般形式表示，

如式(5)所示。 
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    (5) 

此时，式(3)中定义的状态空间模型中各变量如

式(6)所示。 
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3.3 用电量季节模型 

受生活规律的影响，电力用户用电量具备以日、

周、月度为变化周期的季节性，季节模型可以反映

用电量周期性的变化规律，定义为式(7)。 
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式中： t 为季节因素对用电量的影响程度；s 为季

节的数量；d 为每个季节的持续时间。该模型可以

当作用电量在 s 个虚拟变量上的回归。例如，在以

小时为时间粒度的用电量数据中，以天为单位的季

节模型中 24s  、 1d  ；以周为单位的季节模型中

7s  、 24d  。 

季节模型采用状态空间模型的一般形式表示，

如式(8)。 
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(8) 

3.4 影响用电量的回归模型 

电力用户的用电量受气温、节假日等外部因素

的影响，基于状态空间模型，构建外部影响因素与

用电量之间的回归模型，如式(9)。 
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x 
            (9) 

式中： tx 为影响负荷各类因素在 t 时刻的值构成的

向量； t 为各类影响因素在 t 时刻的回归系数；J 为

影响因素的数量。 

此时，式(3)中定义的状态空间模型中各变量如

式(10)所示。 

T

t t

t t

t t J J










 

Z x

T R I

               (10) 

式中，
J JI 为 J J 的单位矩阵。 

3.5 结构化用电量模型 

将每个成分的模型状态转化向量 tZ 进行拼接，

并把每个成分的状态转移矩阵 tT 和控制矩阵 tR 分

别组合成分块对角矩阵，形成统一的考虑各类用电

量成分的电力用户用电量状态空间模型-结构化用
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电量模型。以趋势模型和季节模型为例，构建完成

后，式(3)中的 tZ 、 tT 和 tR 如式(11)所示。 

1 1

1 0 1 1 0
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Z T R
 

(11) 

3.6 结构化用电量模型的训练 

如果利用结构化用电量模型进行用电量的概率

分布预测，需要基于历史数据训练模型中每个成分

的参数的后验分布。需要训练的参数如表 1 所示。 

表 1 结构化用电量模型的需要训练的参数 

Table 1 Parameters to be trained for the structured  

power load model 

负荷模型 参数 说明 

趋势模型 
t  趋势水平 

t  趋势变化斜率 

季节模型 t  季节因素对负荷影响系数 

回归模型 t  外部因素对负荷影响系数 

假设  , , ,t t t t    ，模型训练的主要目的是

基于历史用电量数据 y ，构建参数 的后验分布的

 |p y 。训练完成后可以从模型参数的后验分布

进行采样，实现未来电量的概率分布预测。 

根据贝叶斯定理，参数 的后验概率分布计算

如式(12)。 

 
   

 

|
| =

, d

p y p
p y

p y

 


 
          (12) 

式中：  p  为参数 的先验分布；  |p y  为似然

分布；  , dp y   为证据。由于  , dp y   的积

分难以计算，可以假设一个代理分布  q  ，利用

VBI 算法来近似逼近参数的后验概率分布。 

VBI 算法的主要思想是使用优化方法来最小化

代理分布  q  和后验分布  |p y 之间以负证据

因子下界(Evidence Lower Bound, ELBO)衡量的变

分损失[23]，从而近似逼近参数 的后验概率分布。

ELBO 定义如式(13)。 

   ( ) [log | ] [log ( )]ELBO q E p y p E q     

 (13) 

式中：  p  为参数的先验分布；  |p y  为似然分

布；  q  为代理分布。 

4   电量异常识别最优阈值确定和性能评估 

电量异常识别是典型的二分类问题。因此，采

用准确率和召回率评估异常识别的性能，从而确定

最优的算法参数或者判定阈值[24]。准确率是判定为

指标异常的数据点中正确判定的比例，如式(14)。 

TP
precision

TP FP

  100%
N

P
N N

 


        (14) 

召回率是判定为异常的数据点占所有异常数据

点的比例，如式(15)。 

TP
recall

TP FN

  100%
N

R
N N

 


        (15) 

式(14)和式(15)中， TPN 、 FPN 和 FNN 定义如表 2。 

表 2 准确率和召回率的定义 

Table 2 Definition of precision and recall 

类别 
异常电量数据点 

(实际) 

正常电量数据点 

(实际) 

异常电量数据点 

(预测) 

TPN ：实际为异常的 

数据点被判定为 

异常点 

FPN ：实际为正常的数 

据点被判定为异常点 

正常电量数据点 

(预测) 

FNN ：实际为异常 

的数据点被判定为 

正常点 

TNN ：实际为正常的数 

据点被判定为正常点 

由准确率和召回率定义可知，当两者都达到
100%时，模型的性能将达到最优。然而，两个指标

都受异常识别算法的关键参数设置的影响。以本文

方法为例，两个指标受阈值的影响，准确率随着

阈值的增加而上升，而召回率随着阈值的增加

而下降。随着的变化可构成准确率和召回率 2 条

曲线，2 条曲线的交点处，作为最优阈值的位置。 

异常判定阈值取不同的值时，得到相应的准

确率和召回率。随着的变化，“召回率-准确率”

构成的曲线可以反映模型的识别性能。该曲线越靠

近 (100%, 100%) 的位置 ( 准确率和召回率都为

100%)，异常识别性能越好[19]。 

通常也采用 F-score 衡量异常识别模型的整体

识别性能[24]，定义如式(16)。 

precision recall

score

precision recall

2
 

P R
F

P R

 



         (16) 

5   算例分析 

5.1 基于实际电量数据的概率预测模型的训练 

以某市一个企业园区 2019年 1月至 6月的用电
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量数据对本文方法进行验证，数据的时间分辨率为

30 min。其中，1-5 月份数据作为训练数据集，6 月

份数据作为测试集，对 6 月份电量数据中存在的异

常进行人工标注，共标注了 185 个实际存在异常的

电量数据点。实验采用 Python 语言作为编程语言，

其他异常算法采用机器学习算法库 Scikit-learn中的

算法，文中结构化用电量模型的构建和训练采用

TensorFlow Probability 软件库实现。硬件配置方面，

处理器为 Intel Core i7-6700，RAM 为 8 GB。 

在构建预测模型时，利用趋势模型对该企业园

区用电量趋势进行建模；利用季节性模型分别对以

日和周为周期的用电量季节性进行建模；利用回归

模型对气温、是否节假日两个外部影响因素对用电

量的影响进行建模。模型构建完成后，采用变分推

理算法训练模型参数的后验概率分布。训练过程中

ELBO 损失的变化曲线如图 4 所示。 

 

图 4 ELBO 损失的变化曲线 

Fig. 4 Change curve of ELBO loss 

由图 4 可知，随着迭代次数的增加，变分损失

逐渐下降。迭代次数在 100 次以后，损失不再下降，

训练基本收敛。训练完成后，各参数后验分布的均

值和标准差如表 3 所示。 

表 3 训练完成后参数后验分布的均值和标准差 

Table 3 Mean and standard deviation of the posterior distribution  

of the parameters after the training is complete 

负荷模型 参数 均值 标准差 

趋势模型 
趋势水平( t ) 0.07 0.55 

趋势斜率( t ) 0.05 0.03 

季节模型 
日( ,1t ) 21.34 1.61 

周( ,2t ) 18.78 16.12 

回归模型 
气温( ,1t ) -1.64 1.32 

是否节假日( ,2t ) 0.14 4.31 

5.2 最优阈值确定 

基于电量概率预测模型和已标注异常的测试数

据，利用第 4 节的方法确定最优阈值。“阈值-准确

率”和“阈值-召回率”曲线如图 5 所示。 

 

图 5 准确率和召回率随阈值的变化曲线 

Fig. 5 Change curves of accuracy rate and recall rate vs. threshold 

由图 5 可知，2 条曲线相交的位置为最优阈值

的位置，此时 2.2  。 

5.3 电量概率预测及异常识别 

基于训练完成的模型，在模型参数后验分布中

进行采样，采样次数设置为 1 000，实现对该企业园

区 2019 年 6 月份每 30 min 的电量概率预测。根据

概率分布的均值、标准差和最优阈值 2.2  ，采用

式(2)计算电量预测区间。其中 6 月 1 日电量预测区

间和异常识别结果如图 6 所示。 

 

图 6 2019 年 6 月 1 日电量预测区间及异常识别结果 

Fig. 6 Electric energy probability interval prediction and 

abnormal identification results on June 1, 2019 

由图 6 可知，基于概率预测的电量识别方法不

仅能够识别点异常，也可以对电量数据中存在的上

下文异常和群体异常进行有效的识别。 

图 6 中 00：00、05：00、12：00、16：00 的预测

电量概率分布如图 7 所示。 

由图 7 可知，每个时刻的预测电量概率分布基

本呈正态分布。05：00 和 16：00 的实际电量在由

2.2  计算的预测电量区间之外，可以判断 2 个时

刻电量为异常电量。 

5.4 电量异常识别性能比较 

基于 6 月份已标注异常的电量数据，采用第 4

节所述的“召回率-准确率”曲线和 F-score 评估电

量异常识别的性能。将本文方法与 Z-score[20]、
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Isolation Forest [12]、DBSCAN [14]、One-class SVM[21]4

种方法进行对比，结果如图 8 所示。 

 

图 7 2019 年 6 月 1 日 4个时刻预测电量概率分布 

Fig. 7 Probability distribution of electric energy 

predicted at 4 times on June 1, 2019 

 
图 8 不同异常识别算法的“召回率-准确率”曲线 

Fig. 8 The "recall-accuracy" curve of different 

anomaly recognition algorithms 

由图 8 可以看出，本文方法的“召回率-准确率”

曲线更靠近(100%，100%)的位置，识别性能比其他

几种方法更好。 

利用第 4 节的方法确定每种方法参数的最优设

置(参数的含义见文献[12,14,21])，然后进行异常电

量识别，每种方法的参数设置、 F-score 和异常识

别时间如表 4 所示。 

表 4 不同算法的异常识别性能和识别时间对比 

Table 4 Comparison of anomaly recognition performance and 

 recognition time of different algorithms 

算法名称 参数的最优设置 F-score 
异常识别 

时间/s 

本文方法 2.2   0.87 1.2 

Z-score 2.9   0.64 3.4 

DBSCAN eps 0.04 min_samples 20 ，  0.71 96 

Isolation Forest contamination 0.14  0.79 54 

One-class SVM ker nel sigmoid 0.03 ，nu  0.62 78 

由表 4 可知，本文方法终端电量异常识别性能

(F-score)高于其他几种算法，同时异常识别所需时

间较短，能够满足在线实时识别电量异常的要求。 

6   结论 

本文提出了基于电量概率预测的分阶段电量异

常在线实时识别方法。基于实际的电量数据进行了

验证，实验结果表明： 

(1) 该方法能够有效识别电量数据中的上下文

异常和群体异常，识别性能与其他异常识别算法相

比更优。 

(2) 将异常识别模型的训练和异常的识别分阶

段进行，电量异常识别的时间大幅度缩短，满足实

时识别的要求。 

构建准确的用户用电量概率预测模型是实现准

确电量异常识别的关键，采用更多的深度学习技术

对用户用电量进行建模，提升概率预测性能以提高

异常识别的效果是未来的研究方向之一。 
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