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摘要：电网的快速发展和大规模互联电网的形成，使电网特性由区域模式转向全局模式。电网运行和调度控制均

呈现数据密集、通信密集和计算密集的特征，从而形成了复杂的网状服务调用关系以及多层次的消息传输流程，

给电网运行态势变化预测和运行风险管控带来了新挑战，亟需对通信总线数据交互过程进行有效监视。首先提出

了通信总线的全链路监视与分布式追踪技术框架。然后研究了服务调用链监视和消息分布式追踪的关键技术。最

后介绍了工程应用情况。该技术的应用为电网调控系统数据传输和交互提供了全面、直观的状态信息，实现了系

统隐患及时发现、故障原因精准追溯，增强了新一代调控系统通信总线运行状态监视和风险控制能力。 
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Abstract: With the rapid development of the power grid and the formation of a large-scale interconnected power grid, 

power grid characteristics have changed from a regional to a global mode. Power grid operation and dispatching control 

are data, communication and computing intensive. As a result, a complex network service call relationship and multi-level 

message transmission process are formed. This brings great challenges to prediction of power grid operational change and 

operational risk control. The new challenge calls for effective monitoring of the communication bus data interaction 

process. In this paper, the whole link monitoring and distributed tracing technology framework of the communication bus 

is proposed. Then the key technologies of service call chain monitoring and message distributed tracing are studied. 

Finally, the engineering application is introduced. The application of this technology provides comprehensive and 

intuitive status information for data transmission and interaction with the power grid control system, realizes timely 

detection of system hidden dangers and accurate tracing of fault causes, and enhances the operational status monitoring 

and risk control ability of the communication bus of a new generation control system. 
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0  引言 

随着特高压交直流混联电网的快速建设，大范 
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围资源优化配置的能力显著提升[1-3]，各级电网间耦

合关系更加紧密，由电网运行特性的局部分析和多

级协调方式提升为全局分析模式，电网运行风险的

局部防控和区域协调方式提升为全局防控模式，导

致电网运行特性复杂化、运行状态一体化[4-7]。为了

适应这样的变化，新一代调控系统采用“物理分布、

逻辑统一”体系架构[8]，该架构下各级调度控制中
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心构建监视控制分布、共享集中的分析决策业务,

并根据各级调度控制中心的个性化需求，灵活组合

业务功能。电网调控系统复杂的网状服务调用关系

和多层次的消息交互流程给电网运行态势变化预测

和运行风险管控带来了新挑战，迫切需要对电网数

据交互过程进行有效监视和跟踪统计，增强电网运

行异常状态预测和感知能力。 

当前电网调控系统通信总线为应用屏蔽了繁琐

复杂的底层通信细节，实现应用的快速集成和即插

即用，由服务总线和消息总线构成。服务总线承担

系统内和系统间高并发服务访问任务，消息总线承

担系统内和系统间实时消息传输任务[9]。现有通信

总线提供了一些后台工具，能够获取简单服务调用

和短程消息传输的一些状态指标，但适用场景相对

单一，监视手段比较薄弱，缺乏有力的监管与可视

化展示。随着新一代调控系统的不断推进，这一问

题更加突出，主要表现在以下几个方面： 

1) 新一代调控系统中将复杂应用分解为若干

小的功能，并封装成多个微服务[10]，导致调用关系

比较复杂，通信总线难以对业务调用全过程进行全

面监视，调用耗时、调用关系不清晰。 

2) 新一代调控系统松耦合的交互方式使得消

息传输过程复杂、流转环节繁多，全流程消息交互

的实时监视尚属空白，缺乏对关键指标的统计、整

合与分析功能，也没有完善的日志记录，难以对历

史运行状态进行排查与追溯，给故障分析定位带来

了困难。 

    3) 新一代调控系统中调控运行人员在掌控当

前电网实时运行业务状态基础上，更迫切希望了解

调度业务的全过程从而及时发现存在的运行风险。 

因此，在新一代调控系统中如何及时发现数据

交互异常、排查追溯系统故障原因，保证调度自动

化主站系统数据稳定传输，成为了保障电网安全稳

定运行需要迫切解决的问题。 

目前 IT 行业对服务/消息的调用监视与追踪已

有相关研究。文献[11]描述了一个大规模集群的跟

踪理论，在全球首次提出了全链路跟踪系统的思想。

文献[12]介绍了蚂蚁金服的分布式链路跟踪系统

——云图，利用 Google Dapper 原理实现了基于

Filebeat、Kafka 的调用链监视。上述文献主要针对

互联网 Web 服务监视技术进行了探讨，由于电网调

控领域特殊的网络物理架构和“安全分区、横向隔

离、纵向认证”的安全防护要求，无法满足通信总

线监视与追踪的需要，因而需要研究适应新一代调

控系统通信总线的调用链监视与分布式追踪方法。 

本文首先提出了电网调控系统通信总线调用链

监视与分布式追踪体系架构，然后分别从服务调用

链监视和消息分布式追踪两方面入手对关键技术进

行了研究，最后介绍了工程应用情况。 

1   总体架构 

1.1 通信总线简介 

通信总线是新一代电网调控系统的重要组成部

分，为调控业务提供了数据交互及服务集成应用体

系，建立了覆盖各级调控系统的信息交互框架，支

撑了高并发服务访问和大规模实时数据传输，促进

了调控系统中实时数据、历史数据、模型数据及各

类应用计算结果在广域范围的共享[13]，提升了智能

电网调度控制系统的一体化协同调度能力。 

其中，服务总线为应用服务的集成、运行和管

理建立了通用机制，支撑了调控系统内部、调控机

构间的信息共享和业务协同[14-15]；消息总线突破了

单一系统的局限，能够在广域范围完成消息传输任

务，承担调控系统内部和调度机构间实时消息传输

功能，有效支持了数据采集、状态估计、自动发电

控制、自动电压控制等应用的实时消息传输[16-17]。 

1.2 通信总线调用链监视与分布式追踪体系 

针对通信总线分布式多层调用的监视与跟踪能

力不足的问题，本文提出了电网调控系统通信总线

调用链监视与分布式追踪的架构，如图 1 所示。 

该架构由服务总线的调用链监视和消息总线的

分布式追踪组成。服务总线调用链监视主要包括调

用链管理中心、调用链收集器、调用链存储和调用

链检索等模块。调用链管理中心在电网调控应用业

务访问服务时负责服务调用链标识 traceID 和环节

ID 的生成；调用链收集器通过定时汇集各个节点服

务调用日志的所有探针信息，按照调用关系截取调

用链全量监视信息快照，并将该信息存储到本地；

调用链存储是将收集到的调用链按照轻重缓急的不

同存储到不同的载体上，对于关键的服务调用信息

存储到关系数据库中，对于不是特别重要的偶发服

务调用信息存储到磁盘文件中。调用链检索将存储

的服务调用链全量信息碎片进行二次统计分析归

类，形成访问频次、访问耗时、调用关系等监控指

标，为应用服务的健康评估和人机界面展示提供数

据支持。消息总线的分布式追踪包括消息追踪管理

中心、消息追踪信息收集器、消息追踪信息存储和

消息追踪信息检索等。消息追踪管理中心为电网调

控系统消息应用业务流提供唯一消息追踪标识

messageID。消息追踪信息收集器将消息业务传递过

程的上下游串联起来，形成完整的全景交互链。消

息追踪信息存储将 messageID、frontID、appID 等消 
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图 1 通信总线监视追踪体系架构 

Fig. 1 Communication bus monitoring and tracking architecture 

息标识持久化到日志文件中。消息追踪信息检索通

过对日志文件进行深度解析刻画出消息交互状态，

并按照不同应用、不同类型的消息重要程度提供深

度定制功能。 

2   服务调用链监视技术 

2.1 服务调用链和探针生成策略 

由于电网调控系统中存在大规模、高并发的服

务调用，并且调用关系错综复杂[18]，因此生成全网

唯一调用标识和服务探针就成为服务调用链形成的

关键环节。 

为了保证服务调用链标识的唯一性，按照电网

调控系统中调度机构层级关系、业务划分特性[19]和

服务调用顺序构建调用链标识规则，由时间戳、调

度机构标识、防止时间回拨标志和序列号组成，如

图 2 所示。 

    

图 2 调用链标识 

Fig. 2 Call chain ID 

其中，41 bit 的时间戳(毫秒级)存储当前服务器

时间和生成器启动时间的差值，可连续运行 69 年不

重复。10 bit 的调度机构标识，用于划定各层级的

电网调度机构。3 bit 的防止时间回拨位在 ID 生成

器服务器时间被回拨时进行自增，用于区别回拨之

前生成的 ID，允许回拨的最大次数为 8 次。10 位

序列号，支持每个节点每毫秒(同一服务器、同一时

间戳)产生 1 024 个序号而不重复。 

在服务调用开始阶段由调用链管理中心生成全

网唯一的调用链标识 traceID，透传在服务调用的每

个环节，将所有服务调用串成清晰可见的调用链。

为了获得服务调用次序及其亲缘关系，在每个调用

环节均由调用链管理中心生成唯一属于本环节的标

识，即调用环节 ID，作为下层的 parentID 来标明服

务调用的父子关系。服务调用的每个环节与标识 ID

环节的关系如图 3 所示。 

服务调用链由每个环节的服务探针组合而成，

通过服务探针对关键信息进行采集。服务探针主要

记录本环节的开始时间、业务关键信息规模、数据

处理结果、数据处理结束时间和业务处理耗时等信

息碎片。由于服务调用过程完全透明，因此可以精

准地将服务探针埋点到服务基础框架的关键部位，

快速高效地获取服务调用信息碎片。 
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图 3 服务调用环节与标识关系 

Fig. 3 Service call link and identity relation 

2.2 服务探针采集技术 

服务调用链管理中心为每次服务调用分配唯一

标签，准确绘制每次应用的调用轨迹，并记录应用

查询定位所需访问的服务 IP 和端口。在此基础上，

服务监视软件访问对应服务器的文件系统，获取应

用到服务的调用轨迹及探针所收集的服务调用信息

碎片。服务探针采集流程如图 4 所示。 

 

图 4 服务探针采集 

Fig. 4 Service probe acquisition 

服务监视软件定时汇集服务调用链管理中心采

集的调用链全量监视信息，根据服务调用链 traceID

对监视信息碎片进行分类整理。进而通过 parentID

梳理出服务调用的层次关系，存入文件系统，对于

关键的服务调用信息和异常报错信息则存入关系数

据库中，为事故反演提供支撑。针对跨调度机构的

广域服务调用，采取调用链信息同步技术，实时共

享两个调控系统中涉及广域服务访问的所有调用链

信息，方便电网调控主站系统自动化值班人员及时

发现调用链异常，高效排查服务访问安全隐患。 

2.3 调用链检索分析技术 

为保证在复杂的服务调用环境下，对服务健康

状况进行准确探测，及时开展风险预警和故障诊

断[20]，迫切需要对服务调用过程进行分类溯源，制

定服务健康状况辨识机制。 

检索分析器对收集到的服务调用链全量信息碎

片进行二次分析归类，形成访问频次、访问耗时、

调用关系等统计类信息，在构建调用链的过程中生

成一份详细的服务调用监控报表，作为底层服务工

作状态的衡量指标。 

为了对应用服务的健康状况开展智能评估，通

过拓扑形态建立模型分析，重点判别服务访问的来

源与去向，识别不合理来源，定位易故障点和性能

瓶颈点，基于依赖关系实施服务容量估算，从链路

调用比例、服务调用频次等维度出发进行全息排查。

根据以上基础数据，通过应用服务健康评估，生成

应用服务健康指数。为了使服务健康指数更精准地

反映应用服务运行实际情况，使用如下的服务调用

频次(TPS)统计算法进行计算：设测量周期为T ，在

一个测量周期内统计服务调用次数为
iN ,在每个周

期获取一个测量值 /i iTPS N T ，进而计算出指数

移动加权平均
iATPS 。假定当前的测量值的权重系

数为 ，历史平均值
iATPS 的权重系数则为1  ，

iATPS 的指数加权移动计算公式为 

2

1 2

2

(1 ) (1 )

1 (1 ) (1 )

i i i

i

TPS TPS TPS
ATPS

 

 
       


    

 

   (1) 

当 i 足够大时，则分母无线趋近于1/ ,可得到

递推公式： 

1

1

(1 )

( )

i i i

i i i

ATPS TPS ATPS

ATPS TPS ATPS

 







     

  
    (2) 

根据式(2)，可以用 (1)O 的时间复杂度计算出当

前的
iATPS ，对于单次服务请求增加的额外处理时

间则可以忽略不计。 

设测量周期为 30 sT  ，针对 10 min、0.5 h、1 h

的
iATPS ，采用不同的 ，分别使用式(3)—式(5)。 

             
30

60 1010 1 e                 (3) 
30

60 3030 1 e                 (4) 
30

60 6060 1 e                 (5) 

由此可见测量值的权重随时间不断衰减，即越

久远的数据权重越小，从而使服务健康指数更接近

系统运行的实时状态。 

通过服务健康指数能够及时发现异常的服务调

用，对该异常进行全息排查，根据应用服务名及服

务开始时间反查调用链，顺藤摸瓜获取到更多的上

下游业务调用信息，从而及时掌握服务调用问题及

调控业务运行情况，为自动化业务决策和维护提供
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支撑，助力电网调控系统安全稳定运行。 

3   消息分布式追踪方法 

3.1 电力系统消息追踪 ID 生成策略 

消息分布式追踪的原理是将完成一次调控业务

交互的消息使用 messageID 作为标识(如图 5 所示)，

途径的消息生产者和消费者使用 appID 作为标识，

消息的上游应用使用 frontID 作为标识(即距离最近

的上游组件的 appID)。通过 messageID 将整个消息

传输流程串联起来，综合利用 appID、frontID 刻画

出上下游应用的完整消息交互关系。 

 

图 5 消息追踪 ID 

Fig. 5 Message tracking ID 

messageID 标识一次电力系统消息业务流。由

于业务的独立性决定了不允许出现 2 个相同的

messageID，因此在 messageID 中引入 64 位的时间

戳，其时间精度可根据需要设定为微秒或纳秒。在

其中添加 16 位的节点 ID 和 16 位的进程注册标识

用于记录消息发送端的关键信息，帮助后期的消息

溯源。32 位的消息序号则用于消息唯一性核验。 

考虑到如果在应用调用消息发送接口时添加时

间戳，可能会有极低的概率出现两个应用生成相同

messageID 的情况，因此将时间戳的生成位置选定

在消息中间件内部，具体时机是在从消息缓冲区单

线程读取消息的过程中，单次读取流程的耗时超过

一个时间戳精度，从而保证时间戳的唯一性。 

使用 appID 标记途径的消息生产者或消费者，

考虑到存在应用多实例、多进程的情形，故将进程

PID 纳入其中，其格式为<appName>-<PID>构成的

字符串。为了在消息追踪过程中保证零侵入原则，

appID 无需由应用进行设置，而是在应用注册消息

总线时由中间件自动将 appID 写入消息头，增加监

控功能时应用不会感知到变化，为消息总线的高效

迭代与监控功能的无缝升级奠定基础。 

目前电网调控系统基于北斗卫星导航系统/GPS

等提供全网高精度授时，从而确保了节点间时钟精

确同步，避免了节点对时误差的风险。 

3.2 消息分布式追踪流程 

电网调控系统消息中间件采用发布/订阅模式，

消息生产者将消息发送到特定事件集中，消息消费

者进行订阅，消息中间件负责将对应的事件集推送

给消费者[21-23]。作为前置数据采集、状态估计、自

动发电控制、自动电压控制、综合智能告警等重要

调度应用间的“信息高速公路”，其传输范围覆盖局

域和广域，应用交互场景多，如何串联起完整的数

据通信链路，准确、高效地实现消息的实时追踪成

为了关键[24-26]。消息分布式追踪技术将 messageID、

frontID、appID 作为追踪标签在消息传递交互过程

中传递，并由分布式部署的各应用持久化到日志中，

如图 6 所示。 

 

图 6 消息追踪流程 

Fig. 6 Message tracking process 

1) 调控应用 1 是调控业务流的发起者，假定生

成的消息 messageID 为 1，frontID 等于自身 appID

也为 1，两个 ID 携带在发布的消息头中，同时持久

化到日志里。 

2) 调控应用 2 订阅该通道消息，接收到消息后

通过解析消息头，将 messageID=1 和 frontID=1 持

久化到日志中，该应用完成消息处理后生成新的消

息，新消息的 messageID 继承自已处理消息也为 1，

其 frontID 等于自身 appID 为 2。 

3) 调控应用 4 订阅该通道消息，接收到消息后

将 messageID=1、frontID=2 持久化到日志中。 

4) 调控应用 3 订阅该通道消息，接收到消息后

将 messageID=1、frontID=1 持久化到日志中。 
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messageID 在调控应用消息处理过程上下文中

未改变，日志文件的命名与 appID 保持一致，通过

messageID和 frontID的组合信息可以将业务流消息

交互链提取出来，进而计算出业务流完整耗时、业

务各阶段耗时和应用耗时占比，分析出热点应用，

帮助调度中心自动化值班员实时掌握调控系统内消

息交互现状，为调度决策提供支撑。 

3.3 动态开关、深度定制与日志分析 

消息分布式追踪功能在提升调控系统管控水平

的同时，也带来了一些挑战，一是增加了落盘的时

间开销，给一些对性能敏感应用的正常业务功能造

成不利影响，二是生成大量日志，可能对磁盘空间

造成了较大压力，这两个因素都会导致系统资源紧

张。为此一方面采用冗余独立磁盘阵列(RAID)技术

提供设备级数据存储容错机制[27]，另一方面为消息

追踪功能设置了动态开关。考虑到消息中间件很难

提前获知一次完整的消息交互业务流涉及的所有应

用，而业务流发起应用(消息生产者)则很容易知晓，

因此动态开关的操作权由业务流发起应用行使，其

通过特定信号通知中间件该条消息需要跟踪监视，

中间件识别后生成新的 messageID 并由消息头携

带，下游应用解析出携带 ID 的消息则认为功能开

启，通过这种链式传递使业务流上下游应用保持同

步行动。 

调控系统中不同应用、不同类型的消息重要程

度不尽相同，如 scada(电网运行稳态监控)、fes(前

置采集)、agc(自动发电控制)、avc(自动电压控制)

等应用的消息以及人工置数、挂摘牌操作、综合智

能告警等类型的消息对系统安全运行至关重要，需

要开启分布式追踪进行全流程监控；而 wams(电网

广域监测系统)、dts(调度员培训仿真)、report_srv(报

表服务)等应用的消息相对重要性较低、其中有些消

息交互却很频繁，不适合开启分布式追踪。因此，

消息分布式追踪设计了面向应用、通道的深度定制

功能，支持针对指定应用、通道打开监控开关。 

为支持机器分析日志，要求日志信息支持规格

化，XML/JSON 是常用的规格化方式，单条日志包

含如下信息：messageID 标识本条日志属于哪条追

踪链；currentAPP 标识本条日志属于哪个应用；

parentAPP 标识本条日志的上游应用；servID 标识

消息通道号；eventID 标识消息事件号；msgLEN 标

识消息体长度。追踪日志具有固定的格式，因而能

够使用正则表达式解析出相应的信息，通过

currentAPP、parentAPP 找出消息交互父子关系，进

而构造出消息交互链树形图，并从时间戳信息中计

算出传输耗时。 

4   工程应用 

新一代调控系统通信总线的调用链监视与分布

式追踪子系统已经在国家电网华中电力调控分中心

试点应用，运行效果良好。 

1) 服务总线调用链监视 

首先收集电网调控系统中所有服务调用链的详

细信息，从调用链全量信息中提取数据吞吐量监测

指标，加以分析，形成以时间轴为横坐标、服务数

据流量为纵坐标的网络流量曲线图，从而监视电网

调控服务访问的数据通信状态，如图 7 所示。 

 

图 7 服务数据流量分析图 

Fig. 7 Service data flow analysis figure 

服务数据流量分析图每隔 12 min 采集一个数

据点，由图 7 可知在 08：00—11：00、14：00—17：

00 两个时段内访问流量较大，其余时间段相对较

少，由此可以获取全天候调度业务服务交互热点趋势。 

其次从调用链全量信息中提取请求次数，使用

服务调用频次(TPS)统计算法进行分析处理，形成以

时间轴为横坐标、服务访问频率为纵坐标的访问频

次时效柱状图，从而记录电网调控服务访问频率的

实时信息和历史信息，如图 8 所示。 

 

图 8 访问频次分析图 

Fig. 8 Visit frequency analysis figure 
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访问频次分析图每 1 h 采集一个数据点，对本

地工作站所有调用 ftpserv 服务的调用链进行统计

分析，由图 8 可知 14：00—15：00、18：00—19：00

两个时段内访问频繁，而 03：00—04：00、05：00—

06：00、08：00—09：00 三个时段内的 ftpserv 服务访

问负载较低，由此可以科学设定正常服务访问上下

阈值，为服务访问越限告警提供数据支撑。 

最后从调用链全量信息中提取正常/异常访问

信息，在状态鉴识基础上形成服务健康报表，支持

直观展示全网服务运行状态，并可通过调用链 ID

提取异常访问详细信息，用于分析排查调用链异常

原因，如图 9 所示。 

服务调用链全流程信息展示图的左侧部分为某

时段内所有调用结果信息汇总，可以直观地监测服

务调用执行结果，其中红色条目为异常调用链；右

侧部分为每个完整调用链的详细信息，包括调用开

始时间、调用消费者节点名、调用消费者端口、调

用模式、服务节点 IP、调用服务基本信息、传输数

据大小、全流程调用耗时、调用层级关系等关键指

标，对于异常调用链会在该处生成详细错误报告，

实现系统隐患及时发现、故障原因精准追溯。 

 

图 9 调用链全量信息展示图 

Fig. 9 Call chain full information display figure 

2) 消息总线分布式追踪 

消息总线分布式追踪结果如图 10 所示，电网调

控系统中一次业务流消息传输流向图、上下游应用

消息交互关系、消息通道号 servID、消息事件号

eventID、业务流完整耗时、业务各阶段耗时及占比

均可直观地显示，消息追踪构建了覆盖消息订阅信

息、消息传输速率、消息数据流量、节点运行状态

的全景式监控体系，整合运行状态与统计结果相关

信息，提供全局展示与查询检索两类功能，实现了

电网调控应用之间消息交互关系的全面跟踪。 

由图 10 可知，sca_cal 数据处理耗时 9 538 μs，

时延占比达 72.8%，而前置采集和数据处理之间的

消息传输耗时 84 μs，时延占比仅 0.6%，由此可知

SCADA 应用的处理效率决定了消息交互的时效

性，是消息通信全流程的瓶颈所在，而消息传输的

时间开销可以忽略不计，据此可以开展业务全周期

时延分析，准确定位性能瓶颈，进而对耗时较长的

阶段进行重点优化。当出现消息丢失时，可以快速

定位到丢消息的应用，有针对性地加以排查。总之，

消息分布式追踪器实现了对消息传输过程的精准

“解剖”，提升了消息管控水平，达到了系统设计

预期。 
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图 10 消息追踪展示图 

Fig. 10 Message tracking display figure 

5   结语 

本文在分析新一代调控系统服务调用和消息

传输流程及交互特点的基础上，提出了通信总线服

务全链路监视与消息分布式追踪方法，实现了复杂

网络条件下服务健康问题探查和消息传输过程全景

式监视，通过对业务请求调用链和数据传递关系的

精准还原和逐级下探分析，解决了分布式系统中应

用之间数据通信难于跟踪定位的问题。工程应用实

践表明，通信总线调用链监视与分布式追踪满足了

新一代调控系统对“正常状态下的自动巡航，故障

状态下的自动导航”的智能监视要求，为电网调控

系统安全稳定运行提供了技术支撑。 
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