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变电站防误闭锁逻辑可视化校验系统设计及应用 

张海庭，张思远，刘登鑫，慕宗君，王广民，邵广时，李江林 

(许继集团有限公司，河南 许昌 461000) 

摘要：分析了变电站防误闭锁逻辑可视化的功能需求，依托智能监控平台设计了一套变电站防误闭锁逻辑可视化

校验系统。系统可实现监控接线图一次设备防误闭锁逻辑的图形化展示与实时闭锁校验结果展示。同时还可以实

现全站的防误闭锁逻辑可视化展示与一体化仿真模拟校核，在线仿真模拟支持图形模拟和手工模拟两种方式。针

对不同的防误闭锁逻辑规则所需图形画布尺寸不同的问题，提出了可视化逻辑图自适应布局算法，实现不同逻辑

规则的自适应布局展示。最后给出了工程应用效果，该系统深化了防误闭锁逻辑在智能监控平台上的功能应用，

并为相应的工程调试验收提供了一种便利化手段。 
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Design and application of a visualization check system for anti-misoperation  

blocking logic in a substation 
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Abstract: A visualization analysis of the functional requirements and check system for anti-misoperation blocking logic 

in a substation is designed and applied. It is based on an intelligent monitoring platform. The system realizes the graphical 

display and the real-time checking result display for the primary equipment on a monitoring wiring diagram. At the same 

time, it can realize the visualization of the whole station anti-operation blocking logic rules and an integrated simulation 

check. The online simulation supports both graphic and manual display. Different sizes of graphics canvas required by 

different logic rules present a problem. Thus an adaptive layout algorithm for a visual logic diagram is proposed to realize 

the adaptive layout display of different logic rules. Finally, the result of engineering application is given. The system 

deepens the functional application of anti-misoperation blocking logic on an intelligent monitoring platform, and provides 

a convenient means for corresponding engineering debugging and acceptance. 
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0  引言 

变电站电气误操作不仅会造成大面积停电、设

备损坏、人身伤亡等事故，甚至可能导致电网的振

荡瓦解，严重威胁电网、设备及人身安全，影响电

力系统的安全运行，而变电站防误闭锁功能则是防

止发生电气误操作的重要保障。防误闭锁逻辑是指 
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微机防误系统中的五防闭锁规则及其逻辑关系，是

变电站防误闭锁的基础，因而一套界面友好、功能

易用且具备防误闭锁逻辑编辑、展示及校验功能的

防误闭锁系统对于保证变电站防误闭锁逻辑的准确

性与正确性具有重要意义。国内各个电气设备厂商

推出的变电站微机防误闭锁系统(包括独立五防系

统和一体化五防系统)均已具备以上功能，但是防误

闭锁逻辑的展示通常都是采用数据表格或规则文本

的方式，且逻辑校验与规则展示功能分离，存在防

误闭锁逻辑展示整体感不强、逻辑结构可理解性较
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差、闭锁逻辑仿真校验不方便的缺点。 

目前防误闭锁功能已经成为变电站监控系统的

一项基本功能，进一步地在变电站智能监控平台上

对防误闭锁逻辑功能进行可视化增强不仅是可行的

而且是必须的。近些年在变电站防误闭锁逻辑方面

的话题讨论比较多，但通常都是对规则内容标准化、

闭锁逻辑校验方法、防误闭锁系统应用及二次设备

操作防误的研究[1-13]，对于防误闭锁逻辑的可视化

展示及一体化校验技术研究比较少。文献[1]研究了

智能变电站五防闭锁规则标准化信息模型与防误闭

锁规则库；文献[2]虽然提出了一种基于可扩展标记

语言(XML)的变电站可视化防误规则，但该方案仅

局限于文本方式的可视化展示；文献[3]设计了一套

与视频监控系统协同的可视化监控防误系统，但实

现的是防误过程的可视化监控和管理；文献[4-7]讨

论了防误闭锁功能在变电站及主子站间的拓展应

用，文献[8-13]研究了二次设备安措操作防误闭锁技

术，但均未实现防误闭锁逻辑的图形可视化展示。 

本文通过分析总结变电站防误闭锁逻辑可视化

功能需求，依托自主开发的变电站智能监控平台设

计了一套变电站防误闭锁逻辑可视化校验系统，可

实现对监控画面接线图上一次设备的防误闭锁逻辑

可视化展示和实时校验计算，同时还能实现全站一

次设备的防误闭锁逻辑可视化展示及模拟仿真校

核，有效提升变电站防误闭锁逻辑展示的逻辑完整

性和结构可理解性，图形化展示与模拟仿真校验功

能的一体化设计更加提高了变电站运行维护与工程

验收的操作便利性。 

1   防误闭锁逻辑可视化功能需求分析 

随着智能电网的快速发展，具备全站信息数字

化、通信平台网络化、信息共享标准化的智能变电

站一体化监控系统得到了广泛的推广应用，智能变

电站一体化监控系统通过图模数据共享和系统集成

优化，实现了变电站内监视控制功能与防误闭锁功

能的一体化集成。《智能变电站一体化监控系统技术

规范》要求站控层 I 区监控主机应具备完整的防误

功能，能根据智能变电站电气设备的网络拓扑结构，

进行电气设备的有电、停电、接地三种状态的拓扑

计算，自动实现防止电气误操作逻辑判断[14]。 

规范对变电站防误闭锁功能提出了具体详细的

要求，但并未对防误闭锁逻辑的可视化与仿真校验

功能做出相关要求。在现场运维过程中遇到了以下

两个问题：一方面由于防误校验过程的不可见，在

一次设备操作前运维人员无法可视化确认防误闭锁

逻辑的实时校验结果，同时正常运维操作时无法及

时尽早发现防误闭锁逻辑配置错误；另一方面在工

程建设验收过程中，运维人员无法对工程配置的全

部防误闭锁逻辑表达式进行可视化快速仿真验证。 

因此，针对以上问题，同时根据一体化监控技

术规范在站控层的要求，本文通过对防误闭锁功能

在智能变电站站控层业务的应用场景分析，总结出

用于防误闭锁逻辑可视化的功能需求，主要分为两

类：监控画面防误闭锁逻辑可视化与实时校验需求

和全站防误闭锁逻辑可视化与模拟校核需求。前者

主要应用于监控后台人工遥控操作前的防误闭锁校

验，一体化五防操作前的防误闭锁校验[15]，一键顺

控操作前的防误闭锁校验[16]，以及防误校验失败后

的闭锁原因展示。后者主要应用于防误闭锁逻辑编

辑过程与全站防误闭锁逻辑的验收校核。 

2   系统体系结构 

变电站防误闭锁逻辑可视化校验系统基于变电

站智能监控平台软件构建了三层体系结构，包括平

台支撑层、公共服务层和业务应用层，系统体系结

构如图 1 所示。 

 

图 1 系统体系结构 

Fig. 1 System architecture 

平台支撑层为自主开发的智能变电站一体化监

控业务平台[17]，为公共服务层和业务应用层提供实

时数据库、配置数据库、历史数据库等平台基础功

能；公共服务层基于平台支撑层的基础数据提供各

种插件服务及公共接口，包括模型配置、实时数据、

组态画面、告警服务、权限管理、通信服务、控制

服务等公共服务，模型配置服务实现平台模型配置

库数据的统一管理与读写接入，实时数据服务完成

监控 SCADA 数据的采集计算与快速读写，组态画

面服务实现主接线图、系统图、间隔分图等图形画

面的灵活组态生成和实时刷新展示，告警服务负责

各业务应用模块产生的告警信息分发与接入，权限

管理服务提供统一的用户管理与权限验证；业务应

用层使用公共服务层提供的接口，综合应用平台支

撑层的模型配置、实时监视等业务数据，实现监控
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画面防误闭锁逻辑可视化与实时校验和全站防误闭

锁逻辑可视化与模拟校核等应用功能。 

3   业务应用功能设计 

3.1 监控画面防误闭锁逻辑可视化与实时校验 

监控画面防误闭锁逻辑可视化与实时校验主要

实现了监控接线图上一次设备当前目标操作方式的

防误闭锁逻辑及其实时校验结果的可视化展示功

能，可视化逻辑图借鉴了电力系统保护逻辑可视化

设计中“与/或”门的理念[18]，同时又根据防误闭锁

逻辑的特点进行了应用创新。以某 220 kV 变电站

2111 隔离刀闸合操作的防误闭锁逻辑规则为例，防

误闭锁逻辑可视化及实时状态校验“通过”的设计

效果图如图 2 所示，防误闭锁逻辑可视化及实时状

态校验“未通过”的设计效果图如图 3 所示。 

 

图 2 防误闭锁逻辑可视化实时校验通过 

Fig. 2 Anti-misoperation blocking logic real-time checking pass 

 

图 3 防误闭锁逻辑可视化实时校验未通过 

Fig. 3 Anti-misoperation blocking logic real-time checking fail 

可视化展示窗使用不同颜色展示逻辑条件是

否满足的实时状态，同时实时计算和展示当前防误

闭锁逻辑的校验结果，由于此时可能需要进行实时

监视与控制操作，因此不允许进行模拟置位方式的

防误闭锁逻辑校验。 

与逻辑使用与门矩形符号“&”表示，或逻辑

使用或门矩形符号“≥1”表示，逻辑门符号右侧为

逻辑计算结果连接线和一次设备闭锁逻辑的操作方

式描述，对于一次设备闭锁逻辑的操作方式描述例

如“2111 隔离刀闸：合”表示 2111 隔离刀闸的合

操作规则，“2111 隔离刀闸：分”表示 2111 隔离刀

闸的分操作规则。逻辑门符号左侧为当前操作规则

的逻辑条件列表，例如“211 开关：分位”表示 211

开关满足条件的规则为 211 开关在分位，“2112 隔

离刀闸：合位”表示 2112 隔离刀闸满足条件的规则

为 2112 隔离刀闸在合位，模拟量逻辑条件则将逻辑

条件中间的“：”替换为相应的模拟量计算逻辑符号。 

逻辑可视化图示中左侧的规则条件与右侧的

操作描述采用不同颜色展示实时的逻辑计算结果。

可视化校验系统实时检查左侧参与逻辑计算的一次

设备实时状态，满足当前单个逻辑条件时将逻辑条

件与逻辑连接线均使用绿色显示，不满足时将逻辑

条件与逻辑连接线均使用红色显示；右侧对应的操

作描述根据实际逻辑校验结果进行显示：逻辑校验

通过时将操作描述与逻辑连接线均使用绿色显示，

同时在操作描述上方使用绿色加粗字体标注“满

足”；逻辑校验未通过时将操作描述与逻辑连接线均

使用红色显示，在操作描述上方使用红色加粗字体

标注“不满足”，并通过智能监控平台告警服务发送

防误闭锁逻辑校验不满足的实时告警信息。 

监控画面防误闭锁逻辑可视化与实时校验的

操作步骤如下。 

第一步：运维人员在监控系统的实时监控画面

接线图上右键点击某一次设备，弹出 “防误逻辑可

视化”菜单项。 

第二步：运维人员选择并点击该菜单项，系统

弹出当前一次设备操作的可视化联闭锁逻辑展示

窗，展示内容包含当前一次设备防误闭锁逻辑的操

作方式及其防误闭锁逻辑规则条件。默认展示当前

一次设备的目标操作方式防误闭锁逻辑，如当前一

次设备 2111 隔离刀闸为分位，则展示其目标操作方

式 2111 隔离刀闸合操作的可视化闭锁逻辑规则。 

第三步：可视化校验系统实时读取其逻辑规则

条件的相关遥信状态，以不同颜色展示当前满足与

不满足的条件项，同时实时计算并展示出防误闭锁

逻辑校验结果。 

通过在运维操作前对防误闭锁逻辑的可视化

图形展示与实时校验结果计算，使不可见的防误闭

锁逻辑校验过程变得形象直观，无论校验通过与否，
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都可以极大提升运维人员倒闸操作的安全信心。 

3.2 全站防误闭锁逻辑可视化与模拟校核 

在新建变电站工程调试阶段，需要配置全站的

防误闭锁逻辑，而全站防误闭锁逻辑的验证与校核

工作非常繁重，且变电站的五防系统验收涉及范围

广，很容易在检查验收工作中出现错漏[19]。随着电

网结构的日益复杂，传统表格展示或文本核对的方

式已经无法完全适应新时期调试验证的需求，本文

设计的全站防误闭锁逻辑可视化与模拟校核功能可

以解决该问题，该功能可以实现全站一次设备防误

闭锁逻辑可视化展示及一体化仿真校核。 

全站一次设备防误闭锁逻辑可视化展示界面分

为三个区域：树形列表区、可视化逻辑图区、状态

模拟区，设计效果图如图 4 所示。 

 

图 4 全站防误闭锁逻辑可视化与模拟校核 

Fig. 4 Visualization and simulation check of the whole 

station anti-misoperation blocking logic 

树形列表区依次按树形层级关系展示变电站名

称、电压等级、间隔名称、一次设备名称和一次设

备操作规则名称。 

可视化逻辑图区的逻辑可视化展示方式与前述

监控接线图一次设备防误逻辑可视化功能相同。在

防误规则中涉及的一次设备模拟置位后，逻辑条件

描述与逻辑连接线使用不同颜色展示模拟置位后的

状态，模拟置位的一次设备满足当前单个逻辑条件

时将逻辑条件与逻辑连接线均使用蓝色显示，不满

足时将逻辑条件与逻辑连接线均使用暗红色显示。 

状态模拟区具备当前防误规则所涉及一次设备

的模拟置位功能。列表分为一次设备名称、实时状

态和模拟状态三列，一次设备名称列显示当前防误

规则所涉及一次设备名称，实时状态列与模拟状态

列默认显示一次设备的实时位置状态。一次设备名

称列与实时状态列禁止修改，模拟状态列的一次设

备状态允许修改进行模拟置位。 

一次设备位置状态模拟支持手工模拟与图形模

拟。前者通过手动置位模拟状态列中一次设备位置

状态改变需要校核的防误闭锁逻辑条件，当模拟状

态与实时状态不一致时模拟状态单元格使用红色底

色显示，两者一致时模拟状态单元格恢复正常白色

底色显示，模拟置位后监控画面同步实时展示模拟

置位后的一次设备位置状态，手工模拟置位采用下

拉菜单选项方式选择一次设备的分位、合位。后者

通过点击监控图形画面上的一次设备图元进行一次

设备模拟置位，模拟置位后状态模拟区同步刷新显

示模拟后的一次设备位置状态。一次设备模拟状态

改变时可视化逻辑图区实时展示逻辑条件是否满足

的颜色，并实时刷新模拟后的闭锁逻辑校验结果。 

针对防误闭锁逻辑校核过程中发现的逻辑规则

配置错误，系统提供了逻辑规则的快捷修改功能。

右键点击树形列表一次设备操作防误规则节点弹出

“修改防误规则”菜单项，点击该菜单项调出闭锁

逻辑规则编辑窗。闭锁逻辑规则编辑窗以数据表格

列表的方式展示当前选中的防误闭锁逻辑规则，可

以增加、删除或修改当前闭锁逻辑规则的条件项。

系统还提供了图形化新增逻辑条件项的功能，右键

点击当前监控画面中的一次设备图元并选择对应的

分合操作条件，选中某操作条件项即可快速增加至

当前规则列表。关闭防误规则编辑窗时系统自动保

存最新逻辑规则，并实时更新至当前可视化逻辑图。 

全站防误闭锁逻辑可视化与模拟校核的操作

步骤如下。 

第一步：运维人员由系统提供的统一调取入口

进入全站防误闭锁逻辑可视化与模拟校核操作界

面，进入前进行用户权限验证，具备权限的用户才

允许进入全站逻辑可视化展示与模拟验证界面。 

第二步：运维人员选择并点击树形列表区中某

个一次设备防误闭锁逻辑后，逻辑图区展示对应的

可视化防误闭锁逻辑规则，并根据防误规则中所涉

及的一次设备当前位置状态实时计算出防误闭锁逻

辑校验结果。 

第三步：当需要进行防误闭锁逻辑仿真模拟校

核时，运维人员通过手工模拟的方式改变状态模拟

区规则条件涉及的一次设备位置状态，或者采用图

形模拟方式在接线图上点击相关的一次设备进行模

拟置位，可视化校验系统实时刷新逻辑规则条件的

模拟状态，以不同颜色展示当前满足与不满足的条

件项，同时计算并展示模拟置位后的校验结果。 

第四步：当运维人员发现当前防误闭锁逻辑规

则配置错误时，右键点击树形列表中当前闭锁逻辑

规则项调出防误规则编辑窗，通过手工或图形方式
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快捷新增、删除或修改当前防误逻辑规则。 

第五步：运维人员完成本项防误闭锁逻辑校核

验收后，点击树形列表节点切换到其他一次设备防

误闭锁逻辑，重复第二步至第五步的操作过程。 

防误闭锁逻辑可视化与模拟仿真校核一体化

的功能设计，使得运维人员可以快速便捷地进行全

站防误闭锁逻辑的调试验收，有效提高了工作效率。 

4   可视化逻辑图自适应布局算法 

由于不同运行方式的一次设备防误闭锁逻辑规

则各不相同[20]，这就导致不同运行方式下的逻辑图

大小不一，防误闭锁逻辑规则的不确定性对可视化

逻辑图形设计提出了统一布局展示的要求。例如单

母接线方式的一次设备防误闭锁逻辑大多数为一组

“与”逻辑，即当所有相关位置条件均处于满足状

态时整个防误闭锁逻辑表达式才为真；而双母接线

接母联方式的母线侧隔离刀闸则通常有两组“与”

逻辑，两组逻辑再相“或”组成总逻辑，即任何一

组“与”逻辑表达式为真则总逻辑结果即为真；涉

及倒母操作的母线侧隔离开关则包含三组“与”逻

辑，分别为送电条件、近倒母条件、远倒母条件，

且每组条件内部最多有 7 条“与”规则，三组“与”

逻辑再相“或”组成该一次设备的总逻辑。 

要将规模不同的防误闭锁规则以风格统一的可

视化逻辑图形展示到界面上，为了保证画面的美观

度[21]，则需要自动设置画布的高度，然后再以纵向

高度为基准采用合适的缩放比例全图显示。基于此

本文设计了逻辑图形自适应布局算法，解决不同一

次设备防误闭锁逻辑的可视化逻辑图布局问题，表

达式可写成如下形式。 

一次设备防误闭锁逻辑可视化逻辑图的高度为 

1

( 1)
n

i

i

h MH CH rh n RS


            (1) 

式中：MH 为上下页边留白的高度；CH 为可视化逻

辑图标题部分的高度；
irh 为“与”逻辑矩形框的高

度，该防误闭锁逻辑共有 n 个“与”逻辑矩形框；

RS 为矩形框之间的间隔高度；h 为画布高度。 

可视化逻辑图中“与”逻辑矩形框的高度为 

( 1)irh m TH m TS               (2) 

式中：TH 为单条规则文本的高度，一组“与”逻

辑共有 m 条规则；TS 为规则之间的高度间隔。 

画布的默认最小高度为展示界面区域的高度

H。防误闭锁逻辑具有均由若干组“与”逻辑组成

的特性，若计算出的逻辑图高度小于展示界面区域

的高度时，则使用高度 H 为画布高度，画布宽度设

置为固定宽度。 

可视化逻辑图自适应布局的步骤如下。 

Step1 系统解析防误闭锁逻辑表达式[22]，统计

表达式深度，并根据逻辑运算优先级将整个逻辑表

达式分解为 n 组“与”逻辑表达式，再将每个“与”

逻辑表达式分别分解为 m 条单项闭锁规则。 

Step2 根据
irh 的计算方法计算每个“与”逻辑

矩形框的高度，再根据 h 的计算方法计算可视化逻

辑图的总高度。 

Step3 如果 h H ，则将画布高度设置为固定

数值 H，然后开始布图。布图时先在图上方标注一

次设备的可视化逻辑图标题，然后再依次画出各组

“与”逻辑，如果只有一组“与”逻辑，则只需画

出一组“与”逻辑框和 m 条单项闭锁规则即可，若

有多组“与”逻辑则需要在画布上依次画出左侧的

n 组“与”逻辑框和 m 条单项闭锁规则，最后汇总

画出右侧“或”逻辑框及一次设备闭锁逻辑的操作

方式描述。 

Step4 如果 h H≥ ，则将画布高度设置为动态

数值 h，并自动布局可视化逻辑图，布图方法与

Step3 的布图方法相同。 

如果防误闭锁逻辑条件在极端最少(仅有一组

“与”逻辑且只有一条规则)的情况下，高度不及展

示界面区域高度时，由于设置了画布默认高度，同

时右侧不需画“或”逻辑矩形框，也不会出现缩放

时横向宽度超过纵向高度的图形显示异常问题。 

5   工程应用 

依托智能变电站一体化监控业务平台及公共服

务模块，采用上述业务应用功能设计和逻辑图自适

应布局算法开发了变电站防误闭锁逻辑可视化校验

系统，全站防误闭锁逻辑可视化与模拟校核展示界

面如图 5 所示。可视化逻辑图展示的是 213-D5 接

地刀闸合规则的防误闭锁逻辑，图中对防误闭锁逻

辑条件涉及的 214 开关状态进行了模拟置位，仿真

模拟计算的结果显示防误闭锁逻辑校核“不满足”。 

 
图 5 系统实例 

Fig. 5 System example 
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变电站防误闭锁逻辑可视化校验系统已试点应

用于浙江省某 220 kV 变电站，其站内的一次设备数

量有 180 多个，两态一次设备需要配置分合两种防

误闭锁逻辑，三态一次设备(以三态手车为例)需要

配置四种(试验至检修、工作至试验、检修至试验、

试验至工作)防误闭锁逻辑，涉及母线、主变操作的

防误闭锁逻辑更为复杂[23]。 

经过工程试点，取得了良好的实际应用效果。 

在运维人员进行运行维护操作过程中，系统可

以方便地可视化显示操作设备的防误闭锁逻辑图和

实时校验结果，消除了运维检修操作前的安全疑虑。

在工程建设验收时，系统采用全站防误闭锁逻辑可

视化与模拟校核的方法替代依靠表格查看或文本核

对的验收方法，使工程与运维人员可以对全站防误

闭锁逻辑配置数据进行快速准确地调试验证，简化

了工程验收工作，有效提高了工程验收质量和效率。 

6   总结 

本文分析了变电站防误闭锁逻辑可视化功能需

求，基于自主智能监控平台设计了一套变电站防误

闭锁逻辑可视化校验系统，主要实现了监控画面防

误闭锁逻辑可视化与实时校验和全站防误闭锁逻辑

可视化与仿真模拟校核功能。根据不同运行方式下

一次设备防误闭锁逻辑规则各不相同的特点，提出

了可视化逻辑图自适应布局算法，算法可以实现规

则各异的防误闭锁逻辑布局合理地图形化展示。基

于以上设计开发了原型系统并进行了试点验证，在

实际应用中取得了良好的效果。本文所设计的变电

站防误闭锁逻辑可视化校验系统深化了变电站防误

闭锁逻辑在智能监控平台上的功能应用，同时为变

电站防误闭锁逻辑工程调试验收提供了一种便利化

手段。随着智能化运维技术的不断发展，防误闭锁

逻辑可视化校验在未来会有广阔的应用前景。 
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