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摘要：为了解决变电设备的多状态量监测中面临的异构传感器接入困难、数据处理时延大、数据传输带宽占用率

高等问题，提出了基于边云协同的变电设备多种状态量监测系统。设计了变电设备状态监测的边云协同服务架构。

研制了边缘计算装置，支持多种传感器协议的解析、数据采集和边缘计算。实现了变电设备在边缘侧的状态评价

和边缘服务，并进行了现场应用验证。该系统为变电设备的状态监测提供了新的思路，具有很高的应用价值。 
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Abstract: There are problems of difficulty in accessing a large number of heterogeneous sensors and in the time-delay of 

data processing and analysis and high data transmission bandwidth occupancy rate in the multi-state monitoring of 

substation equipment. This paper proposes a monitoring system for multiple state quantities of substation equipment 

based on edge-cloud collaboration. An edge cloud collaborative service architecture for the monitoring of substation 

equipment is designed. An edge computing device is developed. It supports multiple sensor protocol analysis, data 

collection and edge computing. It realizes the status evaluation and edge service of the substation equipment on the edge 

side, and carries out on-site application verification. The system provides new ideas for the condition monitoring of 

substation equipment and has high application value. 
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0  引言 

泛在电力物联网的核心是利用智能感知技术、

现代信息技术、人工智能技术、先进通信技术等关

键技术在电力系统的各个环节进行应用，实现电力

系统中设备、工作流程、工作人员的移动互联和人

机交互等功能，应对复杂电力网络的运行控制、海 
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量信息监测、应用服务等带来的问题和挑战[1-4]。 

边缘计算作为泛在电力物联网中现代信息技术

的关键技术之一，通过边缘检测、信息融合、网络

融合、分布式存储、分布式计算等技术为电力系统

的边缘侧提供智能化的数据服务，能够有效提高电

力系统的管理水平和运行效率。变电站作为智能电

网重要组成部分，变电设备的安全稳定运行直接关

系到电力的供应和服务的质量。目前，物联网技术

已经在变电站设备监测方面进行了广泛应用，大量

物联网终端接入主站系统，通过云计算技术实现变

电设备的状态评估。基于云边协同的变电设备状态
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监测与评估逐渐成为研究的热点。 

近年来国内外专家学者在变电设备状态监测与

评估方面的研究主要集中在各个变电设备的分层评

估、多源信息融合评价及定量定性指标评估等方面。

文献[5-12]针对变压器、继电保护、开关柜、架空输

电线路等设备利用云计算、人工智能、大数据等技

术在云端建立变电设备的状态评估模型并对模型进

行了验证。这些研究以云平台为中心为变电设备的

状态评估和故障诊断提供云应用及服务。 

由于变电设备空间分布广、总量大，传统的中

心化主站及云计算面临着云应用爆炸式增长的问

题，难以满足变电站多业务、低时延、快速响应的

需求。本项目在对变电设备的多状态量监测的基

础上，分析了现有中心化主站模式的设备监测中存

在的问题与挑战，基于边云协同计算技术构建了

适用于变电站多状态量监测的边云协同服务框架，

并设计了变电设备多状态量监测的边缘计算装置，

最后结合变电站的实际应用案例分析了边云协同的

变电设备状态监测的重要作用和技术优势。 

1   系统设计 

传统的变电设备状态监测系统中，边端采集的

变电设备运行状态数据都会发送到主站系统，利用

云计算技术实现变电设备的状态评估、故障诊断等

应用[13-17]。本文提出基于边云协同的变电设备多状

态量监测系统架构方案，在边缘侧获取变电设备的

状态监测数据并进行就地的数据处理和分析，实现

对边缘感知数据的预处理和信息融合，同时与云平

台服务协同实现面向运维人员和用户的更高级的应

用，实现变电设备的运维指导、故障诊断与预测、

状态预警、管理优化等应用目标，达到提高运维检

修效率、降低变电设备故障风险、提升管理质量和

服务等应用效果。基于边云协同的变电设备多状态

量监测系统架构如图 1 所示。 

 

图 1 边云协同系统框架 

Fig. 1 Architecture of edge-cloud collaborative system 

边缘侧感知的变电设备数据接入边缘计算装

置，边缘计算装置同步云平台下发的监测模型、边

缘计算模型、边缘服务模型，并在边缘计算装置进

行部署，边缘监测模型对接入的数据进行协议解析、

数据预处理，建立边缘检测数据池，边缘计算模型

对数据池中的数据进行信息融合和数据分析，实现

在边侧的推理决策、状态评估等，边缘服务组件将

信息融合和数据分析的结果传送到边缘服务应用，

为变电设备提供智能化的边缘服务。边缘计算装置

将处理后的数据和信息融合的结果经过协议转换发

送到云平台。云平台通过变电设备信息接入模型管

理、边缘计算装置管理、变电设备管理、边缘服务
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管理等组态模块管控边缘计算装置及其上传的数据

信息，提供面向变电设备监测的云服务应用。该系

统架构支持边缘计算装置、边缘感知设备的灵活部

署，边缘侧模型的自动更新，实现云导向的边云协

同建模和边侧应用的全生命周期管理(创建、卸载、

配置、更新、监控)，提供从边缘侧的数据采集到云

服务应用的一体化服务，建立面向变电设备运行监

测及运维的云边协同服务，在边缘侧对电力设备进

行风险预测、状态评估，能够有效兼顾运维检修的

可行性、及时性和经济性原则，实现变电设备的运

维检修辅助决策，制定柔性、客观、准确的运维检

修策略，从而提高变电设备的可靠运行，进一步保

障电力系统的安全稳定运行。利用边缘计算装置对

变电设备的运行状态监测数据进行处理分析，通过

云边协同处理，提高数据处理的效率，从而减轻云

计算的压力，增加云计算平台的终端接入数量，提

高带宽利用率，降低数据时延，节约云平台的资源

与成本。 

2   边缘计算装置设计 

近年来一些企业、科研院所和高校设计实现了

多种具有扩展功能的数据网关，主要在网关的连接

属性上增加了感知设备的数据接入、采集和传输功

能[18-20]。在变电设备多状态量监测应用中，边缘计

算装置除了具备协议转换、数据采集、设备管理等

数据网关的功能外，还能实现边缘计算与边缘服务，

主要包括边端的数据预处理、信息融合与决策、数

据存储、边云协同服务、边缘服务应用等。本文研

制的边缘计算装置采用模块化设计思路进行硬件设

计和软件开发，其软硬件系统架构如图 2 所示。 

边缘计算装置的软件系统主要包括系统运行环

境、算法平台、设备交互、数据预处理、数据服务、

边缘计算、边缘服务应用、网络服务、协议转换、

模型同步和信息安全服务。边缘计算装置在 Linux

系统环境下能够运行 TensorFlow、Caffe 等人工智能

算法平台，支持 Python、C++等语言，开发了边缘

感知的数据采集接口、协议解析接口实现边缘计算

装置与边缘感知设备的交互，开发了数据预处理模

块实现对采集的传感数进行清洗和过滤。构建适用

于变电设备状态监测的数据池，包括设备数据、传

感数据、计算数据等数据的分类和存储。进一步开

发了适用于变电设备状态监测的边缘计算服务、边

缘服务应用、网络服务，为边缘计算装置提供事件

管理、网络管理、算法模型管理等应用工具。通过

模型同步服务实现云端模型的同步，通过协议转换

服务将数据转换成 IEC61850 协议并发送到云平台。

为了保障边缘计算装置的数据安全，开发了信息安

全服务，实现数据的加密、电力专网的接入等功能。

各个模块之间通过 API 接口进行数据的共享和交

互，实现系统的快速部署和移植，提高系统运行的

稳定性。 

边缘计算装置的硬件模块主要包括主控单元、

存储单元、通信单元、外设接口、数据采集接口、

报警单元。主控单元采用 TI 公司的 AM3359 芯片，

并配有 2 GB 的内存，8 GB 的存储。存储模块采用

128 GB 的固态硬盘用于数据的存储。通信单元支持

2/4G、WiFi、Lora、ZigBee、以太网通信，其中 2/4G、

WiFi、以太网可用于与平台的数据交互，WiFi、Lora、

ZigBee 用于接入变电设备的无线传感器网络。外设

接口主要实现与传感器的有线连接，包括 RS232、

RS485、CAN 总线、USB 等。数据采集接口主要用

于模拟量传感器的接入。报警单位主要实现边缘服

务的本地预警，包括声光报警、语音报警等。 

 

图 2 边缘计算装置软硬件架构 

Fig. 2 Architecture of edge computing device 

software and hardware 
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3   基于随机森林算法的变电设备状态评价 

边缘计算装置的核心技术是实现边缘计算，对

变电设备的状态数据在边缘侧进行信息融合，实现

变电设备的就地状态评价，本文采用随机森林算法

实现变电设备的状态评价。随机森林 (Random 

Decision Forests)算法是一种机器学习算法，主要由

多个决策树(decision tree)组成，为避免单个决策树

产生过拟合，其输出结果通过多个决策树投票的方

式选取最优。随机森林算法对于解决回归问题、分

类问题和特征选择问题具有很好的应用效果[21-23]。

在进行变电站设备状态评价过程中，各个变电设备

状态特征明显，其对应的设备缺陷清晰，能够很好

地对引起变电设备状态异常的原因进行追溯，因此，

选择随机森林算法用于变电设备状态评价和影响变

电设备运行状态的原因追溯上具有可行性。 

决策树通过数据的特征进行分类，因此，数据

的特征选取的参数影响所生成的决策树的好坏。结

合熵的概念将事物的分类进行定义，对于所划分的

多个类别中，其中某个类别的熵的定义为 

1

1
( ) [ log( )]
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i

i i

Entr S P
P

            (1) 

式中，
iP 为全部训练集 S 中第 i 个类所占的比例。 

式(1)中的熵 Entry(S)用于衡量随机变量的特征

的不确定性。其中熵与不确定性的对应关系为：熵

越小不确定性越低，熵越大不确定性越高。因此，

用熵来判别样本的纯度。用 Q 作为数据集中的决策

属性，其信息增益为 
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式中：V(Q)为 Q 的值域； vS 为决策属性为 Q 的数

据的数量； S 为全部数据集的数量。 

生成决策树后，对全部特征的信息增益进行计

算，在生成决策树树枝时，以具有最大信息增益的

数据特征开始分类，直到全部决策树结点的分类熵

为 0 时停止。由于会出现过拟合的情况，生成决策

树之后需要对决策树进行剪枝处理。设定一个阈值，

当在分类的过程中出现某一分类的数据量比所设定

阈值小的情况时，将该集合作为一个叶节点，并返

回目标特征的众数，以此作为该分类的结果。随机

森林算法采用 Bootstrap 方法对训练集的数据进行

分类，通过不同的数据集训练能够产生多个决策树。 

基于随机森林算法的变电设备状态评价过程

可描述为：边缘计算装置对采集的变电设备的状态

数据进行预处理，并将处理后的数据缓存在数据池，

基于随机森林模型建立影响变电设备运行状态的各

个状态评价等级的映射关系，然后输入测试数据集

进行计算，产生变电设备综合状态评价结果，具体

步骤如下： 

步骤 1：边缘计算装置获取变电设备状态监测

的传感器数据，并对数据进行预处理，形成变电设

备状态数据集，重复 N 次(N 为决策树的数量)； 

步骤 2：将数据集分为训练集和测试集； 

步骤 3：对测试集和训练集进行特征提取； 

步骤 4：设置 N 个决策树分类器模型； 

步骤 5：选用不同的数据集对决策树模型进行

训练； 

步骤 6：使用训练的决策树模型对测试集进行

测试； 

步骤 7：输出分类结果，形成变电设备综合状

态评价结果。 

基于随机森林的变电设备状态评价实现流程如

图 3 所示。 

 

图 3 基于随机森林的变电设备状态评价流程 

Fig. 3 Evaluation process of substation equipment condition 

based on random forest algorithm 

4   边云协同的变电设备多状态量监测 

边缘计算是在物联网的感知层进行就地计算的

一种分布式计算，能够有效解决感知侧数据处理的

实时性、可靠性和安全性的问题，与云计算协同能

够更好地在物联网各个场景进行应用[24-25]。边云协

同的变电设备状态监测是泛在电力物联网的“云-

管-边-端”架构的典型应用。将云计算与边缘计算

技术融合到变电设备的多状态量监测，由边缘计算

装置就地进行数据的处理、融合、分析和边缘服务。

在云平台上实现边缘模型的管理、边缘计算装置的

管理、变电设备的管理、边缘应用的管理和面向用
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户的更高级云服务。在边缘计算装置中实现与感知

设备的交互、数据的采集和处理、网络服务、协议转

换和边缘服务，边缘计算装置的服务应用由云平台

统一管理，从而实现变电设备状态监测的协同服务。 

4.1 边云协同的变电设备状态监测的关键技术 

边云协同的变电设备状态监测需要实现边缘感

知设备的自适应接入、数据的处理分析、模型同步、

协议转换、边缘服务等功能，需要突破以下关键技术： 

1) 多种传感器接口及协议的自适应适配，包括

多种总线协议、硬件接口协议、网络通信协议和无

线通信协议等。边缘计算装置的数据采集服务支持

各种传感器协议，能够采集变电设备状态监测的异

构传感器数据。 

2) 边缘计算装置的模型同步，云平台实现边缘

计算装置及相关应用服务的全生命周期管理(模型

创建、配置、更新、卸载、监控)，通过云平台建立

边缘计算装置的监测模型、计算模型和边缘服务，

并将配置信息、模型文件和应用服务下发到边缘计

算装置进行配置和执行。 

3) 边缘侧的数据融合，通过在云平台将各个变

电设备的信息融合模型进行训练，边缘计算装置同

步计算模型实现变电设备的边缘侧状态感知。 

4) 边缘计算装置具有可移植性、可扩展性、模

块化、自组网的特点，在边缘计算装置上运行各种

变电设备的边缘服务应用。通过模块化设计将边缘

计算装置的软件框架分为数据服务、应用服务、配

置服务三大块，其中数据服务实现数据的采集、边

缘计算、数据上传等功能，应用服务实现边缘服务

应用和信息安全应用等功能，配置服务实现边缘计

算装置的模型同步和模型的配置。 

5) 信息安全方面，通过身份认证、数据加密、

应用安全、防火墙等多项机制保障边缘计算装置的

数据安全。 

4.2 边云协同的变电设备状态监测的创新 

基于边云协同的变电设备多状态量监测系统，

在某变电站实现了站内变电设备的边云协同监测及

边缘服务，其创新主要体现在以下几点： 

1) 在变电设备状态监测方面，能够接入现有变

电设备状态监测的传感器及传感网，同时能够接入

新型传感器实现变电设备状态监测数据的就地处理

和分析。 

2) 解决了传统中心化主站状态监测模式面临

的云应用爆炸的问题，提高现有的电力系统主站终

端设备的接入量，节省数据传输的带宽资源，降低

数据传输的时延。 

3) 结合变电设备运维工作流程和运维策略，在

边缘侧进行变电设备的状态监测过程中实现变电设

备智能化运维操作，提高运维人员的工作效率。 

4) 边云协同为每台变电设备提供具有针对性

的边缘服务和云服务应用，满足电网的多业务需求。 

基于边云协同的变电设备多状态量监测系统解

决了终端侧的数据孤岛、集成化程度低、协议繁杂、

运维工作量大等问题，有效提高了变电设备状态感

知的广度和深度，与变电设备运维相结合能有效提

升运维的效率和智能化水平。 

5   系统应用验证 

参考文献[26-28]中列出了部分变电设备状态监

测所需的传感器，本文按照表 1 种所列的典型变电

设备的监测量进行传感器的选取，每个变电设备所

需的监测传感器接入对应的边缘计算装置，边缘计

算装置利用随机森林算法对该变电设备进行状态评

价，并将评价的结果发送到云平台和边缘服务应用。 

表 1 变电站多状态量监测场景 

Table 1 Multi-state quantity monitoring scene in substation 

分类 监测对象 传感器配置 

设备 

主变 

红外摄像机、局部放电检测仪、振动传感

器、气体检测传感器、噪声检测仪、红外

成像测温仪 

断路器 
红外摄像机、噪声检测仪、工频电场检测

仪、局部放电检测仪、振动传感器 

避雷器 阻性电流测试仪、红外摄像机 

隔离开关 
红外成像测温仪、工频电场检测仪、局部

放电检测仪、红外摄像机 

互感器 
红外成像测温仪、工频电场检测仪、红外

摄像机 

开关柜 
工频电场检测仪、局部放电检测仪、红外

成像测温仪、湿度传感器 

GIS 
红外摄像机、局部放电检测仪、工频电场

检测仪、噪声检测仪 

环境 微气象 
温度传感器、湿度传感器、风速传感器、

风向传感器 

云平台建立各个变电设备的状态监测模型、边

缘计算模型和边缘服务应用，并同步到边缘计算装

置，边缘计算装置经过数据采集、处理和信息融合

后将变电设备状态评价的结果进行展示，部分展示

界面如图 4 所示。 

通过在现场进行应用验证，表明设计的边云协

同的变电设备多状态量监测系统能够有效地实现变

电设备状态监测数据的就地处理和边缘服务。云平

台对边缘计算上传的数据、主站数据和其他监测数

据做进一步的计算分析，为电网的不同业务需求提

供多元化的应用服务。 
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图 4 数据展示 

Fig. 4 Example of data display 

6   结语 

研究了基于边云协同的变电设备多状态量监测

技术，并设计了变电设备边云协同服务的系统架构，

研制了边缘计算装置，能够实现不同监测传感器的

协议解析、数据预处理，通过边缘计算实现变电设

备在边缘侧的状态评价，为变电设备提供智能化的

边缘服务。通过现场应用验证，表明设计的基于边

云协同的变电设备多状态量监测系统能够提高变电

设备监测与管控的网络化、智能化和自动化水平，

具有良好的应用和推广价值。针对变电设备的状态

评价本文采用了随机森林算法，在下一步的研究中

将针对不同的变电设备训练更多的算法模型，以提

高边缘计算装置的应用范围。 
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