
第 49 卷 第 1 期                             电力系统保护与控制                                Vol.49 No.1 

2021 年 1 月 1 日                         Power System Protection and Control                           Jan. 1, 2021 

 

DOI: 10.19783/j.cnki.pspc.200240 

智能变电站网络安全防护应用研究 

俞 华 1，穆广祺 2，牛津文 3，原 辉 4，姜 敏 5，谷永刚 6 

(1.国网山西省电力公司电力科学研究院，山西 太原 030000；2.国网山西省电力公司，山西 太原 030000； 

3.许继集团有限公司，河南 许昌 461000；4.国网山西省电力公司电力科学研究院，山西 太原 030000； 

5.国网山西省电力公司，山西 太原 030000；6.国网陕西省电力公司，陕西 西安 710000) 

摘要：近年来，随着乌克兰电网遭受网络攻击等一系列事件的发生，变电站网络安全面临着一系列新挑战。目前

变电站智能设备种类繁多，面临越趋严峻的非法访问、操作越权及数据篡改等内部网络威胁。因此，提出变电站

智能设备的多维度网络安全防护机制，引入多级身份认证、分布式权限验、逆向矩阵等网络加固机制，解决常见

的网络攻击问题。在不影响传输效率及性能的基础上确保智能设备网络访问与控制的安全性、可靠性及健壮性。 
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Abstract: In recent years, with the occurrence of a series of incidents such as network attacks on Ukraine's power grid, 

the network security of substations is facing a series of new challenges. At present, there are many kinds of intelligent 

equipment in a substation, and they face increasingly severe internal cyber threats such as unauthorized access, 

unauthorized operation and data modification. Therefore, a multi-dimensional network security protection mechanism for 

substation intelligent equipment is proposed, and the network reinforcement mechanisms such as multi-level identity 

authentication, distributed authority verification and reverse matrix are introduced to solve the common network attack 

problems. In order not to affect transmission efficiency and performance, the security, reliability and robustness of 

network access and control of intelligent equipment are ensured. 
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0  引言 

随着智能电网建设的飞速发展，变电站智能设

备数量呈持续增长态势，这些设备均广泛应用了网

络通信技术，网络是恶意攻击者的主要入侵渠道，

随之而来的网络信息安全形势越趋严峻。 

 

基金项目：国家电网有限公司总部科技项目资助

(520530180015)“第三代智能变电站辅助系统研究” 

目前防范变电站外部网络安全威胁所采用的策

略主要包括纵向加密、横向隔离及安全分区。变电

站外部边界的网络安全防护技术也已非常成熟，主

要包括屏蔽非授权访问的防火墙技术；隐藏内网主

机真实 IP 地址的 NAT 技术[1]；主动防御攻击的 IDS

入侵检测系统[2]；专网网络点对点加密传输的虚拟

网(VPN)技术[3]。 

防范内部网络安全威胁方面，目前仅限于第三

方安全监视技术的研究及应用，如：网络安全监测
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技术[4]。智能设备的本体网络安全威胁主要包括非

法访问、操作越权以及数据篡改等。非法访问主要

指未经身份授权的访问，如：现有智能设备大多未

对运维终端进行严格身份认证，导致任意运维终端

单一密码认证即可登录并进行各种控制操作；操作

越权主要指对数据进行超越权限的访问，如：操作

员通过权限提升以管理员权限修改智能设备关键配

置信息，引起设备通信故障；数据篡改主要指入侵

者通过报文重放、链路劫持等手段篡改通信数据引

起错误操作，或通过修改数据库及配置文件的敏感

数据引起定值错误，如：变电站内通信报文基本仍

采用明文传输，极易发生报文重放及链路劫持攻击。

若不能对上述网络安全漏洞进行有效防护，有可能

造成继电保护系统和开关设备的误动、拒动，进而

严重威胁电网的安全稳定运行。 

本文针对目前变电站智能设备普遍存在的网

络安全问题，提出了多维度的网络访问安全防护机

制，通过引入多级认证来解决身份认证环节问题；

引入 PAXOS 算法解决安全配置信息不统一问题，

并对权限进行分布式[5]验证，防范操作越权；引入

逆向矩阵、网络加固来解决敏感数据的明文传输与

存储的问题。从而有效地防范变电站内部网络安全

威胁，实现变电站智能设备安全可靠的稳定运行。 

1   变电站智能设备网络架构介绍 

变电站智能设备网络架构图如图 1 所示，为防

范外部网络威胁，变电站划分为安全 I 区、II 区、

III 区。I/II 区之间通过防火墙技术实现安全访问控

制；II/III 区之间则采用横向隔离技术实现物理网络

隔离；变电站与调度数据网之间采用纵向加密技术

实现数据密通。按网络结构划分，变电站智能设备

包括站控层、间隔层和过程层智能设备。站控层智

能设备主要包含数据通信网关机、网络安全监测装

置及一体化监控等；间隔层智能设备主要包括保护

测控装置、在线监测装置等；过程层设备主要包括

智能终端、合并单元等。 

 

图 1 变电站智能设备网络架构图 

Fig. 1 Network architecture of substation intelligent equipment

变电站智能设备包含人机接口和运维终端、采

集及上传等网络接口。人机接口主要面临运维终端

的非法访问及操作越权威胁，此两种安全威胁可采

用与网络接口类似的安全防护机制。故本文重点针

对网络接口面临的三种本体安全漏洞及威胁，以数

据通信网关机[6](以下简称网关机)为例在身份认证、

权限校验、数据传输及存储等多个方面对变电站智

能设备进行网络安全防护。 

2  多级身份认证 

网关机目前针对运维终端访问的身份认证机制

大多仅限于用户名密码、设置密码有效期、限制访

问连接数等常用手段，缺乏一套完善的身份认证[7]

机制抵御非法访问。 

本节提出多级身份认证概念，即在验证用户名

密码之前，网关机首先采用“数字证书+数字签名”

的方式进行第一级的身份认证以确认运维终端的访

问合法性；物理认证采用 UKey[8]识别码进行第二级

的身份认证。除 UKey 外，指纹、虹膜等均可作为

物理认证方式。 

2.1 虚拟身份认证 

虚拟身份认证基于国密算法[9]，尤其是在智能

电网系统[10]中，采用非对称加密算法 SM2 生成数

字签名、SM3算法生成秘钥Key，对称加密算法SM4

进行随机数加密。其中，运维终端与网关机分别存

放自身私钥与对方公钥，用于验证签名与网络数据
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的加解密。虚拟身份认证方式流程图如图 2 所示。 

 

图 2 虚拟身份认证流程图 

Fig. 2 Flow chart of virtual identity authentication 

虚拟身份认证请求由运维终端发起，首先使用

秘钥 Key(SM3 算法生成 )加密随机数 [11]S(取值

0-65535)、运维终端私钥生成数字签名、网关机公

钥加密网络数据发送给网关机。 

网关机收到数据后，使用自身私钥进行解密；

保存加密随机数 S 至本地；使用运维终端公钥验证

数字签名；自身私钥加密生成数字签名，运维终端

公钥加密发送给运维终端。 

运维终端收到数据后用自身私钥解密，使用网

关机公钥验证数字签名，如验证签名通过则表示双

方双向验证签名成功。 

最后，运维终端使用自身私钥对秘钥[12] Key 生

成数字签名，使用网关机公钥加密发送给网关机，

网关机收到后使用自身私钥解密数据，并验证对称

秘钥 Key 的数字签名，验证签名通过后使用秘钥

Key 解密得到随机值 S。 

通过以上步骤，双方虚拟身份认证流程结束，

数据交互由随机值S参与首次通信报文CRC校验码

的计算，以确保通信的抗抵赖性[13]。 

2.2 物理身份认证 

 物理身份认证始于虚拟身份认证之后，采用插

入网关机USB接口的UKey并对外部输入的识别码

(或指纹[14]、虹膜[15])等信息进行身份识别，作为身

份认证的第二道屏障保证运维终端使用者身份的合

法性，具体认证流程如图 3 所示。 

 

图 3 物理身份认证流程图 

Fig. 3 Flow chart of physical identity authentication 

虚拟身份认证结束后，网关机提示运维终端插

入 UKey，并输入用户识别码；并将 UKey 内置的

识别码与输入的识别码进行比对，以验证用户身份。 

物理身份认证具有灵活性与可扩展性等特点，

即所有即插即用设备均可通过接入网关机的 USB

接口使用，操作便捷，无需额外配置；另外，UKey

具备小巧、便于携带的优势，实际工程应用中被广

泛使用。 

2.3 身份认证体系扩展应用及优化 

随着变电站信息安全等级的提升，运维终端作

为网关机及其他智能设备的重要网络访问入口。与

运维终端交互的身份数据作为关键信息也同样需要

安全防护，因此采用加密芯片[16]的方式将身份信息

及认证代码安全地植入到芯片中加以保护，可极大

程度上保证整个认证体系的安全稳定。 

另外，目前基于 IEC 61850 通信标准的 GOOSE、

SV 报文由于缺乏有效的安全认证体系，同样需要

加入安全认证机制，即使用报文中的保留字段及扩

展字段，将数字签名、数字摘要、随机数等信息加

入其中与原始报文一起发送(其中的保留及扩展字

段的变换不仅满足 ASN.1 基本编码规则的 TLV 转

换语法，还使得原始报文和认证报文能够在变电站

自动化通信系统中兼容，符合 IEC 62351 标准)，最

终实现变电站过程层通信双方 GOOSE、SV 报文安

全通信的目的。 

3   分布式权限校验 

3.1 分布式权限校验机制 

针对运维终端获取白名单参数、修改四遥信息

及远程控制等关键操作的越权访问，采用权限校验

机制可有效地避免此类安全威胁。常用的权限校验方
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式有客户端-服务端模式和集中式权限校验模式[17]。

现行验证方式为客户端-服务端模式，该模式服务端

权限数据单机存储，缺少验证数据有效性的参照系。

集中式权限校验模式将权限校验请求发往权限服务

主机进行验证，采用此模式即使最理想情况下也需一

次网络传输应答时间，若发生请求丢失和网络阻塞

等情形，还需重复发送验证请求以获得理想的结果。 

本文基于 PAXOS 算法[18]提出一种分布式权限

校验机制，PAXOS 算法是图灵奖获得者 Leslie 

Lamport 提出的采用消息传递方式解决分布式领

域中一致性问题的算法。采用该算法使变电站网络

中的设备获得相同的操作序列，保证设备间权限数

据一致。在原有 PAXOS 算法基础上添加镜像状态

机[19]，可在本机建立对比参照系，在初始数据、操

作序列相同情况下，获得相同的数据状态。当客户

端进行权限校验时，对两个状态机中的数据进行

CRC 校验，一致的情况下则认为数据是可信的，直

接在本机校验即可，若 CRC 校验不通过，则通过

PAXOS 算法进行分布式权限校验。 

数据状态转移流程如图 4 所示。 

 

图 4 数据状态转移流程 

Fig. 4 Data state transition process 

3.2 分布式权限校验执行流程 

在 PAXOS 算法中，有三种不同的角色，

Proposer，Acceptor 和 Learner[20]，其中 Proposer 负

责发起提案，Acceptor 针对提案共同确认一个值，

Learner 学习已经通过的提案。 

PAXOS 算法投票流程如图 5 所示。通过图 5

算法流程可知，Accept 阶段，Acceptor 根据提案编

号 b 和它响应的所有 prepare 请求编号的最大值 pb

来决定是否接受提案 v。在提案 v 为错误的情况下，

该提案一样会被接受并记录为 av，在随后的 PAXOS

流程中，当 Proproser 提出新的提案，若投票集合包

含此 Acceptor，则此 Acceptor 会将错误的提案 av 

 

图 5 PAXOS 算法投票流程 

Fig. 5 PAXOS algorithm voting process 

返回给 Proproser，导致新一轮提案失败[21]。所以分

布式权限校验在PAXOS算法基础上添加约束条件，

在 Acceptor 收到编号为 b 的 prepare 请求后，不仅

验证提案编号，还验证用户权限，只有大多数

Acceptor 验证用户权限正确，才能够进入到 Accept

阶段。以网关机越权操作为例，非法修改网关机数

据，然后使用客户端操作，此时数据 CRC 校验不一

致，进入分布式权限验证流程，如图 6 所示。 

第一轮投票网关机作为 Proposer_1，向监控主

机、保信子站等作为 Acceptor 的设备发起 Prepare

请求，将允许(zdh,007)授权作为提案。一半以上的

设备因与自身权限信息(zdh,755)不一致拒绝该请

求，故不再进行 Accept 阶段。第二轮拒绝请求的设

备作为 Proposer_2，将不允许(zdh,007)授权作为提

案发起 prepare 请求，经半数以上 Acceptor 响应后

进入 Accept 阶段。假设由于网络等原因，没有一半

以上的设备记录该提案，则进入第三轮投票，最坏

情况下仍由网关机发起 Prepare 请求，由于存在设

备记录过不允许(zdh,007)授权，故该设备该提案返

回，第三轮进入 Accept 阶段的提案仍为不允许 

(zdh,007)授权，此时超过半数设备记录该提案，投

票流程完成。最终的结果为不允许(zdh,007)授权，

权限验证不通过。 

3.3 分布式权限校验时间性能 

变电站设备运行正常情况下权限验证时间性

能如图 7 所示；网关机数据异常情况下权限验证时

间性能如图 8 所示。 
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图 6 分布式权限校验流程 

Fig. 6 Distributed authority verification process 

 
图 7 设备正常运行权限验证时间 

Fig. 7 Device normal operation permission verification time 

 

图 8 网关机数据异常权限验证时间 

Fig. 8 Gateway abnormal permission verification time 

 从上图可知在设备正常运行情况下，采用分布

式权限校验方案时间性能和客户端-服务端模式一

致。在网关机数据异常情况下，监控主机、保信子

站等设备不受影响，网关机权限校验耗时增加，但

是有效地阻止了越权操作。 

4   逆向矩阵 

4.1 逆向矩阵原理 

网关机数据库及配置文件中的敏感数据(如转

发表、密码、通信参数等)采用加密存储，虽然在很

大程度上实现了数据的保密性，但考虑到解密技术

不断发展及秘钥不慎泄露的风险，加密数据很可能

变得不再安全。 

因此本文提出一种针对明文数据的逆向矩阵

算法，将原始数据矩阵化、颗粒化、散列化，再通

过 SM4 加密算法进行加密存储，这样即使密文被破

解，也无法得知数据的真实含义，进一步保证了敏

感数据的安全性。 

4.2 逆向矩阵散列算法 

逆向加密算法首先将原始数据矩阵化，每一个

字节代表矩阵的一个元素，生成由m n 个元素排列

的矩阵 A ，如式(1)所示。 

11 12 13 1

21 22 23 2

31 32 33 3

1 2 3

n

n

n

m m m mn

 
 
 
 
 
 
 
 

A

   

   

   

   

         (1) 

将矩阵 A 进行转置操作 T( )A 生成矩阵B ，如式

(2)所示。 
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11 12 13 1

12 22 23 2

13 32 33 3

1 2 3

m

m

m

n n n mn

 
 
 
 
 
 
 
 

B

   

   

   

   

        (2) 

然后，将矩阵 B 通过逆向算法生成矩阵C ，以

达到无法识别原始数据的目的，具体步骤如下： 

1) 矩阵 B 每一行的第 i 个元素(i≥1)依次与

1( )m i m i   个元素进行位置互换，生成矩阵
1B 。 

2) 将矩阵
1B 每一列的第 j( j≥1)个元素依次与

1( )n i n j   的元素进行位置互换，生成
2B 。 

3) 将矩阵
2B 中第 i j 的元素依次与第

1 1m i n j     的元素进行位置互换，生成矩阵C 。 

最后将矩阵C 序列化为字符串，使用 SM4 算

法将字符串进行加密为密文存储到本地。 

对于矩阵规模的选择，m 与 n 的值根据明文数

据长度 len 及公式m n len ≥ ；m n 计算得出；如

需获得明文数据，对逆向加密流程反向操作即可。 

4.3 逆向矩阵测试实验 

网关机作为变电站主厂站协同互动的关键设

备，存储大量敏感信息，如用户数据、转发表 RCD

文件[22]、通信参数等。这些信息在加密存储之前进

行矩阵逆向操作，确保运维终端网络访问网关机并

获取配置信息时，即使信息泄露也无法取得真实数

据。本节以存储四遥信息的 RCD 文件为例，验证 

网关机配置文件矩阵逆向后的安全性与保密性。 

RCD 配置文件记录网关机标准化的四遥数据

信息，如图 9 所示。 

 

图 9 网关机 RCD 文件 

Fig. 9 Gateway RCD file 

通过对 RCD 配置文件进行矩阵化、转置、散

列操作，生成逆序的新矩阵，如图 10 所示。 

从图 10 中可以看出，RCD 配置文件矩阵化之

后通过逆向算法生成新的矩阵即使没有进行加密，

也无法从中识别出真实信息。 

4.4 逆向矩阵实验结果分析 

当运维终端在线获取网关机配置文件时，即使

发生数据与秘钥泄露，也无法通过解密获取到真实

的明文数据，这就保证了原始数据的隐私安全。 

 

图 10 RCD 文件矩阵逆向化 

Fig. 10 RCD file matrix reverse 
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实验中，网关机敏感数据均采用逆向矩阵存

储，因此运维终端读取相关信息时需将逆向矩阵反

向还原后展示，并且当运维终端修改数据后，仍然

需要将数据进行矩阵逆向后发送给网关机。随着数

据容量的增加，读写效率与用户体验会在一定程度

上受到影响，以下针对某变电站现场实际工程项目

对网关机的读写效率进行对比。 

如图 11、图 12 所示，由于网关机数据库与单

个配置文件容量大小在 1 MB 左右，因此实际应用

过程中读写效率的差异在可控范围内，不会影响使

用效率与用户体验。 

 

图 11 矩阵化读取效率对比图 

Fig. 11 Matrix reading efficiency comparison chart 

 

图 12 矩阵化写入效率对比图 

Fig. 12 Matrix write efficiency comparison chart 

4.5 优势与不足 

本次测试数据包含网关机的数据库与配置文

件，测试结果显示，在保证信息安全的情况下，运

维终端对网关机的所有操作均正常运行。 

网关机内逆向存储的数据库及配置文件均为

私有数据，不允许除定制运维终端外的任意工具及

任意方式的读写操作，因此最大程度上保证了敏感

数据的隐私性与保密性。 

针对基于 IEC 61850 标准的公共配置文件(如

SCD 等)采用非矩阵密文的方式存储在网关机内，

具备管理员权限的用户均可登录运维终端将 61850

配置文件以明文形式导出至本地或导入网关机，便

于不同厂家之间、主厂站之间完成互操作。 

但是逆向矩阵模式仅支持运维终端在线网络

安全访问机制，并未涉及离线配置，有待进一步提

升优化。 

5   网络加固 

5.1 网络加固机制介绍 

为抵御运维终端与网关机数据交互过程中的

重放攻击、中间人攻击等网络攻击手段，简单粗暴

的交互流程由于缺乏相应的网络防护机制已不再适

应当前的网络环境。因此，需要引入防劫持保护机

制，即对交互的数据加入发送/接收序号、CRC 校

验[23]、密文传输等保护手段；并对网关机进行访问

的 IP 地址、端口号进行可信认证及连接数限制，以

确保数据交互的安全性、可靠性[18]、一致性、不可

逆性。交互数据帧格式如表 1 所示。 

表 1 网络数据帧格式 

Table 1 Network data frame format 

报文内容 长度 说明 

起始报文 1 字节 自定义 

数据内容长度 2 字节 网络字节序 

结束报文 1 字节 自定义 

发送/接收序号 1 字节 网络字节序 

数据内容 

数据 N 字节 通信双方交互内容 

随机数 8 字节 由发送方生成 

时间戳 4 字节 

本地时间转换 UTC 时间

后相对于 UTC 时间

1970-01-01 00:00:00 

00:00 所经历的秒数。网

络字节序 

签名值 64 字节 SM2 签名 

CRC 校验和 1 子节 数据内容校验和 

由表 1 可以看出发送序号为发送端对发送报文

的累加，依次加 1，接收序号为接收端接收报文的

累加，依次加 1。收到报文的一方将发送/接收序号

与自身存储的上一帧发送/接收序号进行比对，来判

断是否为将要接收的正确报文，对于序号错误的数

据帧进行丢弃处理。发送/接收序号初始值由运维终

端随机生成。通过对发送/接收序号的判断可以有效

防止重放攻击[24]。与传统 TCP 协议中 SEQ/ACK 不

同的是，初始发送/接收序号由系统随机生成，而不

是从 0 开始计数，并且 TCP 协议的 SEQ/ACK 主要

应用于传输层数据丢包时的处理，而本文提出的发

送/接收序号则用于防止应用层数据被第三方恶意
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截获并发起重放攻击，因此应用层的发送/接收序号

适用于所有应用系统的网络数据传输安全功能。 

数据内容在身份认证阶段由对方公钥加密传

输，身份认证结束后由对称加密算法 SM4[25]进行加

密传输。 

时间戳为当前时间相对于 1970-01-01 00:00:00 

00:00 所经历的秒数，网关机收到运维终端的重要

操作(如程序升级、配置变更等)时，将本地时间与

报文中的时间戳进行比较，当时间差值超过一定范

围(如 30 s，可配置)则直接丢弃此数据帧。 

签名值使用私钥通过 SM2 算法对数据内容(签

名值除外)加入 64 字节的数字签名，接收端解密后

首先进行验证签名，如果验签出错则直接丢弃此帧

报文。 

CRC 校验和在身份认证阶段由数据内容计算

得出，身份认证结束后由数据内容与对方随机数共

同计算得出，网关机收到报文后首先验证 CRC 是否

正确，如果验证错误则直接丢弃此帧，以防止中间

人攻击[26]。 

5.2 重放攻击攻防实验 

重放攻击是指攻击者发送一个目标主机已接

收过的数据包，来达到欺骗系统的目的，主要用于

身份认证过程，破坏认证的正确性。 

假设运维终端与网关机在身份认证阶段，攻击

者利用网络监听或者其他方式盗取认证凭据请求，

之后再把它重新发给认证网关机，达到获取认证凭

证的目的。 

重放攻击身份认证流程如图 13 所示。 

 

图 13 身份认证重放攻击网络数据 

Fig. 13 Identity authentication replay attack network data 

从图 13 中可以看出，运维终端发送身份认证

凭证请求(框体 1)，网关机回复身份认证凭证确认

(框体 2)。此时，当攻击者截获此帧报文并伪造运维

终端 IP 地址及端口号并重复发送给网关机企图再

次获取身份认证凭证时(框体 3)，由于未加入重放攻

击防御机制，因此网关机再次回复身份认证凭证确

认帧(框体 4)。 

防御重放攻击机制身份认证流程如图 14 所示。 

 

图 14 身份认证重放攻击防御网络数据 

Fig. 14 Authentication back to attack defense network data 

从图 14 中可以看出，当攻击者截获身份认证

凭证报文(框体 1)并伪造运维终端 IP 地址及端口号

重新将报文(框体 3)发送给网关机企图再次获取身

份认证凭证时，由于数据帧发送/接收序号、随机数

均相同，因此网关机在不影响正常通信流程的基础

上丢弃此数据帧以达到防御重放攻击的目的(网关

机未回复框体 3 的身份认证凭证请求)。 

另外，如果重放攻击时间间隔过长，导致时间

戳与本地时间差超阈值也会被认定为非法数据帧进

行丢弃处理。 

5.3 网络加固机制扩展应用 

网络加固机制作为基于 TCP/IP 协议的安全通

信手段主要应用于变电站站控层智能设备；但是作

为智能变电站间隔层、过程层的 GOOSE、SV 电力

报文有可能跨区域、跨电网传输，使得其更可能遭

受窃听、攻击、篡改等入侵事件，其在电力信息安

全方面的重要性愈发突出，因此针对 GOOSE、SV

报文引入网络安全加固机制实现网络数据的完整性

和保密性成为了问题的关键。 

首先提取 GOOSE、SV 报文中的关键信息并计

算其长度，使用通信双方公钥对关键信息及随机数

进行加密，并使用身份认证阶段存储的对端随机数

与数据内容计算 CRC，最后将发送/接收序号加入

到保留字段完成网络安全加固，实现智能变电站间

隔层、过程层网络数据的完整性、保密性传输。 
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6   结论 

本文提出的一套网络安全防护应用机制从访

问、权限、数据传输及存储等四个方面解决变电站

智能设备内部网络安全威胁，针对用户网络访问的

身份识别引入多级认证机制，即对用户的身份进行

虚拟与物理的多因子认证，从而实现双重抗抵赖。

采用 PAXOS 算法，解决了安全配置数据及权限信

息不统一的问题，并进行分布式权限验证。针对敏

感数据的保护引入逆向矩阵机制，即将明文数据矩

阵化，并通过逆向矩阵算法使之散列无序排列，最

后使用 SM4 算法加密存储，达到双重保护的目的。

针对网络数据交互过程中可能出现的重放攻击、中

间人攻击等常用攻击手段，引入防劫持保护机制，

对网络数据加入发送/接收序号、CRC 校验、时间

戳比较、密文传输等机制，确保数据的安全性、一

致性、不可逆性。 

本防护方案可部署于一体化监控服务器、I/II

区数据通信网关机等智能设备中，有效提升了变电

站智能设备内部网络安全，规避了非法访问、越权

操作及数据篡改的网络风险。 
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