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摘要：针对传统窃电检测中单一分类方法的不足，提出一种基于 AdaBoost 集成学习的窃电检测算法。首先利用训

练集对决策树、误差逆传播神经网络、支持向量机和 k 最近邻四种方法进行训练对比，提出决策树作为 AdaBoost

集成学习算法的弱学习器。其次通过绘制不同学习率下的分类错误率曲线，确定 AdaBoost 集成学习算法的学习率

和弱学习器个数。最后利用爱尔兰智能电表数据集中的居民用电数据对所提算法进行测试评估，将 AdaBoost 集成

学习算法与决策树、k 最近邻、误差逆传播神经网络、支持向量机等各类单一强学习算法对比。结果表明基于

AdaBoost 集成学习的窃电检测算法在准确率、命中率、误检率等检测指标中最优，灵敏性分析验证了基于 AdaBoost

集成学习的窃电检测方法的有效性。 
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Abstract: There is a deficiency in the single classification method in traditional electricity thief detection. Thus a method 

based on AdaBoost ensemble learning is proposed. First, the training set is used to compare the decision tree, error 

backpropagation network, support vector machine and k-nearest neighbors, and the decision tree is adopted as the weak 

learner of the AdaBoost algorithm. Secondly, the learning rate and the number of weak learners of AdaBoost ensemble 

learning are determined by plotting the error rate curves under different learning rates. Finally, the proposed method is 

tested and evaluated on the Irish smart meter dataset. It is compared with the single strong learning algorithms, such as 

decision tree, error backpropagation network, support vector machine, k-nearest neighbors. The results show that 

electricity theft detection based on AdaBoost ensemble learning is the best among the indicators of accuracy, true positive 

rate and false positive rate. The sensitivity analysis shows the validity of the electricity theft detection method based on 

AdaBoost ensemble learning. 
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0  引言 

电力系统在实现电能传输中存在能量损失，

一是因为电网元件电阻或能源转化效率上限产生 

 

基金项目：国家自然科学基金项目资助(51607104)；国

网湖北省电力公司 2019年科技项目资助(5215K018006B) 

的技术性损失，二是因为电力用户的窃电等欺骗

性用电行为产生的非技术性损失[1-2]。窃电由于会

造成大量经济损失，因此一直受到供电企业和研

究者的关注。随着高级量测体系 (Advanced 

Metering Infrastructure, AMI)的逐渐建立和智能

电表的不断普及，过去依靠破坏传统电表或私拉

电线等窃电手段已转变为通过计算机技术和通信
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技术攻击智能电表，通过数据篡改等手段将用电

量变小或直接归零。传统人工筛查进行窃电检测

效率低下，无法满足窃电检测需求。充分利用海

量数据对窃电用户进行筛查并开展窃电检测已成

为国内外热点研究领域。 

窃电检测主要有三类方法：基于系统状态、

基于博弈论和基于分类[3]。基于系统状态的方法

通过比较智能电表数据与其他仪器测量数据是否

一致[4-6]，从而识别是否发生窃电，但需要额外投

资。基于博弈论的方法将窃电检测问题描述为窃

电者与电力公司之间的博弈[7-9]，但参与者的效用

函数以及策略不易确定。基于分类的方法则只需

要利用收集到的用户用电数据[10-15]，通过数据挖

掘识别窃电[16-21]，目前已开展了广泛研究。 

文 献 [10] 提 出 基 于 误 差 逆 传 播 (Back 

Propagation, BP) 神经网络的反窃电方法，通过历

史数据、当前数据、时间数据构建评价模型，采

用遗传算法加快收敛速度，并在国网某省公司提

供的数据集上得到了验证。文献 [11]将决策树

(Decision Tree, DT)与支持向量机(Support Vector 

Machine, SVM)结合，决策树计算结果作为支持向

量机输入，从而判断用户属于窃电用户还是正常

用户；该算法在爱尔兰智能电表数据集上进行测

试，准确率达到了 92.50%。文献[12]用 k-近邻

(K-nearest Neighbors, KNN)算法进行异常用电数

据分类，利用某电力公司提供的数据对所提算

法进行了验证。 

上述方法都是建立强分类器进行电力用户行

为模式辨识，计算成本较高且检测精度有待进一

步提升。文献[22]和文献[23]的研究表明，与单一

强分类器相比，多个弱分类器形成的弱分类器集

群能够获得更好的计算效率。 

本文提出基于自适应提升(Adaptive Boosting, 

AdaBoost)的集成学习(ensemble learning)算法对

窃电行为进行检测。首先介绍 AdaBoost 集成学

习；然后在 Boosting 集成框架下考虑多种模型的

性能指标，建立基于 AdaBoost 集成学习的窃电检

测模型；最后在爱尔兰智能电表数据集的居民用

电数据上，将 AdaBoost 集成学习算法与 BP、DT、

SVM、KNN 等算法进行对比实验。 

1   基于 AdaBoost 集成学习算法 

1.1 集成学习 

集成学习通过集合多个学习器来完成学习任

务，也称基于委员会的学习[24]。图 1 是集成学习

的一般结构：先通过训练确定多个个体学习器，

再用某种策略将这些个体学习器集成起来。集成

学习将多个学习器结合，常可获得比单一学习器

更优越的性能。 

 

图 1 集成学习的一般结构 

Fig. 1 General structure of the ensemble learning 

根据个体学习器的生成方式，集成学习方法

大致分为两类：1) 个体学习器间存在强依赖关系

的集成学习，各个体学习器串行生成，代表是基

于 Boosting 的集成学习算法；2) 个体学习器间不

存在强依赖关系的集成学习，各个体学习器并行

生成，代表是基于 Bagging 的集成学习算法。 

1.2 基于 AdaBoost 集成学习算法 

基于 Boosting 的集成学习算法中最常用的是

AdaBoost 集成学习算法。其核心思想是训练一系

列弱分类器，然后将弱分类器加权联合，构成一

个强分类器，图 2 表示其一般结构。 

 

图 2 AdaBoost 集成学习的一般结构 

Fig. 2 General structure of the AdaBoost ensemble learning 
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给定数据集： 1 1 2 2( , ), ( , ), , ( , )Ny y yL
N

x x x ，其

中 { 1,1}iy   ，用于表示样本的类别标签， ix 表示

样本的特征向量， 1, ,i N L ，N 为样本总数。集

成学习的具体步骤如下。 

Step 1：初始化数据的权值分布向量 1D 。 

1 11 12 1( , , , ) (1/ ,1/ , ,1/ )Nw w w N N N L LD    (1) 
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式中， 1iw 表示第 1 次迭代时第 i 个样本的权值。 

Step 2：进行迭代运算，达到设定值时停止。

对于第 t 次迭代，进行如下步骤( 1,2, ,t T L ，T

为总迭代次数)。 

(1) 选取一个当前误差率最低的弱分类器 th ，

并计算该弱分类器在分布 tD 上的预测误差率 te 为 
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式中， ( )t ih x 表示弱分类器对样本 ix 的分类，若分

类错误则 ( )I  值取 1，反之取 0。 

(2) 计算该弱分类器在集成分类器中所占权

重 t 为 
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(3) 更新训练样本的权值分布 1tD 。 
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式中， tZ 为归一化常数 2 (1 )t t tZ e e  。 

Step 3：按弱分类器权值 t 组合各个弱分类

器，得到集成学习分类器。 

1

( ) sign( ( )) sign ( )
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2   基于 AdaBoost 集成学习的窃电检测 

2.1 检测流程 

基于 AdaBoost 集成学习的窃电检测流程如

图 3 所示，具体步骤如下。 

Step 1：用生成的训练集对常见的 BP、DT、

SVM、 KNN 四种算法进行训练对比，确定

AdaBoost 集成学习的弱学习器。 

Step 2：控制 AdaBoost 集成学习的学习率 

(Learning Rate, LR)，绘制弱学习器个数分类错

误率曲线，确定最佳弱学习器个数 (迭代次数 )

和 LR。 

Step 3：根据 Step 1、Step 2 得到 AdaBoost

集成学习的参数，对 AdaBoost 分类器进行训练。 

 

图 3 基于 AdaBoost 集成学习的窃电检测流程 

Fig. 3 Process of electricity theft detection based on 

AdaBoost ensemble learning 

Step 4：将测试集输入到 Step 3 训练好的

AdaBoost 分类模型中，输出分类结果。 

2.2 评价指标 

窃电检测问题本质是将用电数据进行正常和

异常用电的二元分类。二元分类可将样本根据其

真实类别与学习器预测类别的组合划分为真正例

(True Positive)、假正例(False Positive)、真反例

(True Negative)、假反例(False Negative)四种情

形，令 TP、FP、TN、FN 分别表示其对应的样本

数，则显然有 TP FP TN FN   样本总数。分

类结果的“混淆矩阵”如表 1 所示。 

表 1 混淆矩阵 

Table 1 Confusion matrix 

用户 检测为正常用户 检测为异常用户 

实际正常用户 TP FN 

实际异常用户 FP TN 

本文采用准确率 (Accuracy, ACC)、命中率

(True Positive Rate, TPR)、误检率(False Positive 

Rate, FPR)、ROC 曲线下面积(Area Under ROC 

Curve, AUC)4 个分类检测评价指标，定义分别

如下。 

准确率(ACC)为 

    
TP TN

ACC
TP FN FP TN




  
        (7) 

准确率表示总样本中有多少被正确预测。但

当正负样本数量严重失衡时，单纯使用准确率作
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为分类模型评价指标缺乏可信度[25]，因此还需综

合其他指标来评价。 

命中率(TPR)和误检率(FPR)定义为 

/( )TPR TP TP FN            (8) 

/( )FPR FP FP TN            (9) 

TPR 和 FPR 的取值为[0, 1]，TPR 越接近 1，

FPR 越接近 0 说明检测效果越好。 

受 试 者 工 作 特 征 (Receiver Operating 

Characteristic, ROC)曲线描述 FPR 和 TPR 两个指

标变化的相对关系，如图 4 所示。对于二元分类

模型输出的连续数值，将大于阈值的样本划为正

类。进行学习器比较时，若一个学习器的 ROC

曲线被另一个学习器的曲线完全“包住”，则可判

定后者的性能优于前者；若两个学习器的 ROC

曲线发生交叉时，则较为合理的是比较 ROC 曲

线覆盖下的面积 AUC。较大 AUC 代表了较好性

能表现，AUC=1 对应理想分类器。 

 
图 4 四种检测效果的 ROC 曲线 

Fig. 4 ROC curves of four detection effects 

3   算例分析 

本节展示了算例分析和对比实验，实验使用

Core-TM i5-3470@3.20 GHz 处 理 器 在

Anaconda(基于 python 3.6)环境下进行。 

3.1 数据集 

本实验选用爱尔兰智能电表数据集，该数据

集含有爱尔兰 6 000 多户家庭和商业用户连续

535 天的用电记录(每 30 min 采集一次数据)[26]。

选用其中 1 000 户居民用户进行实验。因此一共

得到 535×1000=535 000 条用电记录。由于数据集

中用户均同意将其用电记录作为研究使用，因此

假设所有用户均属于正常用电用户。在这 535 000

条用电记录中，随机选择 10%作为窃电样本，并

结合文献[3]中的窃电样本生成方法修改了这部

分样本。给定正常用电记录 1 2 48{ , , , }x x x Lx ，6

种窃电样本分别按照以下方式生成。 

(1) 
1( ) , (0.2,0.8)t th x x   ； 

(2) 2

,   
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,    

t t
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x x
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
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(3) 48

3( )t th x x  ； 

(4) 
4 ( ) max{ ,0}t th x x   ； 

(5) 
1 2

5

0,
( )

,

t

t

t t t
h x

x

 
 
 其他

； 

(6) 
6 ( ) ( )th x mean x 。 

其中， 1( )h  为将所有样本乘以 0.2 到 0.8 之间相同

的 随 机 数 ； 2 ( )h  为 随 机 选 择 阈 值 (0    

max( ))tx ，如果实际用电量大于  ，则将用电量

替换为  ，否则保持不变； 3 ( )h  为将用电记录倒

序排列； 4 ( )h  为将用电记录减去阈值  ，并取其

差值与 0 之间的最大值； 5 ( )h  定义时间段 1 2( , )t t ，

当用电记录位于该区间时记为 0，其中 1 2,t t  

(0,48)，且 2 1 4t t  ； 6 ( )h  为用电记录的平均值。 

窃电样本生成后，为了验证所用模型在不同

环境中的可行程度，分别将 6 种窃电样本与正常

用电样本混合，形成 6 个窃电样本数据集，分别

记为 ET1、ET2、ET3、ET4、ET5 和 ET6。并随

机选择窃电样本与正常样本混合形成第 7 个窃

电样本集 (即包含所有 6 种窃电方式 )，记为

MIX 。 每 个 含 窃 电 样 本 数 据 集 可 表 示 为

1 1 2 2{( , ), ( , ), , ( , )}N Ny y yLx x x ， N 是所有用户总用

电记录的条数， { 1,1}iy   代表每条记录标签(值

为-1代表发生窃电)。最后，所有样本被随机分配

到训练集(60%)、验证集(20%)和测试集(20%)。训

练集和验证集分别用于训练模型和调整 AdaBoost

的超参数，测试集用于评估模型。图 5 表示用户

正常用电及其对应生成的 6 种窃电行为。横轴表

示时间点(每 30 min 为一个点，共 48 个点)，纵轴

表示用电量。 

 
图 5 正常用电及其对应的 6 种窃电记录 

Fig. 5 Normal power consumption and its corresponding 

six electricity theft records 
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3.2 模型超参数确定 

3.2.1 弱学习器类型确定 

为确定弱学习器类型，采用 BP、DT、SVM、

KNN 四种分类器进行对比，并依据经验选取部分

模型参数。图 6 分别表示四种不同分类器在 7 个 

 
图 6 四种分类器在爱尔兰数据集上的 

平均测试结果 

Fig. 6 Average test results of four classifiers 

 on Irish data sets 

含窃电样本数据集训练集上的 ACC、AUC、TPR

和 FPR 指标。 

由图 6 可知，DT 和 KNN 算法在四项评价指

标中优于 BP 和 SVM 算法。四种分类器在数据集

MIX 上所花费时间如图 7 所示，KNN 算法所花

费时间是 DT 算法的 10 倍以上。因此从评价指标

和计算时间综合考虑，选择 DT 算法作为

AdaBoost 算法的弱分类器。 

 
图 7 四种分类器花费时间 

Fig. 7 Time spent by four classifiers 

3.2.2 弱学习器个数和学习率确定 

对于基于 AdaBoost 的集成学习算法，弱学习

器个数和 LR 两个参数会对分类准确率有直接影

响。为确定基于 AdaBoost 集成学习算法的最佳弱

学习器个数，在 MIX 数据集的验证集上，分别将

学习率取 0.2、0.3、0.5、0.8 和 1.0，得到弱学习

器个数-分类错误率(与准确率之和为 1)曲线如图

8 所示。由图 8 可知，当弱学习器个数为 45 时，

各曲线值开始趋于稳定，考虑图 9 所示训练时间

和弱学习器个数几乎成正比，故将弱学习器个数

设为 45。 

由图 8 可知，当 LR 大于 0.5 时，其分类错误

率更低，因此将 LR 取 0.6~1.0。改变 LR 的值，

进一步得到不同 LR 值时的分类错误率，如图 10 

 
图 8 弱学习器个数-分类错误率曲线(0<LR≤1) 

Fig. 8 Weak learner number-error rate curve (0<LR≤1) 
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图 9 弱学习器个数-花费时间曲线 

Fig. 9 Weak learner number/time spent curve 

 

图 10 弱学习器个数-分类错误率曲线(0.5<LR≤1) 

Fig. 10 Weak learner number-error rate curve (0.5<LR≤1) 

所示。当 LR 取 0.8 时，算法具有最低分类错误率，

故 LR 取为 0.8。 

得到 AdaBoost 集成学习的参数后，为确定模

型是否会过拟合，分别得到 AdaBoost 模型在 MIX

训练集和验证集上的误差，如图 11 所示。由图

11 可知，训练集和验证集上的误差比较接近，这

说明基于AdaBoost集成学习的模型没有被过拟合。 

 

图 11 AdaBoost 在训练集和验证集上的误差 

Fig. 11 Error of AdaBoost on training  

and validation sets 

3.3 与其他算法的对比分析 

对比基于 AdaBoost 集成学习与 BP[10]、

DT[11]、SVM[11]和 KNN[12]算法的测试结果。 

3.3.1 在含单一窃电样本数据集上的对比分析 

将 BP、DT、SVM、KNN 以及基于 AdaBoost

集成学习 5 种算法，在 ET1、ET2、ET3、ET4、

ET5 和 ET6 的 6 个只含单一窃电样本数据集的测

试集上进行测试，结果如表 2 所示。 

表 2 5 种算法在 6 个只含单一窃电样本数据集上的测试结果 

Table 2 Test results of five algorithms on six data sets containing single tamper samples 

类型 
ACC/% AUC/% 

DT[11] KNN[12] BP[10] SVM[11] AdaBoost DT[11] KNN[12] BP[10] SVM[11] AdaBoost 

ET1 89.8 90.8 89.8 57.8 89.8 75.1 80.5 70.0 49.9 82.7 

ET2 98.9 95.1 89.9 51.4 99.3 99.5 97.2 50.1 45.9 99.9 

ET3 95.8 95.4 60.8 60.4 97.2 94.7 90.4 50.0 49.7 98.6 

ET4 96.6 92.4 89.9 46.6 99.5 89.7 74.6 64.8 50.5 95.9 

ET5 99.8 90.3 89.7 58.9 99.9 99.8 74.4 54.1 50.8 99.9 

ET6 96.6 89.9 89.0 34.6 99.6 98.5 96.7 83.7 50.1 99.9 

由于部分样本之间不存在显著相关特性，因

而 SVM 的分类正确率对于不同数据集波动较大。

此外，虽然 BP 在 5 个数据集上的准确率都接近

0.9，但其AUC值较低。相比于其他算法，AdaBoost

在 6 个数据集上 AUC 值均为最高的同时，ACC

值也在 5 个数据集上达到了最大。对于数据集

ET1，由于其生成方式为实际用电数据乘以 0.2 到 

0.8 之间的一个随机数，即二者在数值之间有一

定的相似性，使算法不易区分，造成 DT、KNN

和 AdaBoost 三种算法在 ET1 数据集上的表现较

其他五个数据集差。5 种算法在 6 个数据集的

ROC 曲线见图 12。 

3.3.2 在 MIX 数据集上的对比分析 

相比只含单一窃电样本数据集，包含混合窃
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电样本数据集上的检测结果在实际应用中更具有

意义。表 3 展示了 DT、KNN、BP、SVM 以及

AdaBoost 集成学习 5 种算法在数据集 MIX 测试

集上的实验结果。 

 

 

 

 

 

 
图 12 5 种算法在 6 个只含单一窃电样本 

数据集上的 ROC 曲线 

Fig. 12 ROC curves of five algorithms on six  

containing single tamper samples 

表 3 5 种算法在 MIX 上的测试结果 

Table 3 Test results of five algorithms on MIX 

类型 
ACC/% AUC/% 

DT[11] KNN[12] BP[10] SVM11] AdaBoost DT[11] KNN[12] BP[10] SVM[11] AdaBoost 

MIX 94.6 90.8 90.5 42.5 96.5 90.8 83.8 73.3 49.5 96.5 

由表 3 可知，与只含单一窃电样本数据集相比，

BP 和 SVM 算法在 MIX 上的 ACC 和 AUC 值几乎

不变。DT、KNN 与基于 AdaBoost 集成学习 3 种算 

法的 ACC 和 AUC 值均出现了一定程度下降，但仍

远高于 BP 和 SVM 算法。5 种算法在数据集 MIX

上的 ROC 曲线见图 13。 
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图 13 5 种算法在 MIX 上的 ROC 曲线 

Fig. 13 ROC curves of five algorithms on MIX 

3.4 灵敏性分析 

为了说明窃电样本所占比例的不同对基于

AdaBoost 集成学习窃电检测模型的影响，在不同窃

电样本占比下，分别得到 5 种算法的 ACC 和 AUC

值，结果分别如图 14 和图 15 所示。 

 
图 14 5 种算法在不同窃电样本占比上的 ACC 

Fig. 14 ACC curves of five algorithms on MIX 

 
图 15 5 种算法在不同窃电样本占比上的 AUC 值 

Fig. 15 AUC curves of five algorithms on MIX 

由图 14 可知，随着窃电样本占比的减少，除

SVM 外其他 4 种算法的 ACC 值呈现明显地上升趋

势。其中，AdaBoost、DT 和 KNN 3 种算法的值较

为接近，且 AdaBoost 的 ACC 值始终最大。 

图 15 显示了 5 种算法的 AUC 值。整体上，

AdaBoost、DT 和 KNN 算法明显优于 BP 和 SVM

算法。随着窃电样本占比的减小，KNN 和 SVM 算

法的 AUC 值呈下降趋势，而 AdaBoost 和 DT 算法

的 AUC 值在 0.8~1.0 波动，且 AdaBoost 始终最大。 

4   结论 

本文提出了基于 AdaBoost 集成学习的窃电检

测方法。采用决策树作为弱分类器，利用爱尔兰智

能电表数据集进行对比，验证了本方法的精确性与

有效性。后续可将多个类型弱学习器结合起来，进

一步提高窃电检测模型的准确率与检测效率。 
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