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基于 SOA 与虚拟私有云的断路器状态可视化监测系统 
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摘要：提出了基于面向服务架构(Service-Oriented Architecture, SOA)及虚拟私有云(Virtual Private Cloud, VPC)的断

路器状态实时可视化监测系统，解决了现有 SCADA 系统在大数据背景下断路器信息分散不集中、可视化困难的

问题。系统采用 SOA 架构，将各基础功能封装成接口服务，相互调用以实现整体功能，具备低耦合、易维护、易

拓展的特点。将系统部署至虚拟私有云，整合虚拟私有云高性能、低成本、强灾备、高安全性的优势，实现了可

交互、可跨平台的 B/S 模式的 Web 客户端。其作为一个决策支持系统，为电网工作人员可靠地监控整个电网提供

了强有力的依据。对所提系统的原理、结构、特点及部署过程进行了详细地介绍。运行结果表明，该系统提高了

电力系统的安全稳定特性，满足电网的可靠性要求，且应用于实际电力系统，具有良好的应用前景。 
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A circuit breaker status visual monitoring system based on SOA and virtual private cloud 

LIAN Chunjie, WEI Hua, QIN Shengchao, LI Zongsheng  

(Guangxi Key Laboratory of Power System Optimization and Energy Technology (Guangxi University), Nanning 530004, China) 

Abstract: The existing Circuit Breaker Monitoring System (CBMS) suffers from some problems such as information 

dispersion and is challenging to visualize. To solve these problems and to offer real-time visual monitoring of circuit 

breaker status, a Service-Oriented Architecture (SOA)-based and Virtual Private Cloud (VPC)-based CBMS (SV-CBMS) 

is proposed. The SOA architecture is adopted to encapsulate the basic functions of the system into interface services and 

calls each other to realize the overall function. It has the characteristics of low coupling, easy maintenance, and easy 

expansion. It deploys the system to the VPC and integrates the advantages of high performance, low cost, strong disaster 

recovery, and high security of the VPC, thus realizing the interactive and cross-platform B/S mode Web client. As a 

decision support system, it provides a strong basis for power grid dispatchers to monitor the entire power grid reliably. In 

this paper, the principle, structure, characteristics and deployment process of the proposed system are introduced in detail. 

Operational results show that the system improves the safety and stability characteristics of the power system, and meets 

the reliability requirements of the power grid. It has been applied to the actual power system and has a good application 

prospect. 
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0  引言 

断路器是维持电力系统正常运行的关键设备，

在输电、配电过程中起着决定性作用，且与继电保

护密切相关，其分闸、合闸对供电的可靠性、电网

的安全运行均具有重大的影响[1-2]。并且随着电网规

模不断扩大，电力系统的信息量呈指数型增长，电 
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力系统迎来了大数据时代[3-4]。而现有的监控系统存

在信息不完全和信息孤岛等技术问题[5]，对断路器

状态进行监测变得愈发困难。故对电网断路器状态

进行实时监测，并将监测结果友好地呈现给调度工

作人员，实现可视化有重要意义。 

现有的断路器状态监测系统仅实现了断路器动

作信号的采集与存储[6-8]，存在以下问题： 

(1) 当断路器状态发生改变时，无法将信号直观

地用图形进行显示，可视化困难。例如，断路器由
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合闸到分闸，其发生的准确时间、状态的变化仅能

通过数据记录进行查看与分析。 

(2) 断路器的信息分散不集中。例如，想同时查

看所有变电站下断路器的动作信号变化时，需要查

询诸多数据，无法同时显示所有断路器当前的动作

状态。 

(3) 系统互操作性低，未能实现跨平台、跨移动

设备操作，不便于远方人员查看与操作。 

(4) 软件备用成本高、更新与维护困难，且需下

载、安装、配置和调试。 

随着 SOA 技术的成熟及云计算技术的不断普

及，在电力领域关于两者的研究也正在展开。文献

[9]指出在大数据时代，将电网集成至云计算具有广

泛的应用前景。文献[10]提出了基于 VPC 的电力调

度自动化系统，该系统安全、可靠、经济，并在实

际电力系统中投入运行。文献[11]指出采用云计算

技术可以在不损害网络安全和数据隐私的前提下，

以高可靠性、高安全性的方式满足电力系统运行规

划中的各种计算需求。文献[12]将 SOA 应用于电力

系统的故障计算，提高了计算的效率及精度。文献

[13]针对现有电力系统调度体系结构，提出了一种

SOA 调度方法，该方法的实际应用能够满足电力系

统跨区域信息数据交换的需求。 

在上述背景下，本文提出了一种结合 VPC 与

SOA 架构的断路器状态实时可视化监测系统，该系

统可以解决现有断路器状态监测系统可视化困难、

信息分散不集中的问题，且满足了电网的安全可靠

性要求。 

1   VPC 与 SOA 架构 

1.1 VPC 

VPC 是一种基于云计算技术的安全、弹性、高

性能云上专有网络，用户可通过 VPC 在云上快速构

建一个隔离的私有网络环境，满足高安全性的要

求[12]。其具备以下特点： 

(1) 网络虚拟化：基于 OverLay[14]技术在物理网

络基础上构造虚拟网络； 

(2) VPC 之间完全隔离：使用 Vxlan[15]协议对每

个 VPC 网络进行隔离，不同 VPC 之间保证二层逻

辑隔离，无法直接进行通信； 

(3) 可自定义网络环境：可自定义 IP 地址范围、

网段、路由表及网关等，按需对网络进行规划和管

理。 

综上，VPC 具备高性能、高安全性及虚拟化等

特点。将 VPC 与电力系统断路器状态可视化监测系

统结合，不仅继承了云计算技术的优势，在节省资

源的同时极大地加速了对新计算资源的获取，且拥

有传统云计算技术缺乏的弹性动态伸缩能力及更高

的安全性能。在大数据环境下，结合 VPC 便于信息

的集成与分析，利于软件系统的开发、维护与升级，

且大幅度降低了运维成本。 

1.2 SOA 架构 

SOA 是一种面向服务的体系结构、一个以服务

为中心，松散耦合，可动态优化和重用扩展的组件

模型[16-17]。其通过定义良好的接口与服务之间的契

约将应用程序的不同功能单元连接起来[18]，开发人

员可按功能模块化的方式添加新服务或更新现有服

务，系统整体结构清晰且易拓展[19-20]。SOA 服务的

特点如下： 

(1) 以服务的形式完成特定的功能，服务是细粒

度的松散耦合[21]。 

(2) 服务独立于硬件平台、操作系统及编程语

言，使用标准的行业通信协议，具有良好的互操作性。 

(3) 服务位置透明。用户调用的 URL 地址不随

服务物理地址地改变而改变。 

故本文将 SOA 作为系统的底层应用架构，保证

系统稳定性的同时，使其具备了部署灵活、易扩展、

易维护等一系列优点[22]。 

2   SV-CBMS 架构简介 

2.1 SV-CBMS 的硬件架构 

基于 VPC 的特点，本文所提出的断路器状态实

时可视化监测系统的硬件架构围绕 VPC 为核心，如

图 1 所示。 

 

图 1 SV-CBMS 的硬件架构 

Fig. 1 Hardware architecture of the SV-CBMS 

如图 1 上半部分所示，云服务器(Elastic Compute 

Service, ECS[23]) 、 云 数 据 库 (Relational Database 

Service, RDS[24])、负载均衡(Server Load Balancer, 
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SLB[25])及网关(Virtual Private Network, VPN[26]) 均

为 VPC 内部的虚拟硬件，也是 SV-CBMS 的硬件组

成。其中： 

ECS 集群是一种简单高效、处理能力可弹性伸

缩的计算服务，提供虚拟服务器、数据的分析计算

及响应各类服务请求的功能。 

RDS 集群独立于 ECS，可弹性伸缩按需扩展实

例，两者分离的模式为系统提供更加稳定、高性能、

安全可靠的数据库服务。 

SLB 提供对多例 ECS 进行流量分发的负载均

衡服务，可以通过流量分发扩展应用系统对外的服

务能力，通过消除单点故障提升应用系统的可用性。 

VPN 为系统的 Web 客户端实现了 Https 化，对

外数据传输通过构建好的 SSLVPN 通道，使客户端

可信、防劫持、防篡改、防监听及更安全地加密。 

上述四部分的关系及数据流向如图 2 所示。 

 
图 2 ECS、RDS、SLB 及 VPN 的关系 

Fig. 2 Relationship between ECS, RDS, SLB and VPN 

上述四部分虚拟硬件之间通过数据交互进行联

系，当 SLB 接收到服务请求时，会对其进行分流，

选择合适的 ECS 进行数据分析处理，ECS 再与 RDS

进行交互，用户请求无法直接操作 RDS，保证了数

据的安全隔离。数据处理完成后，ECS 便将服务响

应通过 VPN 传输至 Https 化后的 Web 客户端。 

图1下半部分为VPC对外的服务，即SV-CBMS

不仅可在具备联网功能的 PC 端浏览器中运行，还

可借助手机、平板等联网移动设备随时随地地实时

监测断路器状态。 

2.2 SV-CBMS 的功能结构 

基于 SOA 架构，SV-CBMS 的功能结构分为三

部分，分别是云调度端、ECS 端及 RDS 端。其中，

云调度端包含数据转发单元；RDS 端包含报警信息

存储单元与遥信数据分类存储单元；ECS 端包含数

据获取单元、数据分析单元、图形绘制单元、断路

器数据服务单元及网页单元。上述各功能单元的联

系与包含关系如图 3 所示。 

数据转发单元位于文献[10]所提出的云调度系

统，负责对实时调度数据进行转发，向 SV-CBMS

的数据获取单元提供实时动态数据支持。 

RDS 端中的报警信息存储单元与遥信数据分

类存储单元中的数据实际上是由多个实时数据断面

组合而成的历史数据集，负责向数据获取单元提供

云调度系统的运行结果数据。 

 

图 3 SV-CBMS 的功能结构 

Fig. 3 Functional structure of the SV-CBMS 

数据获取单元负责向云调度端的前置数据转发

单元和 RDS 端的报警信息存储单元发送通信请求，

完成与电网数据的实时交互，获取电网设备的动态

数据信息及静态数据信息。其中动态信息包括实时

遥信值、实时遥测值，静态信息包括遥信的 PID 点

号、遥信的类型。 
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数据分析单元负责将数据获取单元获取到的实

时遥信值与上一时刻的遥信值进行比较，分析出断

路器的动作状态，如合闸、分闸，具体内容见表 1。

并筛选出对应断路器名称及其所属变电站名称，确 

定其唯一对应的关系，接着在断路器动作状态信息

显示为分闸的基础上对分闸类型进行分类，即带负

荷分闸、空载分闸，生成断路器动作类型信息，存

储在遥信数据分类存储单元，具体内容见表 2。 

表 1 断路器动作状态  

Table 1 Operating state of circuit breaker 

变电站名 动作值变化 当前状态 

断路器名 
1-0 分闸 

0-1 合闸 

表 2 断路器动作类型  

Table 2 Operating types of circuit breaker 

变电站名 动作类型 遥测值 特定动作类型 

断路器名 分闸 
等于 0 空载分闸 

大于 0 带负载分闸 

图形绘制单元负责将经数据分析单元处理后的

数据写入 SVG 图，生成图形信息，并将图形信息发

送至网页单元。 

断路器数据服务单元从遥信数据分类存储单元

读取各变电站中所有断路器的动作类型相关信息，

并将其进行封装，发送至网页单元以表格的形式进

行显示。 

网页单元将图形绘制单元生成的图形信息以

SVG 形式在网页上显示，实时显示所有断路器的动

作状态，其着色情况见表 3。且网页单元可同时获

取断路器数据服务单元所封装的信息，以表格统计

的形式对断路器动作类型进行显示。 

表 3 断路器状态的着色区分  

Table 3 Coloring distinction of circuit breaker status 

变电站名 时刻 1 时刻 2 曲线颜色 

断路器名 

0 0 绿 

0 1 红 

1 1 红 

1 0 绿 

客户端能借助联网设备通过特定的 URL 对网

页单元进行实时访问，查看该局域电网所有断路器

状态。 

3   SV-CBMS 的性能分析 

3.1 安全性分析 

一个架构、系统的首要任务是确保安全性，其

中，本文所提系统的安全性主要有数据安全和网络

安全两个部分。 

1) 数据安全 

本文采用 ECS 和 RDS 的组合，实现了服务器

与数据库的分离，不仅释放了 ECS 的计算资源，并

且保证了数据库访问的安全性。其中 RDS 是一种即

开即用、安全可靠、可弹性伸缩的关系型在线数据

库。利用 RDS 设置了允许连接实例的 IP 白名单，

严格控制了访问源，且采用主备架构，主备之间自

动同步数据，当主 RDS 实例发生故障，系统自动将

数据库连接切换至备用 RDS 实例，可实现数据无中

断切换。利用 RDS 创建异地备灾，通过数据传输实

现异地数据实时同步，支持自定义备份策略，可通

过克隆实例恢复到任意时间节点，找回误删数据。

RDS 的使用提高了数据的安全性。 

2) 网络安全 

网络安全体现在三个方面，分别是 VPC、RDS

及 SSLVPN。 

在 VPC 内部，可自主选择 IP 地址范围、划分

网段、配置路由表和网关，其基于 Overlay 技术构

造了虚拟网络，并用 Vxlan 协议对每一个 VPC 进行

隔离，保证了不同 VPC 之间的二层隔离，无法直接

进行通信。VPC 位于不同的路由面，仅允许通过安

全组和防火墙访问三层网络，实现了更加安全的网

络环境。 

对于 RDS 本身，自动开启了 DDoS 防护，访问

链路使用 SSL 加密，杜绝了中间人的攻击行为，并

开启透明数据加密，有效地拦截了 SQL 注入并降低

了拖库的风险。 

移动设备端到 VPC 之间，架设了 SSLVPN 通

道，移动设备接入 VPC 需进行唯一的身份验证。利

用部署有国际 CA 证书的 ECS 对 Web 客户端进行

Https 化，建立一个信息安全通道。不同于 Http 协

议以明文传输数据的方式，SSL 使用 40 位关键字作

为 RC4 流加密算法，对数据进行加密，服务端和客

户端之间的所有通信，都需要经过握手过程，从根

本上保证了网络的安全。 

综上所述，SV-CBMS 满足了电网更高的安全

性要求。 

3.2 可靠性分析 

本文所提系统架构上采用 SOA 架构，主程序运

行环境为 ECS，两者均保证了系统的可靠性。SOA

架构将应用程序的功能封装成服务，服务与服务之

间仅靠接口连接，程序功能之间的依赖性降到最低，

某一程序功能发生故障时，不会导致其他功能崩溃，

直至故障功能被修复，系统恢复正常运行，用户均

感受不到故障的发生。而根据阿里的官方数据，ECS
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的实例可用性达 99.95%，可靠性为 99.9999999%，

从根本上保障了系统的可靠性。其次，VPC 采用服务

器与数据库分离的模式，两者相互独立，可独立进

行开发与维护，在一定程度上也提高了系统的可靠性。 

4   SV-CBMS 的部署与运行效果 

本文所提系统运行环境为中国的阿里云，ECS

配置为 Windows Server 2016 R2 标准，4 核 16 G 

ROM，RDS 配置为 Microsoft SQL Server 2008 R2，

4 核 8 G ROM，100 G 存储空间。使用的软件开发

工具主要为 Visual Studio 2019。 

4.1 SV-CBMS 的实现方法 

SV-CBMS 的实现方法整体上包含以下三个步骤： 

(1) 获取断路器实时的遥信遥测信息及静态信息； 

(2) 将遥信信息进行比较，分析断路器动作状

态，生成断路器动作状态信息，对断路器动作状态

信息与遥测值进行分析，生成对应的动作类型信息，

并将其存储； 

(3) 根据获取的断路器状态的变化信息，将其生

成 SVG 图，以网页的形式实时显示，并着色将其状

态进行区分，将断路器动作类型信息与表格绑定。 

其中，继续细分，整体实现步骤(2)包含下述实

现过程： 

(1) 数据分析单元将获取的实时遥信数据与前

一次遥信的采样数据进行比较； 

(2) 检测到遥信值前后状态不一致时，获取其

PID 点号所对应的断路器名称及其所属变电站名

称，确定唯一对应的关系，生成断路器状态信息并

发送给图形绘制单元； 

(3) 根据断路器状态信息获取对应断路器的遥

测值，与设定的遥测限值比较，并根据断路器的遥

信值、遥测值生成特定的动作类型信息，将动作类

型信息发送给遥信数据分类存储单元； 

(4) 图形绘制单元接收断路器状态信息，把断路

器状态信息封装成图形； 

(5) 将断路器动作类型信息按变电站名、断路器

名、断路器动作类型一一对应存储在遥信数据分类

存储单元； 

(6) 断路器数据服务单元读取遥信数据分类存

储单元中每个变电站下所有断路器动作类型的相关

信息，将这些动作类型信息进行封装； 

(7) 进入整体实现步骤(3)，同时将图形信息和

封装信息以网页形式实时、动态地显示在网页单元上。 

整体实现步骤(3)包含下述实现过程： 

(1) 网页单元通过 SVG 技术绘制调度系统图

形，生成相对应的显示 SVG 图和存储 SVG 图； 

(2) 网页单元设计网页时，将显示 SVG 图嵌入网

页的页面部分，存储 SVG 图放置在网页的后台部分； 

(3) 网页单元从图形服务单元实时读取断路器

状态图形信息，更新存储 SVG 图，显示 SVG 图读

取存储 SVG 图中的遥信信息及实时遥信状态信息； 

(4) 网页单元从断路器数据服务单元中获取动

作类型信息，并根据设定的关键字从动作类型信息

中选出重要特定动作类型信息； 

(5) 客户端通过网络访问网页单元，以网页形式

将图形信息在客户端进行显示，也可以选择获取断

路器数据服务单元的封装信息，以表格形式进行显示。 

最后将该 SV-CBMS 通过 Internet 信息服务

(Internet Information Service, IIS)以 Web 客户端的形

式进行发布，至此，SV-CBMS 得以实现。 

4.2 SV-CBMS 的运行效果 

实时断路器状态可视化图形界面包含两个功能

界面，分别为断路器状态曲线和断路器状态统计报

表，如图 4 和图 5 所示。状态曲线界面将断路器的

动作状态信息清晰明了地以图形曲线的形式向调度

工作人员展示。统计报表界面将各变电站断路器的

动作类型信息按日、周、月、季、年进行统计，并

以表格的形式展示。工作人员可凭这两个可视化界

面在第一时间了解到所有断路器的动作状态、动作

类型，进而对电网运行情况及时做出分析决策。 

 

图 4 断路器状态曲线 

Fig. 4 Circuit breaker state curve 

 

图 5 断路器状态统计报表 

Fig. 5 Circuit breaker state report 
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SV-CBMS 还可以在联网移动设备上运行，调

度工作人员可随时随地地了解断路器状态。如图 6

和图 7 所示，分别为断路器状态曲线、断路器状态

统计报表在手机上的运行情况。 

 

图 6 手机运行断路器状态曲线 

Fig. 6 Circuit breaker state curve operates on a mobile phone 

 

图 7 手机运行断路器状态统计报表 

Fig. 7 Circuit breaker state report operates on a mobile phone 

5   结论 

本文提出了基于 SOA 及虚拟私有云的断路器

状态实时可视化监测系统，将 SOA 架构与云计算技

术相结合，融合了 SOA 架构松耦合、易扩展与虚拟

私有云高性能、高可靠性等特点。将断路器的状态

以可视化的形式向调度工作人员实时反应，为电网

工作人员可靠地监控整个电网提供了强有力的依

据。所提系统目前已应用于实际的电力系统，运行

结果表明，该系统具有良好的应用前景。 
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