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摘要：针对常规变电站在运行监视、操作与控制、综合信息分析与智能告警等方面不规范的问题，开发智能变电

站自动化设备(Smart Substation Automation Equipment，SSAE)透明运维系统。首先将智能变电站运维系统划分为

现场运维和远程运维以适应不同场景，并基于信息模式，细化设备一体化运维细节。对变电站监控系统配置规范

化、自动化设备和运行参数网络化统一配置运维。研制一体化运维工具，在广域运维主站新增透明运维功能模块，

实现交换机、测控装置和版本一体化管控运维。 
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Abstract: This paper addresses the problems of irregular operation of conventional substation in operation monitoring, 

operation and control, comprehensive information analysis, intelligent alarm, etc. A transparent operation and maintenance 

system of Smart Substation Automation Equipment (SSAE) is developed. This paper first divides the smart substation 

operation and maintenance system into on-site operation and maintenance and remote operation and maintenance to adapt to 

different scenarios. It refines the details of equipment operation and maintenance based on the information model. It 

standardizes the configuration of the substation monitoring system, network automation equipment and operating parameters, 

and configures their operation and maintenance. Integrated operation and maintenance tools are developed, and transparent 

operation and maintenance function modules are added to the wide-area operation and maintenance main station to realize 

integrated management and operation of switches, measurement and control devices and versions. 
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0  引言 

近年来电网发展迅速，变电站的规模与数量随

之增加，常规变电站专业化与集约化程度却相对滞

后，同时资源配置效率低、管理链条长。相较于常

规变电站，智能变电站[1-2]在信息数字化、平台网络 
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化和信息互通互享化下，实现监测运行、操作控制

以及智能告警等功能[3-4]。智能变电站虽然实现了自

动化设备通讯规约和 SCD 模型文件的规范化，但厂

家设计的维护界面、监控后台配置、操作与控制和

综合信息分析等没有规范化，不利于变电站的集中

运维管理和规范标准化建设。 

对于智能变电站数据流传输、二次设备状态和 

智能监控等已取得不少成果，但对规范测控装置、

交换机和监控后台等运维界面以及统一配置运维自
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动化设备、运行参数少有研究。文献[5]以虚拟局域

网为基础，对变电站内智能电子设备的综合数据流

建立了全面的数学模型。文献[6]利用模糊评价法找

寻对智能变电站二次设备状态准确性起作用的关键

因素，并对其进行了评价，给出了评价的计算步骤。

文献[7]改进了物联网以及智能变电站二次设备启

用信息的存储方式，但各自动化装置信息单独配置，

没有进行统一运维。文献[8]评估了智能变电站监控

系统的工作机制，但未考虑测控装置运行参数规范

化问题。 

针对上述问题，开发智能变电站自动化设备透

明运维系统，通过对运维通信服务接口标准化，研

制一体化运维工具，在广域运维主站新增透明运维

功能模块，实现远方与本地的同质化运维。面向不

同的运维对象采用模块化设计，交换机、测控装置

和版本一体化运维分别实现交换机的一体化管控、

全站所有测控装置配置文件和配置参数一体化修改

以及自动化设备的软硬件版本信息有效维护。 

1   SSAE 透明运维系统框架 

1.1 一体化运维层次结构 

一体化运维的对象是站内自动化设备，为适应

不同场景分为现场运维和远程运维两种模式。层次

结构功能如下，采集层通过 IEC 61850 协议获取运

维对象的数据，包括实时信息、参数信息和日志信

息等。数据服务层将采集的数据进行统一化管理、

用数据库存储并进行分析和交换。应用层将数据服

务层数据以模块化的方式进行数据管理、应用和展

示，最终实现透明化运维的目标。一体化运维的层

次结构如图 1 所示。 

 
图 1 一体化运维层次结构图 

Fig. 1 Diagram of integrated operation and 

 maintenance hierarchy 

1.2 现场运维模式 

一体化运维工具具备工程配置上传、校核及下

载功能，可调阅装置运行信息，包括实时数据及日

志记录，同时具备虚拟液晶功能。 

制定测控装置生成装置的最新画面位图的规

则，基于 IEC 61850 协议实时传输位图，一体化运

维工具可实时获取液晶最新画面。同时制定面板按

键协议，远程通过按键协议去控制测控的界面操作。

现场运维模式下的透明运维架构如图 2 所示。 

站控层及间隔层设备与 MMS 共网，过程层设

备可采用调试网口连接站控层网，实现运维网对全

站变电站自动化设备互连互通，由一体化运维工具

集中对站内二次设备配置及运维。 

 
图 2 现场运维模式下的透明运维架构 

Fig. 2 Transparent operation and maintenance 

architecture in live mode 

1.3 远程运维模式 

在广域运维主站增加透明运维功能模块，实现

的功能与变电站一体化运维工具一致，数据通信网

关机作为服务代理，向广域运维服务管理中心注册

装置透明运维服务，服务上线后在广域运维中心进

行透明运维服务的调用。变电站内数据网关机实现

对站内自动化设备远程运维服务。远程运维模式[9]

下的透明运维架构如图 3 所示。 

2   SSAE 透明运维信息模型 

信息模型指的是变电站自动化设备在一体化

运维中与设备相关的模型数据，基于信息模型，进

一步细化设备一体化运维的细节。模型如图 4 所示。 

2.1 交换机信息模型 

变电站工业以太网交换机[10]开展一体化运维

管理应开放以下参数，参数模型应能提供输入输出

参数节点。 
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图 3 运维远程模式下的透明运维架构 

Fig. 3 Transparent operation and maintenance architecture in operation and maintenance remote mode 

图 4 智能变电站变电站自动化设备透明运维信息模型 

Fig. 4 Transparent operation and maintenance information 

model of smart substation automation equipment 

1) 端口参数 

端口参数应包括：a) 打开/关闭端口；b) 配置双

工、速率；c) 查看端口 Link 状态；d) 查看端口出方

向发送字节数；e) 查看端口入方向接收字节数。 

2) VLAN 参数 

VLAN 参数应包括：a) 创建静态 VLAN；b) 设

置端口的 VLAN 模式；c) 设置端口的 ACCESS 

VLAN ID；d) 设置端口 TRUNK 模式时的默认

VLAN ID；e) 设置端口 TRUNK 模式时候端口所允

许通过的 VLAN；f) 设置端口 TRUNK 模式时候端

口所允许通过的 UNTAG VLAN。 

3) 端口镜像参数 

端口镜像参数应包括：a) 打开/关闭镜像；b) 监

视端口；c) 出端口列表；d) 入端口列表。 

4) 风暴抑制参数 

风暴抑制参数应包括：a) 全局设置未知单播抑

制；b) 全局设置未知组播抑制；c) 全局设置广播抑制。 

5) 特性参数  

QoS 特性参数应包括：a) 启动/关闭 QoS；b) 严

格优先级(SP)调度；c) 信任CoS 或端口优先级；d) 显

示端口 QoS 配置情况；e) 设置 CoS 和优先级映射

关系；f ) 查看优先级和队列映射关系。 

6) 组播参数 

组播参数应包括：a) 二层静态组播；b) 启动/

关闭组播；c) 设置组播地址及端口。 

7) LLDP 参数 

LLDP 参数应包括：a) 配置 LLDP 全局使能；

b) 配置 LLDP 端口使能；c) 配置 LLDP 基本参数；

d) 显示本地配置信息；e) 显示端口信息；f ) 显示邻

居信息。 

8) 升级备份参数 

升级备份参数应包括：a) 通过 FTP/TFTP 升级

系统文件或配置文件；b) 通过 FTP/TFTP 备份系统

文件或配置文件。 

9) 系统监控参数 

系统监控[11]参数应包括：a) 查看内存利用率；

b) 查看 CPU 利用率。 

10) 硬件监控参数 

硬件监控参数[12]应包括：a) 查看电源信息，支

持设备掉电告警；b) 查看温度信息，支持温度异常

告警；c) 查看电压信息，支持电压异常告警。 
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2.2 测控装置信息模型 

1) 测控装置参数 

测控装置技术规范中要求的参数如下： 

(1) 遥测参数：包括测量变化死区、测量零死区、

PT/CT 一二次额定值，遥测参数整定范围、默认值、

单位等属性。 

(2) 遥信参数：包括信号防抖时间设置，遥信参

数整定范围、默认值、单位等属性。 

(3) 遥控参数：包括控制出口脉宽，遥控参数整

定范围、默认值、单位等属性。 

(4) 同期参数：包括同期抽取电压、测量侧和抽

取侧额定电压、有压定值、无压定值等，参数整定

范围、默认值、单位等属性。 

2) 配置参数标准化描述 

配置描述文件[13-14]用来描述变电站自动化设备

业务功能的配置参数，采用 XML 文件格式，每类

功能采用一个配置描述文件。参数分为公共部分和

私有部分，用标签和属性等加以描述。公共部分即

统一化配置参数，根据运维需求和设备功能进行提

炼，形成统一的标准参数：私有部分为厂商扩展参

数，用以描述重要的私有属性，数量不宜过多，其

描述方式应遵循参数名和属性表述方式，应采用简

洁易懂的描述，不应存有歧义。 

需要说明的是，由于参数具备可配、可选、只

读属性，因此在该文件中，参数还需具备相应的属

性描述，如果为可选属性，应穷举其选项。 

装置参数包括：遥测参数、遥信参数、遥控参

数以及同期参数。其导入导出的参数文件文件名定

义为“formatted_set.xml”。 

2.3 通信总控单元信息模型 

1) 数据库参数 

通信总控单元数据库内部包含以下参数： 

(1) 系统参数：用于描述特殊参数，如本机和副

机的双网 IP 地址。 

(2) 远动接口参数：保存物理口数据信息，同时

使用以太口，包含五个端口。 

(3) 间隔层设备参数：设备的类型、地址，装置

的类型、描述以及 YC 和 YX 等总数，总库中起始号。 

(4) 实时运行参数：包括主动和被动保护、遥控、

虚遥信和 SOE。 

(5) 计算参数：通过计算而得到的各类型参数，

如变量、指针和初始化计算。 

2) 数据库访问接口参数 

在信息总控单元中存放测控、保护装置得到实

时数据，为让各模块访问到这些数据，提供必要 API

接口。其中初始设备参数库在静态分配中占最大数

目分配，并设有规约转化器。初始化子设备信息库

则由文件配置或者设备参数库得到子装置总数目。

系统中需要的实时数据若包含较大的信息量并难以

识别则将其共享到缓冲区。 

3   SSAE 透明运维应用 

一体化运维工具主要实现对变电站内自动化装

置的透明运维，面向不同的运维对象采用模块化设计。 

3.1 交换机一体化运维 

交换机一体化运维[15]主要实现变电站内交换

机的一体化管控，一体化运维工具通过 SNMP 协议

与变电站内交换机进行通信和交互。主要实现的功

能包括：交换机集中配置、交换机日志的管理和拓

扑管理等。 

3.1.1 集中配置 

一体化运维工具具备可对管理的交换机进行

集中配置、一体化管理的功能，首先变电站内交换

机设备应无差别地接入到一体化运维工具中，支持

采用 SNMP协议进行监控、管理和交互。采用 SNMP

协议进行配置时，交换机一体化运维工具提供统一

的配置入口，并能提供集中设备监控和维护界面及

手段。 

1) 交换机配置文件备份 

一体化运维工具可对交换机配置文件进行一

键备份和管理，保持本地备份的交换机配置文件与

实际交换机运行中的一致。 

2) 交换机参数修改 

一体化运维工具可在线读取最新的交换机的

配置参数，并在人机界面中以树状列表的形式罗列

出来，模拟在交换机本地修改配置类似的界面逻辑，

进而完成交换机配置参数的获取、修改，保存、发

布和下装等一系列流程。 

交换机节点下的主要参数[16]包括：CPU 及内

存、LLDP 配置、QOS 配置、VLAN 参数配置、端

口参数配置、端口镜像配置、风暴抑制配置、光模

块数字诊断、监控及告警、组播配置、HTTP 管理

和固件升级等。 

3) 参数自动校核 

交换机参数通过一体化运维工具修改完成以

后，需要校核其参数有无修改成功。一体化运维工

具读取修改后的交换机参数并与工具中修改参数的

记录进行对比校核，可自动分析出交换机参数修改

完成情况。 

3.1.2 日志管理 

变电站交换机日志[17]的管理主要分为两类日

志：一类是交换机配置修改时一体化运维工具本身
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产生的日志，此类日志是对交换机配置修改过程的

安全管控；另一类是交换机自身运行时产生的日志，

此类日志中记录了交换机运行过程中的异常情况。 

1) 系统日志管理 

交换机系统日志指的是用一体化运维工具在

交换机管控模块操作过程中产生的日志，主要记录

的内容包括：厂站的建立、网络的建立和交换机的

配置等。并建立一套系统日志的自动生成、保存和

手动调取分析的规范要求。 

2) 运行日志管理 

交换机运行日志指的是用交换机在运行中产

生的相关告警而生成的日志，对日志的管理也分日

志的生成、保存和手动调取分析。 

与配置日志管理不同的是运行日志生成的方

式不同，运行日志是基于 SNMP 协议中交换机主动

发送的 trap 信息。日志的生成、保存和调取分析方

式与配置管理日志类似，日志生成的文件名为

Function_年+月+日.log。此方式需要制定交换机基

于 SNMP 协议发送 Trap 信息的相关协议，定义交

换机的哪些信息需要触发 Trap 信息。 

3.1.3 拓扑管理 

交换机设备与一体化运维工具管理客户端配

合使用采用图形化的拓扑显示，真实反映设备拓扑

连接关系和设备状态。交换机一体化运维工具管理

客户端提供 SNMP 信息、Trap 主机等网管功能参数

配置入口，实现基本拓扑信息显示、告警管理等功能。 

1) 拓扑功能 

(1) 可通过用户对网络以结构手动设计，创建各

种类型的拓扑节点以及节点间的各种链路连接关系。 

(2) 支持探测指定网段或指定 IP 段设备，网络

拓扑自动设计，快速完成拓扑的构建。 

(3) 采用层次、级别分类方式监控设备在拖网情

况下监测，若发现拖网发生，发出警告。 

(4) 支持依靠设备 IP 地址以及节点名称迅速准

确查询管理对象节点。 

(5) 告警节点以颜色确定告警的级别，并能迅速

查询产生告警的具体信息。 

(6) 可根据用户需求提供树形、星形、网格型等

网络布局图形分布自动完成网络拓扑布局。 

(7)可根据告警事件快速找到故障设备在网络

中的位置。在当前告警列表中，提供右键单击键拓

扑定位”显示产生该告警信息设备位置节点功能。 

2) 告警管理 

(1) 一体化运维工具支持解析设备告警，提供告

警事件的详细信息，并能够精确找出故障点。 

(2) 一体化运维工具支持以下告警管理功能：a)

告警状态管理：支持确认/取消确认、告警清除操作、

告警状态和历时等信息的查看；b)告警级别分类划

分为五个级别，严重程度以颜色加以区分如表 1

所示。 

(3) 告警分组显示：系统提供当前告警的实时分

组监视功能，通过该功能可以将接收到的告警事件

按指定条件进行分组显示，并提供按级别统计计数、

定位等功能。 

表 1 告警严重程度区分显示表 

Table 1 Alarm severity classification display table 

告警分类 告警严重程度 颜色显示 

紧急告警(Critical) 最高等级，将导致业务系统中断 红色 

主要告警(Major) 业务系统没有中断，但性能严重下降

影响用户业务运作 

橘色 

次要告警(Minor) 系统出现告警信息但不影响业务系

统运行 

黄色 

提示告警(Warn) 业务系统正常运行，但出现一般性使

用问题 

蓝色 

未知告警(Unknown) 无法识别的告警信息 灰色 

3.2 测控装置一体化运维 

变电站测控装置一体化运维主要实现测控装

置的实时数据监测[18]、一体化配置、虚拟液晶功能

和设备的日志解析。测控装置遵循“四统一、四规

范”测控装置的技术要求。 

3.2.1 实时数据监测 

一体化运维工具可实时监测测控装置遥信遥

测数据。一体化运维工具通过站控层网络交换机与

全站测控装置进行通信。运维工具中导入全站的

SCD 文件，并在应用中罗列每个 IED 设备的遥信和

遥测列表以及相应的状态和数值。 

3.2.2 一体化配置 

一体化配置可实现全站所有测控装置配置文

件一体化管控、配置参数一体化修改等功能，完成

测控装置的一体化运维。 

1) 配置变电站 

针对每个场站需要添加变电站和变电站下的

测控装置的信息。工具中可进行新增变电站、修改

变电站名称和删除变电站的操作。 

2) 通信形式 

包括用数据的读写服务读取测控装置实时数

据，用文件服务完成测控装置与平台文件的传输。 

3) 配置文件备份还原 

在工具中可设置和更改测控装置中配置文件

的文件路径和文件名，通过 IEC 61850 文件服务，

可一键获取装置配置文件并备份至本地中。本地中
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备份路径按照变电站名称-电压等级-间隔名称-装

置名称-备份时间进行备份。从测控装置备份至本地

的备份文件可同样还原至测控装置指定路径中，完

成所有配置文件的还原。 

4) 测控装置参数修改 

一体化运维工具可一键召唤测控装置的最新

配置文件并解析，确保本地中某测控装置的配置文

件为最新配置。然后解析最新的配置文件，并提供

人机界面修改，修改完成设置一键下装，完成测控

参数的修改。 

3.2.3 虚拟液晶 

虚拟液晶技术即在一体化运维工具中虚拟实

际的液晶，能看到液晶中的画面状态和进行按键操

作。在一体化运维系统中模拟出跟装置一致的面板

界面，包括一定尺寸的液晶屏和上下左右确定取消

等按键。虚拟液晶屏显示[19]的画面与装置实际液晶

的画面一致，数据实时刷新。在虚拟液晶中通过按

键操作将按键命令传输给装置，装置执行相应的指

令，与实际在装置上按实体按键效果一致。 

3.2.4 日志解析 

一体化运维工具中具备一键召唤测控装置日

志的功能，可按照变电站不同电压等级不同间隔的

不同装置的不同日期来进行选择。在召唤出日志，

可选择进行查看原始的日志文件，或者通过一体化

运维工具对其解析后的日志文件。 

3.3 版本一体化管控 

版本一体化管控[20]解决目前智能变电站自动

化设备的软硬件版本信息缺乏有效维护手段的问

题。通过定义自动化设备软件、硬件版本文件的生

成、通信和管理形式，增加版本有效的管理手段。 

版本信息记录格式包括基础版本管理信息和扩展信

息。为便于版本信息记录文件的自动生成及存储、

处理，定义了版本信息记录文件的标准化 XML 文

件格式，对前述各版本信息的记录格式作出统一规

定。自动化设备按照统一格式生成版本记录文件，

在硬件维修或者更换时，版本记录文件可以上电重

启自检阶段完成信息的更新，软件更新后投入运行

或参数修改保存成功后即时更新。通过 IEC 61850

文件服务，工程调试或现场维护结束后通过文件服

务召唤各装置的版本记录文件入库归档。 

3.3.1 基本版本信息 

各设备的基础版本信息管理内容包含设备基

本信息、程序版本和模型版本等内容。各信息为所

有自动化设备以装置自动生成方式产生记录文件，

生成版本号依据相关软件、模型或参数综合计算的

方式，最后显示出唯一的版本号。校验码生成规则

采用将所有相关软件、模型或参数打包计算的方法，

校验码即备份打包文件的校验码。具体示例如表 2

所示。 

表 2 自动化设备版本管理系统设备基本信息示例 

Table 2 Basic information example of automated device 

version management system device  

类别 示例 

生产厂商 XXXX 

装置名称 XXX 线路测控装置 

装置型号 PCS-9705-DA-A 

软件版本 2.11 

软件发布日期 2016-10-10 

软件校验码 C3DA56B1 

CID 模型版本 1.0 

CID 模型校验码 4A5CB91A 

参数文件版本 1.0 

参数文件校验码 751A2CB3 

对于监控系统的监控主机、工程师站、综合应

用服务器等设备[21-25]，每个变电站生成一张监控系

统设备基本信息表，包含本站当地监控系统的基本

信息。监控系统设备基本信息的具体内容示如表 3

所示。 

表 3 监控系统设备基本信息示例 

Table 3 Basic information example of monitoring 

 system equipment  

类别 示例 

生产厂商 XXXX 

装置名称 XXX 监控系统 

装置型号 XXXX 

软件版本 6.3 

软件发布日期 2016-10-10 

软件校验码 C3DA56B1 

SCD 模型版本 1.0 

SCD 模型校验码 4A5CB91A 

数据库参数版本 1.0 

数据库参数校验码 751A2CB3 

图形文件版本 1.0 

图形文件校验码 751A2CB3 

配置文件版本 1.0 

配置文件校验码 751A2CB3 

3.3.2 扩展版本信息 

在基础版本管理信息基础上，增加了自动化设

备扩展版本信息内容，在基本版本管理信息基础上，

增加了详细的版本信息细节，包括不同信息模型版

本信息、不同硬软件版本信息、不同参数文件的版

本信息。记录的扩展版本信息保存在设备自身，当
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分析诊断需要时可随时调阅。 

4   结论 

论文开发智能变电站自动化设备透明运维系

统，划分现场运维和远程运维以适应不同场景需求。

基于信息模式，细化设备一体化运维细节。采用一

体化运维工具配置变电站自动化参数、调阅装置运

行数据以及管理设备自动化版本，以统一图形界面

显示。通过与装置通信实时访问接受设备运行数据，

实现虚拟液晶和装置液晶相同按键操作功能。对变

电站自动化设备的标准化配置、规范化操作和建设

工作有一定参考价值。 
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