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摘要：对电网安全稳定控制系统(简称稳控系统)的可靠性进行评估是开展其可靠性设计的必要前提，对于保障电

网安全稳定运行具有重要意义。首先，综述了电网二次系统可靠性评估指标和可靠性评估方法的研究现状，将可

靠性评估指标从时间和概率两个方面进行了归类，总结了四种可以研究稳控系统可靠性的分析方法。然后，分别

采用马尔可夫状态空间法和蒙特卡罗方法对稳控系统典型工程应用案例进行可靠性计算评估，比较了两种方法在

小型稳控系统可靠性分析中的适用性，推导出装置失效率和修复率与系统可用度的数学表达式。最后，通过对比

分析前述两种可靠性分析方法的优缺点，提出综合应用各种可靠性分析方法进一步深化研究大型复杂结构稳控系

统可靠性的建议。 
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Abstract: Evaluating the reliability of a power grid Security and Stability Control System (SSCS) is a necessary prerequisite 

for its reliability design, and is of great significance for ensuring the safety and stability of the power grid. First, the research 

status of reliability evaluation indices and reliability evaluation methods for the secondary system of a power grid are 

reviewed. The reliability evaluation indices are examined from aspects of time and probability. Four analysis methods which 

can be used to study the reliability of SSCS are summarized. Then, the Markov state space and Monte Carlo methods are 

used to evaluate the reliability of a typical engineering application of an SSCS. The applicability of the two methods in 

reliability analysis of small-scale SSCS is compared, and the mathematical expressions of failure rate, repair rate and system 

availability are derived. Finally, through the comparison of the advantages and disadvantages of the above two reliability 

analysis methods, suggestions are made for the further study of the reliability of large-scale complex SSCSs using various 

reliability analysis methods comprehensively. 
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0  引言 

随着社会经济的飞速发展，我国电网建设的步 

 

基金项目：国家电网公司科技项目资助(5100-201940006A- 

0-0-00) “交直流电网安全稳定控制系统本质安全提升技术

研究” 

伐日益加快。本世纪头十年，1 000 kV 长-南-荆交

流工程和±800 kV 复奉直流工程相继投运，标志着

我国已步入区域电网大容量特高压交直流互联新时

代，对电网安全稳定运行的要求空前提高[1]。电力

系统作为一个地域分布广泛的庞大系统，具有元件

众多、结构复杂、动态响应速度快的特点，任一元

件故障都可能造成波及全网的扰动[2]。尤其是在“强
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直弱交”的电网结构下[3]，直流故障将对电网造成

巨大的冲击。因此，为保证电网的安全稳定运行，

不仅应强化现有网架结构，还需配置具有快速故障

响应特性的健全可靠的防御系统[4]。 

在中国，电网安全稳定控制系统(简称稳控系

统)是保障电网安全稳定运行的第二道防线的重要

设施[5]。在“强直弱交”电网过渡期，我国陆续开

展了多项特高压交直流电网稳定控制的工程实践，

如多直流馈入受端电网频率紧急协调控制系统[6]、

水电汇集多直流弱送端电网系统保护[7-8]等分区电

网稳定控制系统。目前，稳控系统呈现出大型化、

广域化和复杂化发展趋势。当电网受到严重故障冲

击时，稳控系统的可靠及时动作是保障电网安全稳

定的重要前提，稳控系统可靠性降低导致的误动、

拒动将给电网带来难以承受的二次冲击。历史上，

与稳控系统失效有关的电网事故不在少数[9-10]，例

如，2006 年华中电网“7·1”停电事故[11]，2011 年

美国“9·8”大停电事故[12]，2018 年巴西“3·21”大

停电事故[13]，定值整定不当、系统逻辑设计未合理

考虑极端严重事件、装置软硬件故障等是引起大停

电的主要原因。因此，保障稳控系统可靠发挥作用

已成为不容忽视的重要课题，非常有必要开展稳控

系统可靠性的研究和实践。 

稳控系统的可靠性是指其按照预定时间及预定

工况完成规定功能的能力[14]。目前，稳控系统的可

靠性研究尚处于起步阶段，主要是针对单一元件、

装置硬件、单站系统或小型系统[15-16]的可靠性分析，

分析研究方法单一，缺乏适应大型稳控系统可靠性

研究的一般性方法。 

本文首先结合国内外继电保护可靠性[17-23]已

相当成熟的研究现状，研究提出适用于稳控系统的

可靠性评估指标和四种可靠性计算分析方法；然后，

结合稳控系统的具体工程应用案例，利用前述方法

进行了可靠性分析，并比较了不同分析方法在可靠

性评估过程中的差异性和优缺点；最后，对稳控

系统可靠性评估的进一步研究方向提出建议。 

1   稳控系统可靠性评估指标 

选取合适的指标对于稳控系统可靠性的定量评

估具有重要意义。可将用于稳控系统可靠性评估的

指标分成时间型指标和概率型指标两类。 

1.1 时间型指标 

时间型指标通常用以评估稳控装置或稳控系统

的连续运行能力及失效后的修复能力，主要包括平

均失效前时间(Mean Time to Failure, MTTF)、平均首

次失效前时间(Mean Time to First Failure, MTTFF)、平

均修复时间(Mean Time to Repair, MTTR)等。 

MTTF 表示稳控装置或稳控系统运行过程中不

发生故障的平均时间；MTTFF 表示稳控装置或稳控

系统从初次投运到首次发生故障的平均时间[24]。对

于不可修复系统来说，MTTF 与 MTTFF 的值是相

同的；而对于可修复系统来说，当存在多种运行状

态时，MTTF 与 MTTFF 是不同的[25]。MTTR 表示

稳控装置或稳控系统在发生故障后被修复所需的

平均时间。 

以上时间型指标不仅能够直观反映出装置或系

统的长期运行可靠性水平，也能够体现稳控装置或

系统的可修复特性。 

1.2 概率型指标 

概率型指标通常用以评估稳控装置或稳控系统

在运行过程中处于某种状态或发生某种失效的可能

性，主要有失效率、修复率、可用度及要求时失效

概率。 

1) 失效率 

失效率(Failure Rate)是进行可靠性评估的基础

性指标，其定义为元件运行到 t 时刻尚未失效，之

后单位时间内发生失效的概率[26]，通常用表示。

根据稳控装置的失效状态，可以分为误动失效和拒

动失效，相应误动失效率w 和拒动失效率j的计算

公式为 

w w w
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1
( ) lim [ | ]

t
t P t T t t T t
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 
     
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式中：Tw、Tj 分别表示元件发生误动失效和拒动失

效的时刻。 

由于稳控装置包含启动、检测、决策和执行等

功能互不相同的模块[27]，每个模块又由不同的硬件

和软件部分构成，因此要计算装置的失效率，必须

考虑各组件在装置中的重要程度[28]。假设稳控装置

由 k个模块构成，各模块具有相同的重要程度，则

装置失效率M的计算公式[29]可以表示为 

bi hi hi si si
1 1

m n

i i

    
 

             (3) 

M w j bi
1

k

i

   


              (4) 

式中：bi、hi、si分别表示各模块、组成相应模块

的硬件部分与软件部分的失效率；hi、si分别表示

组成模块的各硬件和软件部分对于该模块的重要程

度系数；m、n分别表示构成某模块的软硬件数量。 

2) 修复率 
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修复率(Repair Rate)是指 t时刻处于失效状态的

元件，在之后单位时间内被修复的概率[30]，通常用

表示。 

0

1
( ) lim [ | ]

t
t P t T t t T t

t


 
     


     (5) 

式中：T为元件被修复的时刻。 

3) 可用度 

可用度(Availability, A)是用来表征稳控装置或

稳控系统处于正常运行状态的长期状态概率[31]。由

于稳控装置或稳控系统总是处于运行或者修复状

态，因此可用度可由式(6)计算。 

MTTF
A

MTTF MTTR



            (6) 

4) 要求时失效概率 

要求时失效概率(Probability of Failure on Demand, 

PFD)表示系统运行时发生危险失效的概率[32]。国外

学者借鉴安全仪表系统可靠性评估的相关经验，将

PFD 作为衡量特殊保护系统 (Special Protection 

System, SPS)可靠性的标准[33]。文献[34]在 PFD 的

基础上，建议采用安全完整性等级(Safety Integrity 

Level, SIL) 作为系统完整性保护方案 (System 

Integrity Protection Schemes, SIPS)的可靠性评估指

标。SIL 根据 PFD 的数量级，将系统可靠性由低到

高分为四个等级，等级越高，系统出现故障的概率

越低。选取 SIL 为评估指标，有助于求取特定可靠

性等级下系统各部分 PFD 上限，对于稳控系统的设

计和配置具有指导意义。 

上述可靠性指标可以从时间、概率等不同侧面

描述稳控系统的可靠性，对于深入研究稳控系统的

可靠性具有重要意义。在实施稳控系统工程时，应

根据实际需要针对性地选取可靠性评估指标，指导

稳控系统的可靠性设计。 

2   稳控系统可靠性评估方法 

可靠性评估指标的求取依赖于可靠性模型的建

立。稳控系统可靠性建模一般可以采取解析法和模

拟法两种。解析法结合稳控系统的控制架构，并计

及稳控装置之间以及装置与系统之间的逻辑关系，

进行可靠性评估计算，包括可靠性框图法[33,35-36]、

故障树分析法[37-39]和马尔可夫模型法[38-39]等；模拟

法通过对稳控系统的各状态随机采样，逐一进行确

定性分析，统计出特定状态的概率分布[40]，蒙特卡

罗法[29]是典型的模拟法。 

2.1 可靠性框图法 

利用可靠性框图法，可以将稳控系统以图形化

的形式等效为一个框图网络，其中每个方框都代表

系统中某个特定的组件，各方框之间将通过串联、

并联或组合的方式进行连接。在进行可靠性分析时，

如果能从框图网络中找到一条从始至终的连通路

径，则该路径所经过的组件就足以保证系统的正常

运行[33]。 

可靠性框图建模过程中的关键步骤是将物理系

统转化为网络模型。通过网络模型能够对系统正常

运行和故障运行有较好的定性理解。但是可靠性框

图的建立过度依赖于稳控系统的实际架构以及稳控

装置之间的逻辑关系，因此仅适用于物理结构清晰

的简单系统，并且不能用于计算系统的 MTTFF[36]。 

2.2 故障树分析法 

故障树分析法是一种“自上而下”的故障模式

识别方法，通过采用故障树符号，建立树形结构，

将稳控系统失效事件以图形化的形式表示出来。其

流程如图 1 所示。 

 

图 1 故障树建立流程 

Fig. 1 Fault tree establishment process 

故障树分析法用于稳控系统的可靠性建模，能

够清晰地反映出可能导致系统失效的故障组合。文

献[34]通过建立故障树求取特定 SIL 等级下各元件

PFD 上限的过程充分体现了故障树分析法结构清

晰、逻辑性强的优势。然而，底层事件的确定需要

利用最小割集，当系统规模过于大型化和复杂化时，

利用该方法难以找出所有最小割集。同时，不同最

小割集可能导致同一事件，容易造成概率重复叠加

的问题[24]。此外，基于故障树建立的可靠性模型主

要反映稳控装置或系统的静态逻辑，难以体现系统

的修复性能[30, 41]。 

2.3 马尔可夫模型法 

应用马尔可夫模型法进行可靠性分析的前提是

系统为马尔可夫型可修复系统[42-43]。稳控系统属于

可修复系统，其在运行过程中存在不同的状态，当

发生失效或修复时，系统可以从一个状态转移到另
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一个状态[35]，各状态之间相互转换的驱动力主要是

部件的失效或修复概率(通常用失效率和修复率

近似)。 

马尔可夫建模及求解过程可以描述如下： 

1) 分析运行中系统各元件可能出现的状态，进

而确定由此导致的稳控系统的各种状态，绘制状态

空间图。 

2) 根据状态空间图建立如式(7)所示的状态转

移矩阵 Q。其中，非对角元 qij(i≠j)表示从状态 i 转

移到状态 j的概率，对角元
1,

1
 

  
n

ii ij
j j i

q q 表示状态

i的自转移概率。 

11 12 1

21 22 2

1 2

        

        

            

       

n

n

n n nn

q q q

q q q

q q q

 
 
 
 
  





  



Q           (7) 

3) 建立式(8)，求解出稳控系统的状态概率矩阵

 1 2     np p pP 。根据系统处于各状态的概率，求

解相关可靠性指标。 

1

1









n

i
i

p

PQ P

               (8) 

马尔可夫模型法的优势主要在于其灵活性，

几乎可以对稳控系统的所有重要方面进行建模；

在求解系统 MTTFF 时，相较于可靠性框图法更

具优势[36]。当系统规模较大、元件数量较多时，准

确建立马尔可夫模型将变得困难，计算速度变慢而

耗时长。 

2.4 蒙特卡罗法 

蒙特卡罗法是一种基于概率和统计理论的随机

数模拟方法，将其应用于稳控系统可靠性分析，能

够得到有关可靠性指标的期望值与概率分布。利用

蒙特卡罗法进行可靠性分析的基本思路是，构建系

统模型、确定变量分布、进行概率抽样和处理抽样

结果。可以利用序贯蒙特卡罗法进行稳控系统的可

靠性分析，其抽样过程描述如下。 

对于系统中任一元件 i，按照“运行—失效—

运行”的模式对其失效时间及修复时间进行抽

样。当失效时间与修复时间均满足指数分布时，

有式(9)。 

1

2

1
ln

1
ln

i

i

i

i

t R

t R






 


   


             (9) 

式中：ti、 it分别对应于元件 i的失效时间与修复时

间；i、i 表示相应的失效率与修复率；R1、R2 为

[0,1]上按照均匀分布抽取的随机数。通过对系统不

同元件运行模式进行抽取，结合系统的结构函数便

可获得某一时刻的系统状态。 

蒙特卡罗法的算法与程序结构相对简单，易于

计算机实现，计算量受系统规模与复杂程度的影响

较小，适用于大型复杂系统的可靠性建模，可以有

效克服解析法这方面的不足。但蒙特卡罗法存在计

算时间与计算精度相矛盾的缺陷，当对计算精度要

求较高时，求解将非常耗时。 

综上所述，四种可靠性评估方法各具特点，具

有特定的应用场景。可靠性框图法与故障树分析法

通常作为可靠性分析的初步工具，可以用于系统简

化及系统失效原因查找，在一定条件下两种方法可

以相互替代；马尔可夫模型法与蒙特卡罗法常用于

特定指标的求取。下文结合稳控系统具体工程案例，

分别利用马尔可夫模型法和蒙特卡罗法对其可靠性

进行评估，并比较两种方法的优缺点，总结典型应

用场景。 

3   典型两层双套冗余配置的稳控系统架构 

典型两层稳控系统通常由控制主站和执行站构

成。控制主站具备较复杂的区域稳定控制功能，汇

集本站和相关站点的信息，根据离线预定的控制策

略，下达具体控制命令至执行站实施可控资源协调

控制，一般不直接操作本站控制对象；执行站主要

接受控制主站命令实施就地控制[12]。 

图 2(a)所示为工程中某个用于解决电厂送出稳

定问题的稳控系统，由安装于变电站的控制主站和

发电厂的执行站的装置构成，厂站内装置按双套冗

余配置。控制主站的两套装置 A、B 通过光纤连接，

进行信息交换；执行站的两套装置 A'、B'通过电缆

连接，主辅运行模式。为增加跳闸可靠性，各套装

置针对每台机组提供两付跳闸出口接入两个跳闸线

圈。正常运行模式下，系统中执行站装置采集机组

运行信息并上送控制主站；控制主站识别电网故障、

根据机组运行状态和出力情况，基于离线控制策略

下达切机命令。当主站任一套装置判出本套系统内

某个节点出现异常，即从另柜数据中获取所需节点

的相关信息，辅助参与本柜逻辑判断，以保证双套

装置决策的依据保持一致。执行站两套装置同时收

到主站命令，若主运装置先动作，则立即闭锁辅运

装置；若主运装置收到命令并经一定延时未动作，

则由辅运装置出口动作，同时闭锁主运装置。 
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图 2 两层稳控系统结构与简化示意图 

Fig. 2 Structure and simplified diagram of two-layer SSCS 

对于结构较简单的系统，通过建立可靠性框图

或者故障树能够快速找出系统的失效模式。上述两

层稳控系统由 4 台稳控装置构成，装置间的逻辑关

系较为简单，建立其可靠性框图如图 2(b)所示。由

图可见，该系统包含两条最小路径，只有当两条最

小路径即主辅运装置均出现故障停运时系统才会

失效。 

4   马尔可夫模型法与蒙特卡罗法分析对比 

本节考察工程上较为关注的稳控系统的可用度

指标，分别采用马尔可夫模型法和蒙特卡罗法对该

指标进行求解。 

在进行可靠性建模之前，首先对研究对象作如

下假设：1) 构成稳控系统的各装置的故障与修复事

件相互独立，并且装置下一时刻所处的状态仅与当

前时刻的状态有关，与历史状态无关；2) 装置一旦

出现故障则立即对其进行检修；3) 装置一经修复即

可立即投入运行，不引入新的故障；4) 修复能达到

理想效果，即“修复如新”。 

稳控装置的失效和修复时间均满足指数分布，

各装置的硬件架构和构成原理大体相同，往往基于

同一平台开发，可以认为 4 台装置的失效率、修复

率相同，分别设为和。 

4.1 马尔可夫模型法分析 

根据前述分析与假设，建立如图 3 所示的两层

稳控系统马尔可夫状态空间转移图，可见系统共有

16 个状态，灰色代表系统失效，其他状态表示系统

可用。其中，“F”表示装置故障停运，“G”表示装

置正常工作。 

根据马尔可夫状态空间转移图建立状态转移矩

阵，求解系统处于各个运行状态的概率，最终求得

系统的可用度为 

2

4

2(1 ) 1

( 1, ,5,6,11)=

(1 )
iA p i








 

 


      (10) 

 

图 3 两层稳控系统马尔可夫状态空间转移图 

Fig. 3 Markov state space transition diagram of two-layer SSCS 

4.2 蒙特卡罗法分析 

对于两层双套配置主辅运行的稳控系统，在一

段时间内按照指数分布对各台装置的失效和修复时

间进行随机抽样，将各装置的抽样时间进行排序，

根据不同时段内装置的失效或者运行状态，可得系

统的状态。图 4 所示为系统的状态抽样时序图。由

图 4 可知，在 0 到 t3 时段内，主运装置 A'、A 相继

故障停运，辅运装置 B、B'正常运行，系统可用；

在 t3到 t5时段内，辅运装置 B'故障停运，且主运装

置未被修复，系统不可用；在 t5 到 t6 时段内，A、

B'被修复，但 A'、B 仍处于修复中，系统不可用；

在 t6时刻，A'被修复，同时 A 处于运行状态，系统

恢复运行。其余时段的系统状态以此类推。 

采用序贯蒙特卡罗方法编写 Matlab 程序进行

可用度计算时，选取单次仿真中模拟系统运行时间

为 1×107 h，仿真次数为 50 000 次。根据前文马尔

可夫分析结果可见，系统可用度随/的变化而变
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化，可以选取为某一固定值，通过改变的大小，

便能得到不同/取值下的系统可用度。参考文献

[38]的数据选取装置失效率为 5.93×106/h。 

 

图 4 两层稳控系统状态抽样时序图 

Fig. 4 State sampling sequence diagram of two-layer SSCS 

4.3 两种方法分析结果 

马尔可夫模型法与蒙特卡罗法的分析结果如表

1 和图 5 所示。 

表 1 两种方法求得的稳控系统可用度 

Table1 Availability of the SSCS obtained by the two methods 

/ 0.01 0.1 0.5 1.0 

马尔可夫 0.999 6 0.969 9 0.691 4 0.437 5 

蒙特卡罗 0.999 5 0.969 2 0.691 5 0.441 3 

 
图 5 稳控系统可用度和/之间关系图 

Fig. 5 Relationship between SSCS availability and / 

可见，两种方法所得不同/取值下的稳控系统

可用度非常接近。可用度随着/的增大而减小，当

/等于 1 时，系统可用度较低，仅为 44%左右；当

/小于 0.01 时，系统可用度将达到 99.9%以上。因

此，在设计稳控系统时，可以通过减小稳控装置的

失效率、增大修复率以提升系统的可靠性。 

4.4 分析过程比较 

在两层稳控系统可用度的计算中，采用马尔可

夫模型法或蒙特卡罗模拟法都可以获得比较准确的

评估结果。 

马尔可夫模型法是一种解析法，通过建立马尔

可夫状态空间，能够清楚地展现系统各状态之间的

演变过程，求得系统处于各种状态的概率及其数学

表达式，具有状态计算灵活、求解过程清晰等优点；

蒙特卡罗法是一种模拟法，用此方法也可以求得相

关可靠性指标，通过增加仿真次数可以保证计算结

果的准确度，具有编程简单、受系统复杂程度影响

较小、易于计算机实现等优点。与马尔可夫模型法

相比，蒙特卡罗方法在分析简单系统时，对系统状

态演变过程的体现不够直观，并且计算时间受精度

要求影响较大，计算结果不能以数学表达式展现，

未能体现其优点，建议采用马尔可夫模型法进行

分析。 

5   结论 

加强稳控系统的可靠性研究对于保障电网安全

稳定运行具有至关重要的作用。本文结合电网二次

系统可靠性分析现状，研究总结出适用于稳控系统

的可靠性评估指标和四种可靠性分析方法。以两层

双套冗余配置的稳控系统为例，选取工程上较为关

注的可用度指标，采用马尔可夫模型法和蒙特卡罗

法进行了可靠性评估对比。对于规模不大，装置之

间逻辑关系较为简单的稳控系统，马尔可夫模型法

比蒙特卡罗法更具优势。对于规模较大的稳控系统，

马尔可夫建模将变得困难，可以综合考虑将可靠性

框图或故障树与蒙特卡罗法相结合进行指标求解。 

本文在对稳控系统可靠性进行评估时仅关注了

装置失效率与修复率对系统可用度的影响。对于装

置的动作判别逻辑以及装置之间的逻辑配合是否协

调可靠值得进一步研究。此外，在未来关于稳控系

统可靠性的研究过程中，还应注重对系统、装置及

元件失效的基础性数据的收集与整理，以便为后续

深入开展稳控系统可靠性工作提供参考依据。 
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