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基于 Wireshark 的智能变电站 SV 报文分析工具设计及实现 

栾庆武，岳 蔚，周永华 

(国电南瑞科技股份有限公司深圳分公司, 广东 深圳 518055) 

摘要：Wireshark 是一款开源免费、功能强大、可扩展性强的网络通信报文捕捉分析软件，但是其在解析 SV 报文

方面有很多不足，这限制了 Wireshark 在智能变电站中的使用。通过分析 Wireshark 的设计思想、模块架构、主要

的数据结构和处理流程，以及 SV 报文的帧结构和编码，给出了基于 Wireshark 开发 SV 报文分析工具的方案和实

现过程。并展示了基于该方案开发的 SV 报文分析工具的运行结果，达到了预期目的。基于开源软件 Wireshark

进行的二次开发，拓展了 Wireshark 的应用范围，同时也能吸收开源软件中的精华部分。为开源软件在电力系统

中的应用提供一种思路，对于理解智能变电站通信协议也有重要意义。 
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Design and development of a smart substation SV packet analysis tool based on Wireshark 
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Abstract: Wireshark is an open source, free, powerful and extensible network communication packet capture analysis 

software, but it has many shortcomings in analyzing SV packets, which limits the use of Wireshark in smart substation. By 

analyzing the design idea, module architecture, main data structure and processing flow, and the frame structure and coding 

of SV packet, the design idea and implementation process of Wireshark-based SV packet analysis tool are presented. The 

operation result of the SV packet analysis tool designed and developed based on this scheme has achieved the intended 

purpose. The further development based on the open source software Wireshark expands the application scope of Wireshark, 

and can absorb the essence of open source software. It provides an idea for the application of open source software in power 

systems and has great significance for understanding the smart substation communication protocol. 
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judgment 

0  引言 

近年来，国内智能变电站发展迅速[1]，其中过程

层网络是智能变电站的核心，SV 报文又是过程层网

络的重要组成部分，具有流量大、可靠性高、语法语

义清晰明确等特点。SV 报文的质量优劣直接关系到

继电保护装置的动作行为，甚至影响到智能变电站的

稳定运行[2-7]。因此，对 SV 报文的精确分析十分重

要。Wireshark 是一款开源、免费、功能强大的网络 

 

基金项目：国家电网公司科技项目资助(5210EF170027) “变

电站自动化设备广域运维技术研究及应用” 

通信报文捕捉、嗅探和分析软件，在智能变电站调试

检修中广泛使用[8]。其内置大量的通信协议解析器，

包括智能变电站中使用到的 MMS 协议、SV 协议、

GOOSE 协议、104 协议、PTP 协议、SNTP 协议等。

通过 Wireshark 可以对这些协议报文进行捕捉、分析、

统计，快捷方便，但在分析 SV 协议报文方面，却有

一些缺陷和不足。例如不能解析 SV 报文的通道值，

不能对 SV 报文中语义异常进行判断，不能直观展示

SV 波形信息，不能关联 SCD 模型文件，可视化较差

等[9-11]。这些不足限制了 Wireshark 在智能变电站中

的使用。通过分析 Wireshark 的源代码，总结其设计

思想和模块架构，给出了在 Wireshark 软件基础上完
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善SV报文解析的方案，并进行了程序的设计和实现，

最终达到预期的效果[12-15]。 

1   Wireshark 简介及源码分析 

Wireshark 是开源软件项目，所有的源代码在

GPL 框架下都可以免费使用。因此，全世界志愿者

和开发人员都可以很容易在 Wireshark 上添加新的

协议解析器，或者将其作为插件整合到自己的程序

里。基于以上原因，Wireshark 包含了极其丰富的协

议解析器，应用范围广泛。目前的 Wireshark 版本，

报文解析器已经有 1 700 多个，几乎包含了所有主

流的网络通信协议。 

1.1 设计思想 

Wireshar 设计初衷是希望各通信专业领域的开

发人员都能参与进来，编写其熟悉领域的通信协议

解析器代码，丰富项目的使用范围。基于此，

Wireshark 设计了一套完整框架，具有良好的可扩展

性系统架构，主要体现在以下几个方面。 

1) 根据TCP/IP与OSI模型设计的分层解析机制。 

2) 协议解析器注册机制。 

3) 统一的报文捕捉、文件处理、界面显示、内

存管理机制。 

通过上述机制及其提供的丰富的数据类型和接

口，使得各通信专业领域的开发人员只需要关注本

层次协议的解析，不需要了解具体的实现细节，就

可以完成相应通信协议报文的捕捉、分析、展示、

统计、查询等。 

1.2 模块架构 

Wireshark采用模块化的架构设计，如图1所示，

模块划分清晰，极大地方便了开发人员灵活的添加

扩展[16]。当前版本主要包含以下几个模块。 

GUI(QT/GTK)：图形界面模块，用于人机接口、

分析结果展示、参数输入等。Wireshark 提供了基于

QT 和 GTK 两种图形窗口的开发框架。 

Core：系统整合模块，用于连接、调度、串联

架构中其他模块，构建完整系统。 

Epan：报文解析核心模块，内存管理、协议解

析器注册和调度、协议树生成等全部在该模块中完

成，开发人员新添加的协议解析器也放置在该模

块中。 

Wiretap：报文文件生成读取模块，支持多种报

文格式，例如 pcap、pcapng 等。 

Capture：报文捕捉接口模块。 

Dumpcap：报文实时捕捉模块，通过调用底层

函数库实现捕捉。 

WinPcap and libpcap：抓包函数库，完成从网

卡上读取数据，转交上层模块，分别应用于 Windows

系统和 Linux 系统。 

Utilities：公用模块，包括一些公用的字符处理

函数、时间处理函数等。 

 

图 1 Wireshark 架构 

Fig. 1 Wireshark architecture 

1.3 主要数据结构 

Wireshark 定义大量的数据结构，其中重要的数

据结构有两个，分别是 tvbuff_t 和 proto_tree。 

tvbuff_t 结构用来存放当前帧报文每个层次的

原始信息，包括该层报文原始数据位置，待解析的

报文长度等。所有层次链接在一起形成链表结构。

tvbuff_t 结构主要的数据成员如下。 

struct  tvbuff _t { 

... 

const  guint8  *real_data; //指向报文原始数据

区中待解析位置 

guint        length;   //待解析的报文长度 

tvbuff_t     *next;    //指向链表下一个结点 

... 

}; 

以图 2 一帧 SV 原始报文为例，在解析过程中，

调用 frame_tvbuff_new()函数创建了 tvbuff_t 链表的
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头结点，其中数据域变量 real_data 指向该帧报文原

始数据区，即位置 1。length 记录了该帧报文长度，

即 269。其后，每解析一个层次就会根据情况创建

一个链表结点。SV 报文的应用层使用了 BER 编码，

每个 TLV 结构也会创建一个结点，最终构成的链表

结构如图 3 所示。 

 
图 2 SV 原始报文示例 

Fig. 2 SV packet data example 

proto_tree 结构用来存放当前帧报文每个层次

或每个字段解析后的信息，包括解析结果、字段描

述、显示方式、对应的原始报文位置等。每个层次

或字段按树形结构组织起来，供人机界面进行后续

展示。proto_tree 结构主要的数据成员如下。 

typedef struct _proto_node { 
... 

struct _proto_node *first_child; //指向第一个子

结点 

struct _proto_node *last_child; //指向最后一个

子结点 

struct _proto_node *next; //指向邻居结点 

... 
} proto_node; 

同样，以图 2 一帧 SV 原始报文为例，在解析

过程中，调用 proto_tree_create_root()函数创建了树

根，在逐层解析报文时，根据报文结构创建子结点

和邻居结点，最终构成的树结构如图 4 所示。 

图 3 tvbuff_t 链路结构示例 

Fig. 3 Link structure of tvbuff_t example 

 
图 4 proto_tree 树结构示例 

Fig. 4 Tree structure of proto_tree example
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1.4 主要处理流程 

Wireshark 解析过程主要包含四个环节：“文件

读取或在线捕捉”、“逐帧读取报文”、“逐层解析报

文”、“解析展示结果展示”。以解析一份 SV 报文文

件为例，主要的解析流程如图 5 所示。 

 

图 5 SV 解析流程 

Fig. 5 Process of SV parsing 

2   SV 报文简介及帧格式分析 

SV 报文，即采样值报文，是在智能变电站中

用于传输电流、电压等模拟量的过程层报文，属于

DL/T860.5-2006 标准中规定的“类型 4-原始数据报

文”。SV 报文信息交换基于发布/订阅机制。为了访

问相关的采样值控制块，标准中规定了两种应用协

议子集和传输协议子集的使用组合。两个不同的协

议组合分别适用于：(1) 基于 MMS 的 Client/Server

服务；(2) 基于数据链路层的采样值服务。本文所描

述的 SV 报文指传输采样值报文，即组合 2，同时

遵循 DL/T860.92 标准规定的报文。SV 报文传输使

用的协议集映射关系如图 6 所示。可以看出，为了

保证 SV 报文的传输效率和稳定，在通信映射层次

上，跳过了网络层、传输层、会话层三个层次[17-20]。 

SV 报文链路层帧格式符合 8802-3 规定，其中

以太网类型字段固定为“0X88BA”，如图 7 所示[17]。 

 
图 6 SV 通信协议栈 

Fig. 6 SV protocol stack 

 
图 7 SV 帧结构及应用层数据编码示例 

Fig. 7 SV frame structure and its encode example
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SV 报文应用层部分，即应用协议数据单元

(APDU)，采用 ASN.1 语法描述，并采用基本编码

规则(BER)进行编码，如图 7 所示。BER 编码的基

本原则是“类型长度值”的三段式结构，简称

TLV(Type-Length-Value)结构。任何编码的第一个字

段是类型(T)字段，表明了关于标签和编码格式的信

息；长度(L)字段定义数值的长度(按 8 位位组计)；

值(V)字段表示实际的数值。每一个字段是按 8 位位

组对齐的，并且遵循靠左对齐的原则。编码的值部

分是递归的，即它本身也可以是 TLV 结构，如图 8

所示[17]。 

 

图 8 TLV 结构 

Fig. 8 Structure of TLV 

3   方案设计及实现 

Wireshark 在捕捉解析 SV 报文方面，主要的缺

陷表现在以下四个方面： 

1) 不能在树形结构中展示 SV 通道数据； 

2) 不能对 SV 语义上的异常进行识别； 

3) 不能以波形方式展示 SV 通道数据； 

4) 不能给每帧报文打上精准的时标。 

要弥补上述缺陷，需要在 Wireshark 框架基础

上进行二次开发，基本思路如下。 

1) 增加SCD配置解析和SV通道数据解析功能。 

2) 根据解析结果进行异常识别和波形展示。 

3) 裁剪掉 Wireshark 自带的报文捕捉模块，分

析基于网络报文分析记录装置捕捉到的报文。 

4) 通过比对分析，选择使用 QT 作为界面开发

框架[21-22]。 

综合上述考虑，需要增加配置解析、通道数据

解析、波形展示和异常识别 4 个模块，删除 Capture

模块。根据 Wireshark 既定的框架，新增加的模块

分布如图 9 的虚线部分。 

3.1 配置解析模块 

智能变电站 SCD 配置文件包含了全站二次设

备的信息，需要从中解析出 SV 控制块的相关信息，

同时对于 SCD 文件中缺失的 SV 通道相别、变比等

信息进行手动配置，用于波形展示和异常识别，具

体信息见表 1。 

 

图 9 调整后的架构 

Fig. 9 Modified Wireshark architecture 

表 1 SV 控制块信息 

Table 1 SVCB information 

序号 名称 备注 

1 MAC 从 SCD 配置文件中解析 

2 APPID 从 SCD 配置文件中解析 

3 svID 从 SCD 配置文件中解析 

4 DataSet 从 SCD 配置文件中解析 

5 confRev 从 SCD 配置文件中解析 

6 数据集元素个数 从 SCD 配置文件中解析 

通道描述 从 SCD 配置文件中解析 

通道类型 从 SCD 配置文件中解析 

通道相别 需要手动配置 

一次变比 需要手动配置 

7 

通道 1 信息 

二次变比 需要手动配置 

  通道 n信息     

SCD 配置文件使用 XML 语言编写，解析 XML

文件相关的库较多，最终使用 Qt 提供的 QtXml 模

块完成对 SCD 配置文件的解析。 

3.2 通道数据解析模块 

获取 SV 报文中通道数据值是进行 SV 波形展

示的基础。通过分析 SV 报文帧格式可知，通道数

据是直接编码在报文中，非 ANS.1 的 BER 编码。

在 Wireshark 中，只解析至 BER 编码部分，没有对

通道数据进一步解析，结果如图 10 所示。因此，需

要在 Wireshark 的 SV 协议解析器代码中，增加通道

解析处理模块。 
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图 10 Wireshark 解析 SV 通道数据结果 

Fig. 10 Result of Wireshark parsing SV data 

SV 的每个通道数据占用了 8 个字节，前 4 个

字节为值，后 4 个字节为品质，采用大端字节序码。

根据每个通道数据的长度和所有通道数据的总长

度，即可以计算出通道数目。根据通道数目，定义

数据缓冲区，存储解析出的通道数据。调用

Wireshark 的协议树相关接口，在图 4 的树形结构中

增加 SV 通道数据的结点，如图 11 虚线框所示。同

时提供数据接口给波形模块，用来完成 SV 通道数

据在波形中展示。 

 

图 11 增加通道数据解析后的协议树 

Fig. 11 Proto tree of added SV data parsing 

3.3 异常识别模块 

Wireshark 只对 SV 报文格式中一些语法错误进

行了异常判断，例如不符合 BER 编码规则、长度异

常等，没有对 SV 报文语义上的一些异常进行识别。

常见的语义上的异常见表 2。 

表 2 SV 异常 

Table 2 Abnormal SV 

序号 名称 判据 

1 SV 失步 smpSynch 为 false 

2 SV 检修 通道的品质位中的测试位(Test)为 true 

3 SV 数据 

无效 

通道的品质位中的数据有效位(Validity) 

置无效 

4 SV 配置 

不一致 

svID、ConfRev、条目个数、组播地址与 

SCD 配置不一致 

5 SV 丢帧 smpCnt 不连续 

6 SV 抖动 报文间隔时间与额定采样率相差较大 

为实现上述异常判别，单独定义一个异常识别

模块。该模块从 Wireshark 解析模块中读取需要的

值，从配置解析模块中读取需要的配置，综合判断

即可完成异常识别，架构如图 12 所示。 

 

图 12 SV 异常识别模块架构 

Fig. 12 SV abnormal judgment architecture 

3.4 波形展示模块 

通过通道数据解析模块提供的接口，可以获取

每个 SV 通道的原始数据。通过配置解析模块可以

获取每个 SV 通道的描述信息、类型信息、相别信

息、变比信息等。综合两者信息，可以获取采样间

隔、采样点数，结合 Wireshark 读取的每个采样点

的瞬时值，完成波形的绘制和展示，模块架构如图

13 所示。 

 
图 13 波形展示模块架构 

Fig. 13 Wave display architecture 
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使用 Qt 提供的 QPainter 模块完成波形绘制。 

4   运行结果展示 

4.1 SV 报文通道数据解析 

SV 报文通道数据解析结果如图 14 所示，可以

解析并展示每帧 SV 报文中通道的名称、原始采样

值、品质等信息。 

 
图 14 SV 通道数据解析展示 

Fig. 14 Display of SV data parsing 

4.2 SV 报文异常识别 

SV 报文异常识别结果如图 15—图 20 所示，可

以识别 SV 失步、检修、数据无效、配置不一致、

丢帧、抖动等异常。 

 

图 15 SV 失步 

Fig. 15 SV not synchronised 

 

图 16 SV 检修 

Fig. 16 SV test 

 
图 17 SV 数据无效 

Fig. 17 SV data invalid 

 

图 18 SV 配置不一致 

Fig. 18 SV config inconsistent 

 

图 19 SV 丢帧 

Fig. 19 SV frame lost 

 

图 20 SV 抖动 

Fig. 20 SV frame rate instability 
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4.3 SV 波形显示 

SV 波形展示结果如图 21 所示，可以直观展示

每个数据通道的名称、相别、有效值、采样值、波

形等信息，极大地方便相关专业人员进行报文查看

及问题处理。 

 
图 21 SV 波形 

Fig. 21 SV wave 

5   结论 

基于Wireshark开发的智能变电站SV报文分析

工具，能够快速友好地解析 SV 报文，并进行异常

判断、波形显示等。该工具已进行大量的现场使用，

得到了工程调试人员的良好反馈。另一方面，基于

开源软件 Wireshark 进行的二次开发，拓展了

Wireshark 的应用范围，同时也能吸收开源软件中的

精华部分，为开源软件在电力系统中的应用提供一

种思路。未来，该工具还可以扩展 MMS/GOOSE

等智能变电站使用的通信协议，提高工具的使用范

围，为智能变电站的建设发展提供技术支持。 
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