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智能电网实施的紧迫性和长期性 

余贻鑫 

 (天津大学电气自动化与信息工程学院，天津 300072) 

摘要：树立智能电网实施的紧迫性和长期性的观念对智能电网持续健康地发展至关重要。首先在已有著述的基础

上，简述了智能电网的本质特征、主要功能及其智能分布式体系结构等基本理念。在此基础上，指出了目前我国

智能电网实施中存在的一些问题，表明了认识智能电网实施紧迫性的意义。进而论述了具有智能分布式体系结构

的智能电网在提升电网韧性与和抵御赛博攻击方面的能力，从而强化了其实施的现实意义。最后，从能源转型需

要接纳高比例分布式可再生能源发电的角度和智能电网的复杂性的角度，阐述了智能电网实施的长期性。 

关键词：智能电网的本质特征和功能；分布式智能的体系结构；高比例分布式可再生能源发电；韧性；赛博安全；

能源转型 

Urgency and long-term nature of smart grid implementation 

YU Yixin 

(School of Electrical and Information Engineering, Tianjin University, Tianjin 300072, China) 

Abstract: Clarifying the basic concept of smart grid is essential for the scientific and effective implementation of smart 

grids. The urgency and long-term concept of establishing a smart grid is critical to the continued healthy development of 

smart grids. Firstly, this paper summarizes the basic characteristics, main functions of the smart grid, and the basic 

concept of intelligent distributed architecture of smart grid based on our existing writings. On this basis, it points out some 

problems existing in the implementation of smart grids in China, and shows that it is necessary to further understand the 

true meaning of the urgency of smart grid implementation. Furthermore, the ability of the smart grid with intelligent 

distributed architecture to improve the resilience of the grid and resist the cyber attacks is discussed, thus strengthening 

the realistic significance of its implementation. Finally, from the perspective of the need to accept a high proportion of 

distributed renewable energy generation and the complexity of smart grids, the long-term nature of smart grid 

implementation is explained. 
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0  引言 

厘清智能电网的基本理念对于科学有效地实施

智能电网至关重要。目前有两个需要厘清的观念：

其一，认为我国智能电网已经基本建成了，以致由

中国电工技术学会电力系统控制与保护专业委员

会、清华大学电机工程与应用电子技术系、华中科

技大学电气与电子工程学院和华北电力大学电气与

电子工程学院主办的每年一次已连续 10 届的“中国

智能电网学术研讨会”是否还有必要延续下去似乎

也成了问题；其二，为了防范自然灾害和蓄意攻击，

需要建设一个“韧性较强的电网”，这个电网与智

能电网是怎样的关系？本文试图阐释对这两个问题

的看法。为此本文第 1 节梳理了一些与此相关的智

能电网基本理念[1]，然后在第 2、3 节结合所提到的

两个问题进行讨论，最后给出了结论。 

1   智能电网的本质特征和总体设想[1] 

智能电网最本质的特点是，电力和信息的双向

流动性，并由此建立起一个高度自动化和广泛分布

的能量交换网络；把分布式计算、云、人工智能、

大数据和通信的优势引入电网，达到信息实时交换

和设备层次上近乎瞬时的供需平衡。 

智能电网将加强电力交换系统的方方面面, 包

括发电、输电、配电和消费等。它将： 

1) 提供大范围的态势感知，有助于缓解电网的



- 2 -                                         电力系统保护与控制   

阻塞和瓶颈，缩小乃至防止大停电。 

2)为电网运行人员提供更好“颗粒度”的系统

可观性，使他们能够优化潮流控制和资产管理，并

使电网具有事故后快速恢复的能力，即自愈能力。 

3) 集成和使用大量分布式发电，特别是清洁的

再生能源发电。 

4) 使电力公司通过双向的可见性，倡导、鼓励

和支持消费者参与电力市场和需求响应，支持不断

增长的电动汽车的使用。 

5) 为数字化社会提供质量合格和买得起的电

力，并为消费者提供机会, 使他们能以前所未有的

程度积极参与能源消费选择。 

6) 解决赛博安全(Cyber-security)
[注]

问题。 
注：Cyber 在本文中译为“赛博”，如 Cyber Security，译为赛博安全，

而未译为“网络安全”。这样在谈论智能电网时，遇到“Cybersecurity of 

power network” ，就可翻译为“电力网络的赛博安全”，而不是“电力

网络的网络安全”。我们也不把 cyber 译为“信息”，这是为了防止混淆

“Cyber Security”和“Information Security”这两个密切联系又存在区

别的概念。 

表 1 给出了智能电网和目前电网功能的比较。 

表 1 智能电网和目前电网功能的比较[1-2] 

Table 1 Function comparison of smart grid and  

present power grid[1-2] 

特征 目前电网 智能电网 

使用户能够积 

极参与电网优 

化运行 

用户无信息，不能参 

与系统的运行优化 

消费者拥有信息，并可介入 

和积极参与系统的运行优 

化—需求响应和分布式电源 

容纳全部发电 

和储能选择 

集中式发电占优， 

对分布式发电接入 

电网有许多障碍 

有高渗透率的、“即插即用”

的分布式可再生能源(发电 

和储能) 

使新产品、新 

服务和新市场 

成为可能 

有限的趸售市场， 

未很好的集成—用 

户只有有限的机会 

建立成熟的、很好集成的趸 

售电力市场，为消费者扩大 

新的电力市场 

为数字经济提 

供电能质量 

关注停运，但对电 

能质量问题响应很慢 

保证电能质量，有各种各样 

的质量/价格方案可供选择— 

问题可快速解决 

优化资产利用 

和高效运行 

很少把运行数据同资 

产管理结合起来— 

竖井式的业务进程 

极大地扩展了电网数据的 

采集—重视防止和最小化 

对消费者的影响 

预测并对系统 

干扰做出响应 

(自愈) 

为防止设备损毁而做 

出响应, 扰动发生时 

只关注保护资产 

自动检测所存在的问题并 

做出响应—聚焦于防止和 

最小化对消费者的影响 

袭击和自然灾 

害发生后迅速 

恢复运行 

对恐怖的恶意行为 

和自然灾害脆弱 

对攻击和自然灾害能复原， 

具有快速恢复能力 

智能电网将应用工业界最好的技术和理念以加

速其实现，如开放式的体系结构、互联网协议、即

插即用技术、共同的技术标准、非专用化和互操作

性等。事实上，有些技术已经在电网中得到应用，

但只有在体现智能电网的双向通信能力和即插即用

能力的时候，其潜能才会充分迸发出来。 

未来的智能电网，就整体而言，将是分级(输电

网、配电网、微网、建筑单元的电网)[3]分布式智能

的基础设施，这使其他具有极强的抗扰能力(鲁棒

性)，可以接受高比例的风能和太阳能发电，可以抵

御各种内、外部的扰动。 

如图 1 所示，以智能配电网这一级为例，它被

分成许多片(cell)，其中的每个 cell 可以是一个微网

或一片主动配电网。正常运行条件下，两片之间的

交换功率可以根据制定好的计划进行调度。每片中

有许多由片内通信连接起来的智能网络代理(INAs，

如继电保护、分布式发电和储能单元、具有分布式

电源的配电调度、等值机等)，这些代理能够收集和

交换系统信息，可以对局部控制做出自主决策(如继

电保护)，也可以通过片中的配电快速仿真与建模

(DFSM)[4]协调做出决策(如电压调节、无功优化、网

络重构等)；同时各片之间也有通信联系，可以在各

片间协调做出决策，也可由装有 DFSM 系统的配电

运营中心协调各片的决策；进而输电运营中心和由

该输电网供电的各配电运营中心之间也有通信联

系，装有输电快速仿真与建模(TFSM)系统的输电运

营中心根据区域电力系统的要求协调决策。不难理

解，只有分布式智能的电网才能实现表 1 所示的智

能电网的功能。 

 
图 1 智能电网是分布式智能(Distributed Intelligence)的 

基础设施(信息与通信联系) 

Fig. 1 Smart grid is the infrastructure of distributed intelligence 

(information and communication connecting) 

2  智能电网实施的紧迫性 

智能电网实施的紧迫性，已在文献[1]中作为智

能电网的原动力加以论述，此处不再赘述。就我国

目前情况看，尽管智能电网的建设得到大力推进，

但仍然存在如下明显问题：对分布式电源和智能电

网是分布式智能的基础设施重视不够；资产利用率

低下且可靠性不高；缺乏完善的市场机制，用户主

动参与电网优化运行的程度过低；业务部门之间壁

垒较大，协调不够，存在大量信息孤岛；最后一公
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里通信不畅通和智能电表信息的应用亟待加强等，

致使智能电网功能效益的显示度不够，在这种情况

下迫切需要进一步认清智能电网实施迫切性的真正

内涵。事实上，智能电网如同互联网一样也是个使

能者(enabler)，可为新能源技术、通信技术、软件

技术、自动化技术、储能技术、(混合)电动汽车，高

级传感器技术、电力电子技术、智能电器和智能家

居等方面提供巨大商机，会对日常生活、社会和经济

发展产生巨大影响。本节以下内容强调指出智能电网

在增强电网的韧性和防范赛博攻击方面能力突出。 

2.1 智能电网具有在袭击和自然灾害发生后迅速恢

复运行的能力 

近年来，发生了很多由严重的自然灾害所引发

的大型停电事故，包括 2008 年中国南方冰灾引发的

停电，2011 年日本地震海啸引发的停电，2012 年美

国台风桑迪引发的停电等等，这些极端灾害气候所

产生的破坏性影响极其巨大。而且近年来地球上异

常天气的出现日益频繁。 

美国《总统政策 21》[5]中定义韧性为“准备应

对并适应不断变化的条件的能力以及承受扰动并快

速恢复的能力。包括承受蓄意的攻击、偶然事故或

自然发生的威胁或所造成的条件的能力，以及从中

恢复的能力”。韧性重点关注系统中的小概率事件，

它们往往会造成巨大的停电损失。 

采取何种措施可以加强电网的韧性，使电网足

以应对这些极端天气和蓄意攻击，以避免产生严重

的停电事故，减小停电损失，已成为电网研究工作

的当务之急。  

一般而言，为了增强韧性需要[6]做以下两方面

工作。 

1) 基于脆弱性评估的结果确定网络拓扑和结

构的加固方案。其中包括： 

(1) 研究并实施节约成本的(基于成本-效益分

析的)电网加固规划与设计方案； 

(2) 构建灵活的网络拓扑和利用分布式能源(微

网)保证事故后的持续供电。 

2) 加强系统响应能力和事故后快速恢复能力—

提高系统的可观测性、可控性和运行灵活性。其中

包括： 

(1) 增强态势感知能力和更具韧性的通信网络

是未来十年提高电网韧性的两个关键领域。有效的

态势感知工具可用于支持有效实时的决策，在面对

突发事件时保持系统的韧性方面扮演重要的角色。

可靠的通信网络是实时有效信息交换的关键。  

(2) 同时需要具有自适应能力的广域保护和控

制方法、灾害响应和风险管理、快速恢复策略的制

定、分布式控制等支持被损坏系统更快地恢复。 

表 1 已表明具有在袭击和自然灾害发生后迅速

恢复运行的能力是智能电网同传统电网之间的重要

区别之一。 

目前设想中的智能电网主要运行技术包括[1]高

级量测体系(AMI)、高级配电运行(ADO)、高级输电

运行(ATO)和高级资产管理(AAM)等四大部分。其

中：AMI 的主要功能是授权用户，使系统同用户建

立起联系，使用户能够支持电网的运行；ADO 可以

使电网具有自愈和可再生的能力；ATO 强调阻塞管

理，并降低大规模停运的风险；AAM 与 AMI、ADO

和 ATO 的集成将大大改进电网的运行和资产使用

效率。智能电网的上述 4 个技术领域均同提高电网

的韧性密切相关。ATO 和 ADO 同提高电网的抗扰

能力和快速恢复能力相关是很容易理解的，AAM

规划灵活的电力网络拓扑和监视资产的健康状况也

可以提高电网的抗扰能力。通过 AMI 的实施将为电

网铺设最后一公里双向通信线路，从而建立起一个

可实现未来智能电网的遍及系统的通信网络和信息

系统体系，将极大地支持电网的可视化，并为泛在

电力物联网的实现提供通信和信息基础设施。 

需要强调的是：未来的智能电网将是分级(输电

网、配电网、微电网、建筑单元的电网)分布式智能

的基础设施这一理念极其重要，它使电网能够在扰

动发生时做出自愈的响应，在紧急状态下它能分片

实现“自适应孤岛运行”，并在其后能够快速恢复全

系统的正常运行，从而将停电损失减到最小。 

毋容置疑，提高电网韧性的方法除分布式和智

能化(smart)之外，还涉及与硬件设施强化(hardening)

相关的措施，甚至需要研发新型材料和设计新型的

电力系统元件，不过后者在花费上比较大，故时常

需要把 smart 和 hardening 两种措施混合使用。因为

提高韧性的需要很现实、很紧迫，所以重要负荷地区

智能电网(特别是微电网)的建设是一个紧迫的任务。 

2.2 赛博安全−智能电网的重要研究领域 

图 2是美国国家标准研究院NIST[7]所给出的智

能电网的信息交换网络，它是一个复合“框”图，

包含 7个领域(Domains)。每个领域包含许多应用(作

用)，它们是通过接口(Interfaces)连接起来的。 

智能电网的通信系统将贯穿发电、输电、变电、

配电、用户、运行、市场和服务提供商等各个领域，

信息控制与电力生产已经形成紧密融合。信息失效

可能对电网的安全可靠运行造成严重影响，为此对

信息的保密性(Confidentiality)、完整性(Integrity)和

可用性(Availability)等关键标准提出了更高要求—

近乎“零容忍”。 
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图 2 智能电网概念模型 7 个领域间的通信和互动 

Fig. 2 Communication and interaction among 7 domains  

of smart grid concept model 

以“横向隔离、纵向加密”为特征的电力赛博

安全体系已被提出，并逐步实施，例如监控电网的

SCADA 系统需要与其他管理信息业务 MIS 或商业

应用客户服务系统相隔离。这种通过硬件物理隔离

技术将各信息子系统隔离开的做法虽然限制了对关

键 ICT(Information Communication Technologies)结

构的互访问，但也天然地提供了一种内置的安全性

来防范外部威胁。 

尽管如此，信息失效显著影响物理系统运行的

事故多次发生。特别地，2015 年底在乌克兰，至少

有三个区域的电力系统被恶意软件攻击，使得伊万

诺—弗兰科夫斯克地区近一半的家庭陷入黑暗，此

次停电事件是第一个已知的赛博攻击(注入假数

据)[6]引发大规模停电的实例，使得全球能源生产运

行技术人员重新审视并高度关注赛博安全问题。事

实上，现实世界上赛博攻击有愈演愈烈的趋势。 

与传统互联网信息安全攻击方法相比，由于电

力通信信息系统的强防御性，使得针对智能电网的

赛博攻击从设计到实施都更具多样性，攻击手段表

现出组合不确定性，核心体现在赛博攻击动机变得

更为复杂、并发攻击多个潜在的赛博漏洞、赛博攻

击途径和方式多样等方面。因此，保障赛博安全以

防范各种可能的威胁成为智能电网关键挑战性问题

之一。美国 NIST 已把互操作性和赛博安全标准[8]

作为实现智能电网效益以及管理整体成本的关键要

素，因为只有支持标准的基础设施才能扩大市场和

获得经济效益。 

3   智能电网的实施是个漫长的过程 

3.1 实现社会可持续发展需要利用高比例可再生的

风能和太阳能发电 

生态文明和社会可持续发展要求人类社会关注

并实施清洁替代和电能替代，以应对气候变化和环

境保护的需要，有效缓解化石能源资源紧缺和能源

需求日益增长的矛盾。未来的能源构成将由现在的

以化石能源为主、可再生能源为辅转变为以可再生

能源为主、化石能源为辅，即未来必然是发展高比

例可再生能源发电。在 2050 年建成青山绿水的美丽

中国的构想中，可再生能源大约需要占到总能源的

65%以上，而其中风能和太阳能大约需要占到总能

源的 50%。我国现有的风能和太阳能资源[9]完全可

以满足这一高比例可再生能源发电的发展要求—无

论是西部地区还是东部地区，而且在我国电力负荷

中心所处的中东部拥有足够的风光发电布置空间。

但是风力发电和太阳能光伏发电与传统的化石能源

发电全然不同，它们是间歇的、多变的和不确定的，

不能单独运行，需要采用功率补偿或平滑措施，其

中包括：公共电网的吸纳、需求响应、分布式储能

和小型燃油燃气发电等。 

3.2 应用风能和光伏发电的最好方式是就地开发与

消纳 

对于可再生能源的应用，是采用在负荷中心地

区广泛地发展分布式的风能和太阳能光伏发电系统

的“就地开发与消纳”模式，还是采用在远离负荷

中心地区建设大规模的风电和光伏基地并将其电能

外送到负荷中心的“远距离输送”模式，会直接影

响高比例可再生能源愿景能否顺利实现。文献[1,9]

从互联电力系统(Interconnected Power System)的规

范出发，对风能和太阳能光伏发电的应用模式所进

行的研究表明，应用风能和光伏发电的最好方式是

就地开发与消纳：① 风能和光伏发电的就地开发与

消纳模式同大规模远距离输送模式相比，其向负荷

中心供电的全社会成本具有明显优势，而可靠性成

本、受端系统过网费和网损成本是使得两种开发模

式供电成本存在差距的主要原因，其中可靠性成本

是最核心要素。进而，伴随着风光设备成本的持续

快速下降，就地开发与消纳模式的供电成本优势还

将更加显著；② 在以燃煤火电为主要调节容量(我

国现时如此)的情况下，采用就地开发与消纳模式时

负荷中心所能实现的风能和太阳能光伏发电渗透率

最高，且在该模式下，通过采取多种改善措施后，

风电和光伏发电电量渗透率可实现 2050 年的远景

目标。故可再生能源应用的主流形式将是就地开发

就地消纳，这一结论与 Rifkin 的构想
[注]

是一致的。 
注：Jeremy Rifkin 的第三次工业革命(能源互联网)构想[10]是：人类社会

必将迈进一个新时代，届时可再生能源和互联网技术将融合以创造一套

强大的新基础设施，即 Rifkin 所谓的第三次工业革命。在这一愿景中，

数以亿计的人们会从他们家中、办公室和工厂的可再生能源中生产绿色

能源，并在“能源互联网”中彼此分享，就像现在我们在线创造和分享
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信息。通过部署各种储能技术，能量将本地存储在每一栋建筑和整个基

础设施中。而且，交通车辆将转变成电动和燃料电池汽车。 

3.3 智能电网需要漫长的过渡，其实施将支持和伴

随整个能源转型的过程 

分布式可再生能源(特别是光伏)发电、住宅储

能以及电动车辆技术的发展，将共同促进自主发电

和消费的增长，会在未来的 10~20 年内从根本上改

变电网的结构。未来电网的组成结构完全不同于传

统电网，它在配电和发电领域中的影响具有颠覆性。 

但是，一方面由于智能电网本身的复杂性，涉及许

多技术、体制和社会问题，需要漫长的过渡、持续

的研发和多种技术的长期共存，且电网变迁的过程

必将改变整个行业的业务模型[11]；另一方面，能源

转型规模十分巨大，需要很长的时间，往往是持续

几十年，特别是分布式可再生能源的开发与利用才

刚刚开始，距离实现高渗透率还有相当长的路要走。

所以适应分布式可再生能源消纳的、具有即插即用

能力的智能电网的实施将支持和伴随整个能源转型

的过程[1]。 

事实上，文献[2]已指出，智能电网(Smart Grid)

将像互联网那样改变人们的生活和工作方式，并激

励类似的变革。但是短期内可以着眼于实现一个较

为智能的电网(Smarter Grid)，利用已有的或即将可

以配置的技术使目前的电网更有效，在提供优质电

力的同时，还可以创造较大的社会效益(如改善环

境)。 

4   结论 

1) 未来的能源构成将由现在的以化石能源为

主、可再生能源为辅转变为以可再生能源为主。而

且应用风能和光伏发电的最好方式是就地开发与消

纳，分布式是其应用的主流模式。分布式可再生能

源(特别是光伏)发电、住宅储能以及电动车辆技术

的发展，将共同促进自主发电和消费的增长，会在

未来的 10~20 年内从根本上改变电网的结构，这个

电网就是智能电网。它会支持和伴随能源转型的漫

长过程，而且其本身的复杂性也需要漫长的过渡、

持续的研究和多种技术的长期共存。 

2) 智能电网将加强电力交换系统的方方面面，

包括发电、输电、配电和消费等，智能电网的开发

需要紧紧围绕这些功能展开，以期最大限度地获取

效益。设想中的智能电网将是分级(输电网、配电网、

微网、建筑单元的电网)的分布式智能的基础设施，

它具有极强的抗扰能力(鲁棒性)，可以接受高比例

分布式的风能和太阳能发电，可以抵御各种内、外

部的扰动，从而具有较强的安全性和韧性。同时赛

博安全标准已成为智能电网标准的重要组成部分。

这一切使得智能电网的实施，在异常天气的出现日

益频繁和赛博攻击愈演愈烈的形势下，越发成为一

个紧迫的任务。 
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