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基于 IEC61850 配电系统自动化可靠性评估 

席 禹，陈 波，郭晓斌，陈浩敏，吴 鹏 

  (南方电网科学研究院有限责任公司，广东 广州 510630) 

摘要：配电系统自动化的可靠性对于整个电力系统的可靠性至关重要。提出了一种在配电系统元件发生故障情况

下基于 IEC61580标准的配电系统自动化的可靠性评估方法。首先简要介绍了 IEC61850规约、配电系统自动化的

构架以及主要功能。然后提出利用故障树分析方法来量化该系统的可靠性指标，利用概率模型来估计系统元件故

障率、修复时间等可用性指标，从而计算 IEC61850 系统的可靠性。并分析了在线路故障和母线故障的情况下，

基于 IEC61850 配电自动化系统中故障定位情况以及与配电系统可靠性的关系。最后对所提方法在 RBTS 上进行

了仿真分析，验证了所提方法的正确性。 
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Abstract: The availability of distribution automation is crucial to the entire power system. In this paper, a reliability 

assessment method for the distribution automation based on IEC 61850 is proposed. First, the fundamentals of IEC61850 

protocol and the structure of the distribution automation as well as its main function are illustrated. Then the fault tree 

analysis method is used to assess the reliability of the system. The probability model is used to calculate the fault rate and 

repair time, etc. in order to obtain the entire reliability. Next, taken the line fault and bus fault as examples, the fault 

location and reliability calculation are analyzed. Finally, the proposed method is tested on the RBTS to demonstrate the 

effectiveness of the method. 
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0  引言 

配电系统自动化概念的提出和兴起是为了促进

信息通信技术在提高配电系统运行能力方面的应

用，随着与智能电网、全球能源互联网建设的推进，

配电系统自动化也逐渐成熟和可靠。 

配电系统自动化可靠性的研究内容主要分为可

靠性评价指标与评价方法。具体评价的对象又包括

传统配电系统[1]、含有分布式电源及微网的配电系

统[2-3]、基于某种通信规约的配电系统[4]等。本文主

要研究基于 IEC61850 的配电系统自动化可靠性评

估方法。 

 

基金项目：南方电网公司科技项目资助(ZBKJXM20170209) 

文献[5]根据变电站可靠性要求采用了双以太

网多环网结构，提出基于 IEC61850 标准的变电站

冗余以太网通信的实现方案，但是对于可靠性评估

研究较少。文献[6]提出一种最小割集-网络等值法

来研究配电系统可靠性。文献[7]提出了基于区域非

序贯仿真的配电系统可靠性评估方法。以上文献的

主要研究对象未对配电系统自动化等元件进行具体

说明。文献[8]分析了多场景与盲数相结合的配电系

统可靠性评估方法。文献[9]针对复杂配电系统的可

靠性计算进行了分析。以上研究文献均鲜有涉及

IEC61850规约的配电系统可靠性分析。 

对于 IEC61850 在变电站通信、变电站系统自

动化的研究较为成熟[10]，而在配电系统自动化的应

用尚未成熟。文献[11]研究了基于MMS的 IEC61850
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变电站通信网络和系统ACSI SCSM的分析和实现。

文献[12]重点分析了 IEC61850在间隔层的应用。文

献[13]对基于 IEC61850 标准的智能变电站过程层

组网技术进行了研究。文献[14]对基于 IEC61850的

智能变电站过程层故障进行分析，但是仅研究了可

靠性的部分内容。文献[15]提出了对二次系统元件

故障下变电站和配电系统的可靠性评估方法。文献

[16]重点研究了基于 IEC61850 的变电站系统风险

评估。文献[17]仅分析了 IEC61850层次化管理结构

在就地化保护装置中的应用，未对配电系统的可靠

性进行分析。可见有必要对 IEC61850 的配电系统

自动化可靠性评估进行分析。 

本文首先简要介绍了 IEC61850 规约以及配电

系统自动化的结构和主要功能，以及由此带来的系

统可靠性问题。然后提出了故障树分析方法对系统

故障概率进行计算，利用概率模型来估计系统元件

故障的概率，并提出元件故障率、修复时间等可用

性指标均利用可靠性网络模型进行计算。 

1   基于 IEC61850 的配电系统自动化 

IEC61850是一种面向应用的、可以在所有 IED

平台上统一数据结构定义的数据组织管理方法。

IEC61850 可以生成配电系统配置描述语言

(Substation Configuration Language, SCL)的文件，以

定义在配电系统拓扑结构和其相应的在 IED上的配

电自动化系统逻辑节点之间的关系[18-19]。图 1给出

了 IEC61850 的信息模型。该信息模型将系统内元

件设备抽象出来，逻辑设备由物理实体抽象得到，

包括继电保护、间隔等内容。一个逻辑设备包括多

个逻辑节点(Logical Nodes, LN)，即包括开关、断路

器、电压电流表计等。 

 

图 1 IEC61850 信息模型 

Fig. 1 IEC61850 information model 

配电自动化系统中的典型结构如图 2所示，一

般由主站、配电终端、子站和两大通信系统组成，

其中配电终端可以分为配变终端(TTU)、开闭所终

端(DTU)、馈线终端(FTU)以及其他一些设备等。 

 

图 2 基于 IEC61850 的配网变电站系统自动化 

Fig. 2 Distribution automation based on IEC61850 

配电系统自动化实现的功能主要包括四大类：

监视、控制、保护和管理。即：通过状态量测值监

视配电系统的运行状态；通过合理调整各开关状态、

变压器分接头来实现对电压质量、无功补偿以及负

荷平衡的控制；通过对故障的检测、定位、隔离等

手段保护系统安全稳定运行；通过先进的应用软件

实现对负荷、电能供应等方面的管理，提高系统运

行效率。而对于配电系统自动化功能的实现，需要

该系统具有较高的可靠性，尤其是在故障情况下能

够及时地检测故障，对故障进行排除。另一方面，

在系统故障清除后，配电自动化系统应当能够投入

正常运行。因此，有必要对配电自动化系统的可靠

性进行评估，以便及时发现系统中存在的问题，防

止系统在局部故障时出现更大的故障。 

2   配电系统自动化可靠性评估 

2.1 FTA 分析故障概率 

故障树分析(Fault Tree Analysis, FTA)方法对于

复杂系统和工程的可靠性和安全性评估应用广泛。

FTA可以指出运行工况中欠佳的设备状态，这些欠

佳的设备状态对于系统的可靠性构成威胁，因此必

须将其找出。FTA由一个故障树组成，该故障树以

图形的方式呈现出可能导致事故的不同类型的故障

组合。其中逻辑门广泛用于故障树分析。FTA的实

现步骤主要是故障树系统元件辨识、事件判定、故

障树构建、故障树量化[20]。IEC61850配电自动化系

统的可靠性可利用 FTA概念进行说明，如图 3所示。 

故障树的量化是识别顺序和并行故障组合的过

程。FTA可以用布尔方程表示，该方程基于逻辑门。

为了得到顶事件的方程，需应用布尔代数规则。其

中，找出导致顶事件发生的所有可能的故障模式， 
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图 3 FTA 分析示意图 

Fig. 3 Illustration of FTA analysis 

既求出故障的所有最小割集。本文的研究中，利用

概率模型来估计系统元件故障的概率。元件故障概

率 P定义为 

fnP
n
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式中：nf为故障数；n为工况总数；k给定元件；X

为故障随机数。 

另外，在 t时刻系统故障的概率也可表示为 

1 e tP       (3) 

式中：λ为故障率；t为时间。 

如果元件可修复，又有 
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式中：Tr为修复平均时间；λ0为故障率。 

同时考虑到故障和修复率为常数，有式(5)。 

P
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式中，µ为修复率。 

对于不可修复系统，有式(6)。 
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P
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式中：Tp1为寿命；λs为待机故障率。 

在设定了系统所有基本事件的概率参数之后，

最小割集表示为 
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式中：PTOP为顶事件概率；PMCSi为最小割集出现的

概率；n为最小割集数；m为基本事件。其中，PMCSi

由式(8)计算。 
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式中，PB1, PB2, , PBm为基础事件 B1, B2, , Bm的

故障概率。 

由此可得 
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式中，PBj为 Bj故障概率。 

基本事件的故障概率可以由概率模型得到。假

设 Bj为基本事件，其概率模型表示为 
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式中：λBj为故障率；TiBj为测试间隔；TtBj为测试时

长；TmBj为运行时间；TrBj为修复时间；ηBj为修复

率。因此，式(7)可写为 
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如果 PMCSi小于 0.1，则有： 
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另外，最小割集法中割集重要度反映了基本事

件对顶事件概率的贡献度，其计算式为 
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式中：FVk为基本事件 k的 FV重要度；PTOP为顶事

件概率；PTOP(Pk=0)为当在基本事件 k下模拟元件故

障概率为 0时的顶事件概率；RRWk为元件 k的风险

减少值。 

2.2 IEC61850 配电系统可靠性计算 

IEC61850 配电系统自动化中元件可用性计算

如下。 
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1

CT PT EQ

iM

i i i i i i
j

i i i

A A A A A A

A A A



 
      
 

 


   (14) 

EQ CB line T bus
i i i i iA A A A A            (15) 

式中：Ai为系统可用性；
MU
iA 为 i节点 MU的可用

性；Mi为MU数量； PB
iA 表示过程总线可用性； ES

iA

和 IED
iA 表示保护可用性； L

iA 、
CT
iA 、 PT

iA 分别表示

链路、CT和 PT的可用性； EQ
iA 表示系统中每个元

件可用性； CB
iA 表示 CB 可用性； line

iA 表示线路可
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用性； T
iA 表示变压器可用性；

bus
iA 表示节点可用性。 

其他包括元件故障率、修复时间等可用性指标

均可用可靠性网络模型进行计算。例如，IEC61850

中元件故障率为 

MU PB ES IED L

1

CT PT

iM

i i i i i i
j

i i

     
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  (16) 

式中，表示相应可靠性指标的元件的故障率。配
电自动化系统的故障率组成如图 4所示。本文重点

研究 IEC61850 可靠性评估。本文的条件概率是指

在另一事件发生下某一事件发生的概率。 

 

图 4 FTA 分析 IEC61850 配电系统故障 

Fig. 4 FTA for IEC61850 faults 

为了说明本文方法的有效性，选取一典型故障

树进行分析，包括配电自动化的条件概率 PA，保护

系统的概率 PB，重构上游用户概率 PC，重构下游

用户概率 PD。系统的成功响应以及失败响应都与

FTA的一条路径相对应，任何结果的概率均根据单

独响应概率的多项组合计算，示意图如图 5。在该

图中，系统发生故障的概率为 PA，该概率是由继电

保护系统故障概率构成的，而继电保护装置故障的

概率由其上、下游重构保护确定，因此构成了如下

的树状结构。 

 

图 5 条件概率分析示意图 

Fig. 5 Illustration of the conditional probability analysis 

3   算例分析 

3.1 系统说明 

利用基于IEC61850的RBTS[21]系统进行仿真，

系统结构如图6。该系统含有30条线路、23个负荷节

点、23台变压器、4个CB以及一个隔离开关。利用

可靠性测试系统(Roy Billinton Test System, RBTS)

可以分析所有元件的可靠性[22]，相关的可靠性数据

见表1[23]所示。 

表 1 元件可靠性数据 

Table 1 Data of component reliability 

元件 故障率/(次/年) 修复率/(次/年) 

MU 0.006 67 1 095 

PB 0.01 1 095 

ES 0.02 1 095 

保护 IED 0.006 67 1 095 

通信链路 0.07 876 

CT 0.002 584 

PT 0.002 584 

线路 0.110 5 1 752 

变压器 0.015 0 43.8 

母线 0.001 4 380 

根据式(5)以及表1的数据，可以计算元件的可

用性以及不可用性。可用性计算结果如表2。 
    如图 6，线路侧的故障可发生于 F1、F2、F3、
F4，元件的可靠性分析在所有故障节点均相同。假
设故障发生于 F1，由 CT和 PT量测的信息将发送 
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表 2 可用性计算结果 

Table 2 Availability calculation results 

元件 可用性 不可用性 

MU 0.999993908712 6.09128709691×10–6 

PB 0.999990867663 9.13233669099×10–6 

ES 0.999981735493 1.82645065844×10–5 

保护 IED 0.999993908712 6.09128709691×10–6 

通信链路 0.999920097709 7.99022909128×10–5 

CT 0.999996575354 3.42464580601×10–6 

PT 0.999996575354 3.42464580601×10–6 

线路 0.999936933201 6.30667985837×10–6 

变压器 0.999657651489 0.000342348510784 

 

图 6 RBTS 示意图 

Fig. 6 RBTS illustration 

至MU1进行数字化处理。然后将该信息发送至ES

和保护IED。基于该信息，用保护IED和ES的保护算

法进行计算，将跳闸信号由PB发送至CB1。在该过

程中，包括线路、两个CT、一个PT、一个MU1、

通信链路、PB、ES、IED和CB1在内的共计10个元

件参与其中。配网母线故障可发生于F5，PT和CT

将量测信息发送至MU1和MU5，数字化处理后的信

息再发送至ES和保护IED，再经过继电保护算法而

触发跳闸信号，由PB发送至CB1。该过程共有13个元

件参与其中。配电系统自动化故障位置如表3所示。 

本文选择3种情景进行分析，分别如下： 

1) 所有元件正常； 

2) 过程总线故障； 

3) 故障清除元件故障。 

表 3 IEC61850 配电系统自动化故障位置 

Table 3 Fault locations of IEC 61850 based 

distribution automation 

故障位置 相应 CB 故障位置 相应 CB 

F1 CB1 F5 CB1 

F2 CB2 — — 

F3 CB3 — — 

F4 CB4 — — 

3.2 算例分析 

在该系统中，过程总线为所有网路链路的中

心。如果过程总线故障，继电保护装置会感受到其

故障信号，断路器也会发生故障，影响系统的正常

运行。仿真结果如表4、表5。以故障点1为例进行计

算说明。其他值计算方法类似。 

情景1中所有元件正常工作，根据本文所提方

法，故障点1的所有元件的可靠性需要叠加。利用式

(14)和式(15)，故障点1的概率计算为 
MU1 PB ES IED L CT

PT CB1 line 0.999 788

A A A A A A A

A A A

      

  
 

由于网络中所有故障点计算方法类似，配电系

统自动化中的数据感知和动作过程类似。假设相似

元件具有相同的修复率和故障率，则系统可靠性与

相似元件故障点的计算相同，因此，表4中同一行结

果相同。另外，情景1的基于IEC61850的配电系统

自动化FV见图7。可以看出，相似元件故障点的FV

相同。另外，该图还说明对于RBTS，前四个故障

点相同，因为它们属于线路这一相似电力元件。 

 
图 7 系统 FV 结果 

Fig. 7 Results of FV 
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表 4 配电系统自动化线路故障可靠性 

Table 4 Reliability of distribution automation  

considering line faults 

可靠性 F2故障 F3故障 F4故障 故障 F5 

情景1 0.999 77 0.999 77 0.999 77 0.999 77 

情景2 9.15×106 9.15×106 9.15×106 9.15×106 

情景3 1.15×1050 1.15×1050 1.15×1050 1.15×1050 

表 5 配电系统自动化母线故障可靠性 

Table 5 Reliability of distribution automation 

considering bus faults 

可靠性 F1处故障 

情景1 0.999 83 

情景2 9.13×106 

情景3 2.70×1074 

4   结论 

IEC61850 配电系统自动化在智能电网的发展

中扮演重要角色，它可以提高运行效率、改善系统

稳定性。然而 IEC61850 概念的使用在国内尚未成

熟，许多领域还有待探索。本文提出了一种基于 FTA

的 IEC61850 配电系统自动化可靠性评估的方法，

并在 RBTS系统中进行仿真分析。结果说明了本文

选择的方法的优势。对于 IEC61850 配电系统自动

化的可靠性评估可以为系统提供运行和可靠性等信

息，避免系统因故障失去稳定。本文尚未研究该方

法的经济性以及成本问题。 
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