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摘要：随着智能变电站建设的高速发展，对继电保护设备的运维要求越来越高。从继电保护运维面临的问题和业

务需求出发，提出基于移动互联网技术的继电保护设备智能运维管理模式。以智能运维管理平台为核心，以移动

终端为载体，智能分析继电保护实时监测数据和全过程业务数据，实现继电保护设备的实时、在线监测和缺陷故

障告警、核心运维业务的全过程管控。以移动化、可视化、互动化、智能化的工作模式替代传统的人工运维模式，

提出了移动智能运维系统的功能架构和标准化工作流程，对关键技术进行了探讨。示范应用成果表明，移动智能

运维模式显著提升了二次运维水平。 
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Abstract: With the rapid development of intelligent substation construction, the requirement for the operation and 

maintenances of relay protection equipment is getting higher and higher. Starting from the problems and business 

requirements of relay protection operation and maintenance, this paper proposes an intelligent operation and maintenance 

management mode for relay protection equipment based on mobile internet technology. With the intelligent operation and 

maintenance management platform as the core and the mobile terminal as the carrier, the real-time monitoring data and 

the whole process business data of relay protection are analyzed intelligently. As a result, real-time and on-line monitoring, 

fault diagnosis and alarm, whole process management and control of core operation and maintenance business are realized 

in this system. So the traditional manual operation and maintenance mode are replaced by the mobile, visual, interactive 

and intelligent working mode. This paper puts forward the functional framework and standardized workflow of mobile 

intelligent operation and maintenance, and discusses some key issues. The demonstration application results show that the 

mobile intelligent operation and maintenance mode is able to improve the operation and maintenance level of relay 

protection significantly. 
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0  引言 

变电站继电保护设备对保障电力系统的安全可 
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靠运行起着决定性作用。随着我国变电站特别是智

能变电站建设的高速发展，新能源大量接入，智能

电力电子器件的不断增多，变电站保护的整定配合

越来越复杂。智能站的二次网络结构与传统变电站

完全不同，智能站按照 IEC61850 标准建模，采用
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光纤组网，传统站二次设备间直观的电缆硬连接被

抽象不可见的光纤传输取代，运维难度大幅增加；

随着坚强智能电网建设的推进，以信息化、数字化、

自动化、互动化为特征的智能模式在数据源端和调

控主站产生了海量运行数据，传统的人工管理模式

面对庞大的设备信息、运行信息和业务信息几乎无

能为力[1-5]。 

目前变电站继电保护运行维护和管理存在以下

问题：1) 对于继电保护的设备信息管理，采取的都

是人工管理的方式，工作量大，易出现账实不符的

问题；2) 现场运维操作缺乏有效的跟踪手段，存在

不符合实际操作或误操作的可能；3) 运维核心业务

缺乏自动化支撑载体，需要依赖于个人经验或大量

纸质化的资料协助，效率低下；4) 运维的智能化程

度不够，大量的二次监测数据和历史运维数据未进

行有效挖掘，二次缺陷和故障处置效率低下。 

近年来快速发展的移动互联技术、物联网技术

和移动终端等技术，为继电保护运维的智能化发展

提供了重要方向[6-10]。本文提出的基于移动互联网

技术的继电保护设备智能运维管理模式，以移动终

端为载体，以信息内外网互联为特征，以智能管控

系统为核心，通过收集人工导入、移动终端采集和

站端/主站系统数据，采用大数据分析的方法，关联

整合业务数据、评估分析运行状态，并将分析结

果实时反馈至移动终端，支撑变电站现场核心运维

业务。 

1   移动智能运维系统的功能架构 

移动智能运维系统的功能架构如图 1 所示，包

括数据源、数据存储与分析、应用层三个层面。移

动智能运维系统的数据来源包括三个方面，人工导

入、移动终端采集和站端/主站系统数据。人工导入

主要是针对传统站的模型、拓扑结构，业务资料和

设备资料等；移动终端采集的数据包括运维业务数

据、缺陷录入数据等；站端/主站系统数据包括全过

程状态监测数据，装置告警、保护动作和保护状态

信息，设备状态、二次回路状态以及压板状态的监

测信息。移动终端采集的数据需经过内外网安全隔

离平台进入内网，站端/主站系统数据通过 IEC104

规约或 FTP 传输协议进入智能运维系统。数据库包

括结构化数据库和非结构化数据库，结构化数据易

于分析，因此通过约定移动终端数据采集的内容和

格式，应尽可能提高移动端采集数据的结构化程度。

数据服务包括数据预处理、数据过滤筛选、数据分

类、关联分析和数据存储等。应用层定义了智能运

维系统的主要功能，状态监测模块主要通过接入分

析变电站继电保护状态监测信息，实现对设备、二

次回路、压板、保护状态、保护动作行为的监测和

告警，并将实时信息推送至移动终端，是智能运维

系统的核心模块。运维业务模块，包括设备台账管

理、巡检管理、检验管理、验收管理、设备缺陷管

理、电网事件管理、图档资料管理等业务项目，通

过移动终端和运维系统的双向互动，即系统向终端

下达工作任务，终端向系统反馈工作结果，并通过

系统资料共享和移动视频会商，实现运维指挥中心

与生产现场的实时互动，本质提升变电站现场二次

运维水平。 

 
图 1 移动智能运维系统功能架构图 

Fig. 1 Functional architecture diagram of mobile intelligent 

operation and maintenance system 

移动智能运维系统，移动终端承担基础数据收

集和智能运维执行，移动终端与运维系统间的通信

效率对系统整体性能具有决定性影响。移动终端通

信采用运营商网络，简称外网，移动智能运维系统

部署于电力系统信息内网，外网数据接入内网有三

种途经。1) 变电站 WIFI，其本质为内网 WIFI，可

在变电站WIFI范围内实现终端与内网的信息交互，

但使用范围局限于变电站内，不符合移动智能运维

模式的需要；2) 强隔离装置，通过强隔离装置对内

外网数据交互进行隔离、检查，用以保证内网数据

安全，但其“卡脖子”效应使得数据交换效率低下，

只能用于文本类数据的流畅接入；3) 安全接入平

台，安全接入平台通过对接入内网的数据进行安全

验证以保证内网安全，数据交互效率高，可满足大

容量数据的快速接入要求。移动终端可采用普通手

机加安全 TF 卡，以运营商提供的 APN 专网通信，

外网数据经过安全接入平台验证后进入内网移动应

用服务器，移动应用服务器通过与统一权限平台

ISC 沟通，完成用户的登录认证。进一步，内网移

动应用服务器与移动智能运维系统沟通，完成智能

终端采集数据向系统的推送，同时接收系统的相关
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服务、数据以及即时消息。移动运维平台的总体技 术构架如图 2 所示。 

 
图 2 移动运维平台技术构架 

Fig. 2 Technical framework of mobile operation and maintenance platform 

2   标准化工程流程 

标准化作业采用简约、规范、统一的工作流程，

既可以有效减少人为误操作，提高作业效率，同时

也有利于对工作的管理和评价。标准化流程的关键

过程包括：梳理业务需求，划分工作流集合；明确

每个工作流实施过程及需要记录的过程信息；确定

工作流之间的交叉点，形成流程配置图；根据流程

配置图，设计数据逻辑存储结构，实现标准化流程

的自动运转体现。 

基于本文提出的移动智能运维系统，实现继电

保护设备运行状态的在线监测，以在线运维替代人

工驻站监测；以大数据、云计算为支撑，实现海量

实时数据的智能分析，对继电保护设备的异常和故

障状态进行实时告警，并支撑运维管理人员作出在

线或现场运维决策；以移动终端为载体，接收来自

系统的实时监测信息、异常故障告警以及运维管理

人员下达的现场运维任务，通过建立和识别设备的

唯一标识码，开展现场运维工作，并将现场工作采

集的信息自动反馈给系统，实现数据流的闭环。标

准化工程流程及工作数据流如图 3 所示。 

 

图 3 基于移动智能运维平台的工作数据流图 

Fig. 3 Data flow of work based on mobile intelligent operation and maintenance system
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以一个简单的二次回路故障为例，说明系统的

标准化工程流程。根据 IEC 61850 的建模规范，在

智能运维管理系统中建立保护装置 PL101、测控装

置 CL101、交换机和智能终端 IL10 的 GOOSE 通信

模型，各端口及端口间的拓扑关系如图 4 所示。 

 

图 4 GOOSE 通信建模示意图 

Fig. 4 Schematic diagram of modeling the GOOSE 

communication  

当智能运维系统受到来自站端/调控系统的保

护装置 PL101 的端口 1-A GOOSE 断链信号，系统

通过调取、分析所有相关通信链路的逻辑关系，对

故障原因和故障点进行定位。系统首先对该条通信

链路(1-A)-(3-A)-(3-C)-(4-A)的所有端口运行状态进

行扫描，若存在端口运行状态报 FALSE，首先排查

网线端口、接头松动等最基本的问题。进而需进一

步对故障位于发送端还是接收端进行定位，检查来

自同一 GOOSE 控制模块的测控装置 CL101 端口

2-A。如果端口 2-A 未收到过该 GOOSE 断链信号，

则表明发送端应该没有故障，故障点很可能位于接

收端即保护装置 PL101 本身；相反，如果 2-A 也收

到过该 GOOSE 断链信号，则表明在 GOOSE 发送

方向上存在问题的概率很大，需进一步排查发送方

向上交换机和智能终端 IL101 有无问题。假定端口

4-A 没问题，而端口 3-A、3-B、3-C 同时报 FALSE，

则系统判定为交换机故障，给出的可能故障原因为

GOOSE 通信配置有误。 

智能运维管理系统将上述结果生成一条疑似缺

陷/故障记录，实时推送至用户端，即 PC 端和移动

终端，同时，系统按照缺陷管理的任务模板，生成

一条缺陷/故障确认任务单，运维管理人员在 PC 或

移动终端上将该任务签发给某一台移动终端。该移

动终端收到任务后，即由相应运维人员携带该终端

对指定的设备和故障原因进行排查、确认。 

运维人员到达现场后，找到疑似故障交换机，

通过查看故障设备端口状态、运行状态等，确认是

否故障。通过扫描该设备的唯一标识符，调阅设备

的所有相关资料，如厂家、投运时间、历史缺陷和

故障信息、GOOSE 通信配置文件等，确定故障原

因。同时，在移动终端对该条缺陷/故障确认任务进

行反馈，输入实际的故障点和故障原因，完成工作

闭环。 

同时，系统根据终端反馈的结果，记录该次告

警的结果，并自动判定告警的正误。系统将对该告

警数据、告警确认任务、告警检查结果生成可唯一

关联的事件编号，存入系统数据库。现场检查出的

异常、缺陷、故障点位及原因将纳入相应的数据库，

通过对历史数据关联挖掘，提升系统智能诊断的准

确性；同时，通过对历史缺陷故障数据的集中分析，

掌握继电保护设备的总体运行情况，为年度重点技

改项目提供决策支撑依据。依据上述标准化工程流

程，进行以状态评估和故障诊断为核心的分析模型，

是决定智能运维系统高效运转的核心关键技术[11-15]。 

通过智能运维系统，还可以直接对智能终端下

发巡检、检验、验收等工作任务，移动终端可以在

变电站内面对设备进行继电保护设备台账的录入、

修改、更新等操作工作。在运维核心业务中，通过

设备唯一标识符的定位，防止误入间隔、误操作；

对于设备缺陷和事件的管理，可以做到面向设备进

行必要数据信息的采集，使得数据的录入更形象化、

直观化；网络化的图档资料的管理，使得图档资料

共享，通过移动终端的移动网络可以实时调阅变电

站(一次系统图、验收报告等)、屏柜(屏柜二次图、

柜面设备状态图片等)、继电保护设备(定值单、说

明书、缺陷记录、事件记录、巡检和检验报告等)

的相关资料。 

3   移动智能运维系统关键技术 

3.1 通信效率和信息安全 

移动智能运维系统，涉及电网内网多个分区和

移动外网的双向通信，传输数据量大，对通信效率

和信息安全的要求非常高。一方面，系统需要实时

接收变电站继电保护在线监测信息，尤其对于智能

变电站，实时状态数据量非常庞大，为了保证数据

通信效率和安全，智能运维系统必须布置于内网。

继电保护实时监测信息是智能运维系统的核心数据

来源，保证实时监测数据的通信效率对移动智能运

维系统非常关键，是在线运维的基本前提。另一方
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面，系统与移动终端间需要进行图像和视频类数据

交互，移动终端既要访问系统数据库，也需要将现

场视频回传系统实现会商诊断，内外网数据交互效

率是移动智能运维系统落地的关键。电网内网分为

I 区、II 区、III 区、IV 区，其数据传输实时性和安

全防护等级递减，继电保护实时监测信息在调度数

据网的 I 区、II 区，而设备运检类系统通常位于 III

区，III 区与 I 区、II 区之间有横向物理隔离装置，

使得从 I区、II 区往 III 区的数据流通效率大受限制，

难以满足海量数据的实时传输需求。但随着电网大

数据的建设和发展，数据融合应用的需求与日俱增，

内网分区及数据流通限制正在逐渐减弱。另外，根

据系统需求，移动终端可能同时运行于内网和外网，

即在向内网系统传输数据的同时，也在访问内网系

统数据库，数据流在同一时刻出现双向流通，存在

信息安全隐患。因此，如何同时兼顾通信效率和信

息安全，是实现实时智能运维的关键。 

3.2 故障诊断技术 

智能运维系统通过 IEC61850 规约建立起全站

继电保护设备的拓扑模型，通过拓扑模型的逐级检

查实现对故障的定位。虽然举例说明了故障诊断的

一般方法，但现实工程的 GOOSE 通信网络非常复

杂，单个交换机上的通信节点就非常多，如果只是

粗暴地对所有交换机和端口采用遍历式排查，其计

算量将会非常庞大，而中间过程的任何一点误差就

可能导致整个结果的错误。因此，基于通信拓扑结

构的故障定位，可能还需要结合交换机端口虚拟局

域网(VLAN)的划分情况，将分析限制在特定的

VLAN 中，以提高分析的效率和准确率[8-9]。另外，

一个时段内的监测告警数可能非常多，基于拓扑结

构的逻辑分析法不能完全适用，如何开展多源告警

的联合故障诊断，是当前智能站继电保护故障诊断

的难点[16-18]。随着信息处理技术和人工智能技术的

发展，国内外学者提出了许多故障诊断的技术和方

法，包括专家系统、人工神经网络、遗传算法、Petri

网、贝叶斯网络、模糊集理论等，故障诊断技术大

量应用于电力系统状态监测中。但是，智能变电站

继电保护系统由于其通信网络复杂、节点端口众多、

二次回路抽象化，远比一般的电力系统状态监测更

加困难，还需要研究更加综合、优化的诊断模型以

解决智能变电站多源告警的联合诊断难题。 

3.3 数据挖掘技术 

移动智能运维系统的运行，将产生海量的状态

监测数据、过程业务数据、缺陷和电网事件等数据，

如何对海量的历史数据进行管理、存储和挖掘分析，

是提升系统高级分析能力的关键。数据挖掘是应用

算法对大量数据进行归类整理、抽取有效信息、发

现潜在规律，对其中的有效、有用数据进行筛选、

存储，既能充分利用数据价值，又能减少对存储空

间的占用。数据挖掘的常用模型包括分类模型、回

归模型、时间序列模型、聚类模型、关联模型、序

列模型等，数据挖掘技术已广泛应用于各个行业[19-23]。

数据挖掘技术在电网中的研究应用，包括调度负荷

预测、电网综合故障分析、设备状态评价等。继电

保护智能运维系统的数据挖掘，就是要对海量的历

史数据进行关联分析，从统计层面找到数据内部的

关联性，提升故障缺陷的智能诊断水平，同时，通

过整体性的分析，发现继电保护系统的整体性问题

和突出薄弱点，为检修和技改项目提供决策依据。

综合采用多种挖掘模型，可最大程度上提升系统数

据利用价值，如：采用聚类分析挖掘系统各类运行

数据的数值分布和聚类中心，形成了继电保护设备

运行状态的风险定级区间；采用时间序列分析对运

行监测数据在时间维度上进行趋势预测，推进系统

风险预警技术的研发；采用 Apriori 算法定义关联分

析规则，挖掘进程和应用之间的关联程度，作为故

障诊断模型故障因子的权重系数，完善故障诊断技

术的判据等。 

4   工程应用实例 

论文的研究成果在国网某省电力公司检修公司

得到了示范应用，该检修公司完成了继电保护智能

运维管理系统 I 期建设，通过人工录入的方式建立

了完备的继电保护设备台账数据库以及历史缺陷、

电网事件数据库，并通过系统开展继电保护核心运

维业务，显著提升了二次运维效率和运维水平。 

智能运维系统的继电保护设备台账数据库，包

括三个变电站继电保护设备的台账信息、技术说明

书、定值单、屏柜图纸、柜面状态图、缺陷记录、

巡检标准化作业指导书、检验标准化作业指导书、

验收标准化作业指导书等相关资料。利用移动终端，

对台账信息和现场设备的信息进行了校核工作，解

决了帐实不符的问题。系统根据标准化的作业指导

书模板建立新的工作任务(例如巡检任务、检验任

务、验收任务等)，并进行自动派发；移动终端接收

派发的任务后通过移动网络从系统即时获取工作任

务所需的资料，运检人员携带移动终端到变电站内

执行工作任务，通过视频会商，系统端可与现场实

时互动，实现系统端管理人员对现场工作的实时监

督、指导。当移动终端在变电站现场执行完工作任

务提交后，系统自动形成结果记录，并进行智能化

的归档存储。系统应用效果如图 5 所示。 
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图 5 继电保护智能运检管理系统现场应用 

Fig. 5 Field application of intelligent operation and 

management system for relay protection 

5   结论 

基于移动互联网技术的继电保护设备智能运维

管理模式，以智能运维管理平台为核心，以移动终

端为载体，智能分析继电保护实时监测数据和全过

程业务数据，实现继电保护设备的实时、在线监测

以及缺陷故障的智能诊断，在线开展核心运维业务，

在系统内实现业务流程的全过程管控。本文提出了

移动智能运维系统的功能架构和标准化工作流程，

对移动智能运维系统的关键技术进行了探讨，已开

展的示范应用成果表明，移动智能运维模式能够显

著提升二次运维水平。 
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