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特高压直流控制保护程序智能校核软件设计 
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摘要：分析了特高压直流控制保护程序的层次结构和组织模式，将可视化页面的拓扑网络转换为有向无环图，基

于逻辑符号的位置信息和输入-输出的数据流关系，形成可视化页面内符号执行顺序链表。依次对链表内符号进行

特征信息提取，汇总形成二进制中间信息文本，计算中间信息文本的 32 位 CRC 作为校验码进行页面是否一致的

地判据。基于特征信息提取的校验码方案可准确判断页面修改前后是否一致，并能排除功能无关修改的影响。针

对校验不一致的页面进行差异分析，设计基于多个优先级判据的符号节点匹配算法，构建节点匹配树，标记符号

新增、删除和差异状态。通过分层次、多维度的差异内容提取和关联定位展示技术，实现特高压直流控制保护程

序的智能校核和详细对比，确保可视化程序修改和工程维护的一致性、正确性。 
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Abstract: This paper analyzes the hierarchical structure and organization mode of the UHVDC control protection 

program, converts the topological network of the visualized pages into a directed acyclic graph, and forms the symbolic 

execution sequence linked list in the visual page based on the positional information of the logical symbol and the 

relationship of the input-output data flow. The feature information of symbols in the linked list is extracted in turn, and the 

binary intermediate information text is aggregated to calculate the 32-bit CRC check code of the intermediate information 

text, which is used to determine whether the pages have the same function. The check code scheme extracted based on the 

feature information can be used to accurately determine whether the page is consistent before and after the modification 

and can eliminate the influence of the modification irrelevant to the function. For the analysis of discrepancies between 

pages with inconsistent checksum, this design matches the algorithms based on the symbol nodes of multiple priority 

criteria, builds a node matching tree, and marks the added, deleted, and difference states of symbols. Through hierarchical 

and multi-dimension content extraction and related positioning and display technologies, the design has achieved 

intelligent verification and detailed comparison of UHVDC control protection program to ensure the consistency and 

correctness of modification and project maintenance of the visual program. 
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0  引言 

特高压直流控制保护系统庞大的规模、丰富多 

 

基金项目：国家电网有限公司科技项目(5210EF180013)“特

高压直流控制保护系统现场测试及运维优化关键技术研究

与应用” 

样的功能以及复杂的程序逻辑，给特高压直流控制

保护系统的现场测试、软件程序版本校核、故障分

析等运维工作带来了极大的困难和安全风险，不利

于特高压直流输电工程的安全稳定运行[1-4]。目前特

高压直流控制保护系统现场测试及运维优化关键技

术的理论研究和工程实践存在以下突出问题需要

解决。 
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(1) 直流控制保护系统结构复杂，功能逻辑不统

一，工程差异化大，软件版本缺乏有效技术管控手

段，存在较大的安全隐患[1]。 

(2) 缺少控制保护程序版本校核技术和手段，无

法检验程序修改的正确性。工厂内应用程序的仿真

模型与现场修改程序不一致，导致程序验收及管理

存在漏洞，给运维和检修工作带来很多不便。 

(3) 直流控制保护程序普遍采用可视化编程工

具的图形化开发的方式，该方式将程序开发人员从

繁琐的代码编写中解脱出来，具有简单、灵活等优

点[5-8]，但当前的工具软件并不具备可视化页面差异

分析校核功能，仅靠人工检查，无法保证可视化页

面程序修改的正确性，现场已发生过由于控制保护

程序修改错误导致的直流闭锁问题。 

(4) 可视化页面差异分析技术研究不够深入。随

着数据挖掘和关联分析技术在智能电网的各种高级

应用的逐步开展，各个应用在围绕某一主题对电网

数据进行分析时，分析的结果往往不再是单一数据，

而是围绕主题、相互关联的多个信息侧面组成的信

息多面体[9]。而当前对程序的差异分析对比研究主

要成果是在文本代码和二进制产物差异方面，它们

的本质操作就是直接处理程序的源码或二进制可执

行文件，将其转换成一种更易于处理的表示形式，

从而确定相似度和分析差异[10-14]。对可视化页面程

序的差异分析尚未有文献涉及，如何通过可视化技

术将差异信息呈现于视图中，改善人员对可视化程

序差异识别和认知，是需要研究的课题。 

针对上述现状与问题，本文研究了控制保护可

视化程序页面的特征提取方法，能排除无效特征信

息的影响，实现页面一致性的准确判断。设计了符

号节点匹配算法，对可视化程序进行分层次多维度

的差异分析，并通过关联定位展示方法，实现了可

视化工程的智能校核。  

1   技术原理分析  

1.1 特高压直流控制保护系统结构 

特高压直流控制保护系统分为三个层次：运行

人员控制系统、控制保护层和现场控制层[1-2]。 

运行人员控制系统接收运行人员或远方调度

中心的正常操作指令，完成故障或异常工况的监视

和处理、全站二次系统的同步和对时、控制系统参

数的调整、换流站文档和程序的管理以及基本的培

训功能等。     

控制保护层设备接收就地处理层设备的状态信

息，进一步处理之后送到运行人员控制层显示，同

时控制保护层设备接收运行人员控制层的命令，送

到就地处理层执行。 

现场层控制系统的接口完成一次设备就地控

制，与近距离的主设备的接口通过硬连线进行；与

远距离的主设备的接口通过现场总线进行。就地控

制接口由分布式 I/O 控制单元实现。 

1.2 可视化程序的层次树和有向图 

树和图论是数学和计算机科学中的重要研究

内容，计算机领域的复杂建模大多可以等效为树

和图。 

树是一种抽象数据类型结构，用来模拟具有树

状结构性质的数据集合，它是由 N 个有限节点组成

一个具有层次关系的集合[15-16]。把它叫作“树”是

因为它看起来像一棵倒挂的树(根朝上，叶朝下)。

它具有以下的特点：每个节点有零个或多个子节点； 

没有父节点的节点称为根节点；每一个非根节点有

且只有一个父节点；除了根节点外，每个子节点可

以分为多个不相交的子树。直流控制保护程序层次

化组织是一个典型的树形结构。通过自上而下分层

设计模式，如图 1 所示，组织整个装置的程序结构。 

 

图 1 可视化程序层次树结构  

Fig. 1 Visual program hierarchy tree structure 

(1) 装置：位于软件模型最上层，包括硬件装置、

处理资源、I/O 通道等，通常等效于 1 个装置所需

的软件和配置[7]。 

(2) 插件：位于软件模型的第 2 层，为运行程序

提供支持系统，是能执行程序的处理手段，反映了

可编程控制器的物理结构，为程序和物理输入输出

通道提供界面和接口，其中多核处理器的插件可运

行多个独立的程序[6]。 

(3) 元件：是具备特定功能、面向对象的一组数

据和对数据进行处理的过程。元件包含若干任务和
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对外的接口变量。 

(4) 任务：位于软件模型第 3 层，用于规定程序

组织单元在运行期的特性，任务是 1 个执行控制元

素，具有调用能力，可周期或事件触发执行。任务

是个虚拟的层次节点，任务队列的配置在元件的任

务调度页面中通过可视化符号配置。 

(5) 程序页面：由符号和符号之间数据连线组

成。一般在程序页面中定义变量，通过绘制符号和

连接线实现应用逻辑。 

智能校核的基础工作就是获取可视化层次树结

构，针对不同节点类型，提取其关键比较信息，进

行匹配对比。 

图论中的图是由若干给定的点及连接两点的线

所构成的图形，这种图形通常用来描述某些事物之

间的某种特定关系，用点代表事物，用连接两点的

线表示相应两个事物间具有这种关系[17-19]。 

用二元组(V, E)表示图，其中 V 是图的顶点集，

它的元素成为图的顶点，而 E 是图的边集，它的元

素称为图的边，用 V(G)表示 G 的顶点集，用 E(G)

表示 G 的边集，一条边 e=(u, v)表示 e 和顶点 u，v

相关联，称 u、v 为 e 的端点，u、v 是相连的。如

果 e 是有方向，称为有向边，反之称为无向边。每

条边都有方向的图称为有向图。反之，若对图中任

意一条边(u, v)=( v, u)，则称为无向图。 

一个可视化页面内的符号和连线是一个典型

的有向图，基于数据连线依赖关系，可以分析出符

号的执行顺序，符号的执行顺序是页面内节点匹配

的重要依据。 

1.3 可视化页面一致性校验 

由于可视化页面内记录了符号的位置信息，稍

微移动符号，或增加注释信息，均会修改页面文件

内容，故直接比较页面二进制文件是不能准确判断

出页面是否实质一致。需基于控制逻辑符号的输入

输出连接关系，构建可视化页面整体功能的模型结

构，进而实现可视化页面中符号节点及其连接关系

与有向无环图数据结构之间的映射。采用有向无环

图的拓扑排序算法，形成表征逻辑模块连接关系的

执行序列表。进一步分析执行序列表中影响应用程

序逻辑的关键因素，排除中间变量名、注释信息等

对应用程序逻辑无关信息对可视化页面特征码提取

的影响；提取逻辑程序的拓扑关系、配合时序、数

据和符号类型等关键特征信息，将关键影响因素内

容转换为中间信息文本，基于中间信息文本计算可

视化页面校验码。 

1.4 可视化页面比较与交互 

数据可视化是一个跨学科的领域，它将数据信

息和知识转化为视觉形式，能够充分发掘人在视觉

感知和模式识别方面的优势，它为人们提供了一种

快速进行信息传递和知识发现的方式和手段。 

“比较”在可视化分析中不是一个单一的任务，

相反地，它需要软件/用户在一组相关对象上进行一

系列操作从而完成一组任务，例如寻找相似、差异

分析等[18]。可视化页面比较的概要原理是将有向无

环图转换为顺次执行的符号节点树(1 个符号对应 1

个节点)，对待比较的两个页面的节点树进行节点对

齐、拓扑结构比较、属性比较。在拓扑比较中，关

注树的整体差异、局部差异，例如节点的增加、删

除。树的每个节点对应页面的实体对象，属性的比

较主要是分析实体对象的属性值变化，具有不同特

性的数据对应的比较内容侧重点也不尽相同，需针

对不同类型的符号进行具体分析。 

“交互”允许用户与数据快速交流，以更好地

验证与发现内在联系，帮助用户调整构思模型[13]。

在可视化比较中，“交互”实现两个目标：连接相关

的对象、重新排列和显示对象。本文采用上下文焦

点聚集技术、多视图关联协调技术，在点击差异概

要描述后，高亮显示关联的节点符号，在视图改变

过程中将感兴趣的节点一直保留在视图中，在一个

全局图中进行细节的比较查看和焦点显示，并为用

户保留当前位置在全局中的上下文信息。 

通过研究直流控制保护程序的组织方法和组

织模式，建立装置级、插件级、元件级以及所属页

面各个层级之间的隶属关系。通过分析程序宏观结

构和页面微观属性之间的关联特征信息，建立程序

组织结构数据表示模型。通过设计基于不同节点隶

属关系的层次化信息提取机制，实现控制保护程序

的分层比较。 

2   实现方案设计 

2.1 可视化页面拓扑排序算法 

    读取可视化页面，分析符号之间数据流关系，

并进行页面内符号拓扑排序是一致性校验和差异分

析的前驱步骤。拓扑排序相关概念定义如下所述。 

    拓扑排序：由某个集合上的一个偏序得到该集

合上的一个全序，这个操作称之为拓扑排序[20]。在

代码生成中指根据符号的连接关系，决定符号的执

行顺序。 

    偏序：若集合 X 上的关系 R 是自反的、反对称

的和传递的，则称 R 是集合 X 上的偏序关系[20]。 

    全序：设 R 是集合 X 上的偏序，如果对每个 x、
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y∈X 必有 xRy 或者 yRx，则称 R 是集合 X 上的全序

关系[20]。 

    直观地看，偏序指集合中仅有部分成员之间可

比较，而全序指集合中全体成员可比较。 

相比于常规的图遍历排序算法，本文针对可视

化页面程序的特点，设计了一种基于位置坐标和数

据流传递依赖相结合的拓扑排序算法，如图 2 所示。 

 

图 2 拓扑排序算法 

Fig. 2 Topological sorting algorithm 

排序算法步骤设计如下所述。 

(1) 先将符号按照横向 x 坐标进行升序排列，x

坐标相同的按纵向 y 坐标升序排列，即按照从上到

下、从左到右的 Z 字型扫描顺序，形成初步顺序，

则当多个符号都满足执行条件时按照位置坐标的优

先级排序。通过位置坐标的初步排序可以解决符号

undo-redo(先绘制、后删除、再绘制)时存储顺序变

化导致排序结果不同的问题。 

(2) 对程序页面图进行深度优先遍历，遍历时按

照数据流依赖关系进行拓扑排序，设置符号满足可

执行排序的条件如下：该符号为零输入或者所有输

入点都处于已知状态时，该符号可以置为已知可执

行状态。符号处于已知状态后，可标记和该符号相

连接的后继符号输入点为已知状态。根据输入输出

点相连接的有向图，优先判断紧随该符号的后继符

号状态是否已知，把有数据流依赖关系的符号按分

支遍历排序，根据依赖关系形成符号的前驱后继分

支，然后按照深度优先的遍历原则，形成符号的执

行顺序。 

(3) 当存在反馈输入时，则深度优先遍历一次

后，没有符号满足已知可执行条件，此时置闭环联

上的破环符号为已知状态，并驱动后继符号进进入

排序流程。 

2.2 计算可视化页面校验码 

将可视化程序页面视为 1 个黑盒子组件，对外

可见部分为页面输入和页面输出，内部为符号块和

连接线。如图 3 所示。 

 
图 3 可视化页面组件模型 

Fig. 3 Package model of visual graph page 

页面输入变量通过符号的数据流传递，最终连

接到页面输出变量，其近似关系是个多维矩阵的关

联关系[21]。对可视化页面进行拓扑排序后，形成页

面内符号顺次执行的链表，遍历链表内的符号，根

据符号的类型，提取影响程序功能的关键信息，结

合页面本身的属性，形成二进制中间文本

S=S1+S2++SN，对中间文本计算 32 位 CRC，作

为页面的校验码。 

符号特征数据包括：符号类型、符号实例名称、

符号执行顺序；符号内各个变量的名字、类型、设

置值；符号对应的函数代码或对应的二进制封装库

的 CRC 值；符号的各个输入变量所连接的源输出变

量信息(对应数据流关系)。页面属性数据包括：页

面的对应任务等级、任务周期、任务类型。中间信

息文本记录页面从输入符号到输出符号整个分支路

径的关键信息，能有效检测出连接关系变化、调用

顺序变化、功能函数变化、变量初始值变化、变量

类型变化、符号属性变化等差异，并排除位置微量

移动但不影响执行排序的修改、中间变量名称变

化等。 

2.3 符号节点匹配标记算法 

    进行可视化页面内符号比较的前提是获取待比

较的两个符号。由于页面修改前后可能新增、删除
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符号，不能仅根据拓扑排序形成的链表进行简单对

齐，需要将排序后链表形成树结构，每个符号作为

一个底层树节点，进行节点匹配对齐。 

符号有 UUID 属性，UUID 是符号新建时自动

形成的一串随机字符串，通过调用操作系统的 API

接口形成，具有唯一性。符号节点匹配标记算法通

过不同优先级的判据实现较优匹配。 

如图 4 所示，算法步骤如下所述。 

 

图 4 可视化页面组件模型 

Fig. 4 Package model of visual graph page 

(1) 依次遍历两个页面排序链表，将页面 1 中的

每一个符号与页面 2 中的每一个符号进行 UUID 的

匹配，若两个符号 UUID 相同，则形成为匹配节点，

并从符号链表里删除匹配的符号。当页面处于增量

更新维护时，大部分符号仅是属性和连接关系的修

改，少部分是新建/删除操作，则 UUID 是优先匹配

策略。 

(2) 依次遍历两个页面排序链表，将页面 1 中的

每一个符号与页面 2 中的每一个符号进行特征信息

的匹配。符号特征信息是在读取可视化程序页面时

形成的字符串序列，它描述了符号自身属性和外部

连接关系，具体包括符号的类型名称、符号变量的

类型名称以及与输入输出连接点相连的对侧连接点

信息。若两个符号特征信息相同，则形成为匹配节

点，并从符号链表里删除匹配的符号。 

(3) 依次遍历两个页面排序链表，将页面 1 中的

每一个符号与页面 2 中的每一个符号进行相对位置

匹配。如果两个符号类型、名称形同、相对位置偏

差小于一个阈值，则形成为匹配节点，并从符号链

表里删除匹配的符号。 

(4) 对于剩余未匹配符号，设置页面 1 中未匹配

的符号为被删除标记，设置页面 2 中未匹配符号为

新建标记。 

   上述的符号节点匹配过程，采用 3 个依次减弱的

匹配条件对两个页面的符号进行筛选，实现了未更

改的符号能精确匹配，属性和连接关系发生变化的

符号能较优匹配。 

2.4 分层次多维度差异提取分析 

    一台装置包括多块插件，插件以插槽编号为关

键字，例如 B01。一块插件可包括多个处理器，处

理器以其编号为关键字，例如 C1R1。处理器包括

若干元件，元件以结构名加实例名为关键字，例如

MSQ:MSQInst1。元件包括若干页面，页面以页面

名为关键字，例如 BIPCTRL。读取可视化程序后，

按照各层级节点的关键字进行匹配对齐，形成待比

较的两侧树形节点。针对不同层次节点，从信号交

互信息、页面执行顺序、页面内符号信息等维度进

行差异分析。 

(1) 分析和比较不同层级的信号交互信息，包

括：提取各可视化页面内跨插件/跨元件/跨页面连

接的输入块、输出块，根据输入输出变量名进行查

找匹配，形成不同层级交互的输出-输入信号连接列

表，进行表格化对比。 

(2) 分析和比较不同层级的执行顺序，包括：分

析和比较各个处理器索引文件记录的元件存储顺

序；分析各个处理器内匹配元件的任务调度页面内

的任务链符号，比较各任务等级内页面调用顺序；

比较每个任务链的页面执行顺序；采用树形结构的

比较展示形式。 

(3) 对页面内匹配的符号节点，进行差异信息提

取展示，从符号自身属性、变量属性、连接关系、

功能代码等维度进行差异分析。每一项差异内容关

联记录符号 UUID，在软件界面点击差异描述项时，

在两侧视图上高亮显示关联符号。 

2.5 智能校核软件架构设计 

软件整体架构如图 5 所示，分可视化程序一致

性校验模块、分层比较模块、界面展示模块。一致

性校验模块进行页面排序、特征信息提取和特征码

计算和校验，得到不一致的页面列表。分层比较模

块重点对可视化页面内符号进行匹配对齐，分析和

描述符号的差异内容。界面展示模块提供操作入口，

支持导入两个装置工程、目录、页面进行比较，绘

制差异目录树，显示每个页面的差异项描述，和高

亮显示有差异符号，支持左右两侧的编辑同步、刷

新等操作。 

图 6 是校核软件的界面示例，点击某个具体差

异项，可定位到两侧页面内具体符号，并加亮显示。 
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图 5 智能校核软件架构 

Fig. 5 Architecture of intelligent checking software 

 

图 6 软件界面示例 

Fig. 6 Example of software GUI 

3   结论 

基于直流控制保护程序的组织方法和组织模式

的梳理，以及控制逻辑模块对外连接输入输出调用

关系的分析，提出可视化程序页面的校验码生成技

术，实现每个可视化页面生成可信唯一校验码的目

的，可快速准确地判断修改前后两个页面的本质功

能是否一致。开发的特高压直流控制保护程序智能

校核软件，支持对两个待比较的程序可视化页面进

行分阶段、分层比较，并可快速直观地定位差异内

容，展示详细的差异信息和关联定位符号。该软件

通过对现场前后修改的程序整体比对，可防止超范

围修改；可确保软件修改和工程维护升级的正确性，

可提升特高压直流输电工程的运维能力和水平。 
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