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基于流量控制的智能变电站网络传输可靠性提升方案 
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摘要：智能变电站数据传输网络化是二次回路数字化的发展趋势，但在带来数据共享便利的同时，网络风暴等数

据异常问题也给二次设备安全稳定运行带来一定隐患。分析了影响数据传输可靠性的主要问题，提出了基于数据

流量控制的报文管理技术，可有效提高数据传输可靠性。针对跨网数据交换问题提出了基于跨网端口流量控制的

解决方案。 
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Data transmission reliability promotion scheme in smart substation based on flow control 
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Abstract: The secondary circuit digitization based on network is the developing trend of the smart substation, which 

facilitates the data sharing, while brings some hidden trouble to the safety and stability of the secondary equipment due to 

data abnormality such as network storm. In this paper, the main problems affecting the reliability of data transmission are 

analyzed and the message management technology based on data flow control is put forward, which can effectively 

improve the reliability of data transmission. A solution based on cross-network port flow control is also proposed for 

cross-network data exchange. 
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0  引言 

智能变电站的主要特征是全站信息数字化、通

信平台网络化、信息平台共享化[1-2]。目前广泛采用

的保护直采直跳方式虽减少了交换机环节的影

响 [3-4]，但加剧了数据链路异常带来的可靠性问题，

尤其是对于母线保护等跨间隔设备，多根点对点光

纤的通信可靠性比双重化网络传输方式可靠性更

低，且因网口数量多导致装置功耗高、发热量大，

对设备长期稳定运行不利。所以二次回路网络化是

必然的发展趋势，有利于实现更方便的数据共享、

光纤回路简化以及数据传输冗余度的提升[5-9]。 

智能变电站数据传输网络化在带来数据共享便

利的同时，也给变电站安全运行带来一定隐患，网 
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络风暴等数据异常情况便是其中最为严重的问题，

不仅会造成网络堵塞，严重影响信息流的实时性和

可靠性，还会冲击智能变电站的过程层和间隔层中

的所有组网设备，给保护控制等二次设备的可靠运

行带来挑战，严重影响智能变电站安全稳定运行。 

本文将分析导致智能变电站网络数据异常的主

要原因，并针对性地提出提高数据传输可靠性的方

案。智能变电站中为双重化设备配置了双套独立网

络，但单套设备与双重化设备间存在数据交换需求，

在分析跨网数据交换实现现状的基础上，提出了既

方便跨网数据共享又安全可靠的解决方案。 

1   数据传输可靠性问题分析 

过程层网络是智能变电站信息传输及共享的基

础，其性能决定了智能变电站乃至电网的安全可靠

运行。智能变电站过程层网络信息流既承载着采样、

开关状态等电网运行状态数据，也承载着二次设备
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间跳闸、闭锁等控制命令，过程层网络的性能最终

可表征为信息流的分布特性、实时性、可靠性和同

步性等特征指标[10-12]。在设备异常导致网络数据异

常的情况下，过程层网络可能出现网络拥塞、数据

丢失等诸多异常情况，将严重影响信息流的实时性

和可靠性，给继电保护等二次系统的可靠运行带来

挑战。 

网络数据传输异常的表现形式不同，但导致网

络异常产生的原因既和网络的拓扑结构、数据传输

方式等有关，也与过程层网络的交换机设备和 IED

设备的状况有关[13-22]，常见的几种导致网络数据异

常的原因如下。 

1) 网络环路 

尽管国内智能站标准已经将星形网络作为标准

的网络拓扑结构，并要求二次设备各网口采用相互

独立的以太网适配器。但工程实施过程中，如果个

别的厂家二次设备内各端口的网络适配器并不完全

独立，如：采用一个以太网适配器+HUB 的方式扩

展出多个网络端口，这些设备跨接在星形双网上，

就有可能导致产生网络环路，虽然表面上是星形网

络架构，但实际上由于这些端口的互联构成了网络

环路，大量广播数据包反复在网络中转发，将可能

导致网络风暴的产生，进而造成网络瘫痪。 

如图 1 所示，图中设备 1、设备 2 分别有两个

端口接入交换机 1 及交换机 2，如果二次设备的过

程层网络端口均采用独立的以太网适配器，星形网

络结构没有任何问题。但如果设备的两个端口内部

实际是通过集线器芯片扩充的端口，两台设备与两

台交换机就构成了环网架构，存在导致网络风暴的

风险。 

 

图 1 设备网口不独立导致的环网 

Fig. 1 Ring network caused by the non-independence 

of the equipment port 

2) 设备端口或网卡损坏 

当设备的某端口或者是网卡损坏后，有可能向

网络中发送大量的异常报文，会导致大量无用数据

包的产生，进而占用大量带宽，严重时会产生网络

风暴或者网络雪崩。 

3) 应用程序问题 

二次设备应用程序缺陷，比如应用程序失控地

将大量报文写入报文缓冲区，也可能导致大量报文

从过程层网卡发出，引起网络风暴或者网络雪崩。 

VLAN 技术、静态组播技术和 GMRP 技术均有

一定限度的流量管理功能，但是均无法有效解决同

一物理链路中多个报文互相影响的问题。例如，当

一路 GOOSE 报文异常而产生风暴时，会在瞬间达

到几十兆甚至更大的流量，这个时候网络设备的带

宽均被该 GOOSE 报文抢占，从而导致其他正常报

文受到影响而出现丢包等异常情况，严重时会导致

整网通信异常而扩大影响范围。 

如图 2 所示，IED1 和 IED2 分别发送 SMV 及

GOOSE 报文到 IED3。正常情况下，两路 SMV 报

文均可正常接收。 

 
图 2 正常情况下的流量 

Fig. 2 Normal flow of the switch 

如图 3 所示，当 IED1 发出的 GOOSE 报文出现

异常流量情况下，若 SMV 及 GOOSE 报文的优先级

设置为相同，则交换机在 IED3 端口处因流量超过

端口最大流量而出现了报文丢失现象，IED2 正常流

量SMV报文受到 IED1的异常流量报文影响而出现

丢帧，导致 IED3 接收的 SMV 数据出现异常。 

 
图 3 网络风暴情况下的流量 

Fig. 3 Traffic in network storm cases 

2   跨网数据交换问题 

智能变电站某些应用场合下，单套配置的设备

需要从双套配置的设备获取数据(或双重化的两套

设备间交互数据)，不可避免地碰到跨网获取数据的

问题，如单套备自投接收双套主变保护闭锁备投信
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号、单套 110 kV 母联(或分段)智能终端接收双套主

变后备保护跳闸信号等。 

为提高过程层网络运行可靠性，国标《智能变

电站继电保护通用技术条件》要求：“双重化配置保

护的过程层网络应遵循相互独立的原则，当一个网

络异常或退出时不应影响另一个网络的运行”。 

目前工程应用中主要有单套配置装置跨双网、

单套配置装置通过点对点方式与第二套设备直接通

信两种方式。下面以单套配置的备自投装置订阅双

套配置主变保护的闭锁备自投信号为例，对这两种

方案的运行风险进行分析。以下各图中，红蓝实线

表示物理链路，红蓝虚线为数据流。 

1) 单套配置装置跨双网 

单套配置的 IED设备通过不同的网口跨接在两

套网络上，如图 4 所示，实现与双网设备间的数据

交互。图中这种方案存在导致双套保护网络同时异

常风险，且跨网设备越多风险越大，尤其是一些不

起眼的设备容易被忽视，从而导致网络异常。 

 

图 4 单套配置装置跨双网 

Fig. 4 Single set equipment across two networks 

如前所述，设备各网口网络适配器不独立，可

能形成隐形的网络环路。现场曾经发生过由于设备

跨网导致网络风暴的情况：某 220 kV 智能站站控层

网络出现异常，经查是由于某厂家录波器 A、B 网

的端口不独立，导致 A、B 网被打通，引起站控层

广播报文风暴，影响到全站的站控层通信，这就是

由设备跨网导致网络异常的典型案例。 

国标《智能变电站继电保护通用技术条件》要

求“装置接入不同网络时，应采用相互独立的数据

接口控制器”，但即便按要求采用了相互独立的数据

接口控制器，仍存在因软件运行异常等原因导致设

备同时向双重化网络发送大量数据的问题，可能导

致双套过程层网络同时出现异常。 

在此方案基础上，如果在跨网设备的接入点上

增加流量控制，如图 5 所示，可以防止上述设备原

因导致的双套保护网络同时出现异常的问题。但任

一跨网设备都是风险点，必须做好所有跨网设备的

流量控制才能保证过程层网络整体运行的可靠性，

所以此方案风险点分散不易控制，对工程实施质量

要求很高。 

 

图 5 单套配置装置跨双网(增加流控) 

Fig. 5 Single set equipment across two networks with  

flow control 

2) 单套配置装置通过点对点方式与第二套设

备直接通信 

这种方案单套配置的装置挂在第一套过程层网

络上，通过点对点方式与第二套设备直接通信，如

图 6 所示。 

 

图 6 单套配置设备通过点对点与第二套设备通信 

Fig. 6 Single set equipment communicates with the second 

equipment through point-to-point 

这种方案要求设备具备更多的网络接口，某些

情况下增加的网口数量可能较多，这将导致设备标

准化困难，通信环节的增加则可能导致装置整体的

可靠性下降。 

3   提高数据传输可靠性的措施 

1) 基于数据流量控制的报文管理技术 

VLAN 技术、静态组播技术和 GMRP 技术均有

一定限度的流量管理功能[23-25]，但是均无法有效地

解决图 3 中报文间互相干扰的问题。 

通过网络报文流量控制可以实现交换机对智

能站网络报文的精确管理，可解决智能变电站网络

报文间互相影响的问题，消除智能变电站网络风暴

给二次设备安全运行带来的隐患。 

如图 7 所示，在开启交换机报文流量控制功能

的情况下，当 IED1 的 GOOSE 报文出现异常流量

的情况下，交换机内部的流控策略启动，GOOSE

报文流量被限制在门限值下。交换机在 IED3 端口
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输出的正常的 SMV报文和经流控的GOOSE报文，

IED3 接收的 SMV 报文未受到影响。 

 

图 7 网络风暴情况下的流量(带流控) 

Fig. 7 Traffic in network storm cases with flow control 

引发网络风暴的原因主要有网卡损坏和网络环

路等，涉及的报文分为三种：广播报文、组播报文

和未知地址的单播报文。无论是什么类型的数据报

文，在发生网络风暴时，均会在网络上出现大量重

复的多播报文，即风暴报文具有重复性。网络风暴

监测和过滤算法主要针对报文的重复性这一特点进

行设计，只要在最短时间内判断出网络中存在大量

重复的报文，即可为判断是否发生网络风暴提供有

力的判据。 

基于数据流量控制的报文管理技术的具体实

现方案如下： 

(a) 在 SWITCH(交换处理芯片)和 PHY(端口物

理层)之间增加 FPGA(现场可编程门阵列)，交换机

CPU 向 FPGA 下发报文管理策略，由 FPGA 实现

交换机的网络报文管理方法； 

(b) FPGA 将合法网络报文的 MAC 地址、

APPID 信息注册在接收报文白名单中，将非法网

络报文的 MAC 地址、APPID 信息注册在屏蔽报文

黑名单中，通过报文管理策略实现分类管理不同网

络报文，如接收合法网络报文，丢弃非法网络报文

并报警，对既不在白名单又不在黑名单中的网络报

文丢弃或转发。 

(c) FPGA 程序对不同网络报文分类进行流量

统计，设置流量监视门槛，根据报文管理策略处理

流量超限报文，丢弃超过流量监视门槛的网络报文

并报警。SMV 报文每秒 4 000 帧报文且报文长度固

定，其特点是流量基本稳定，交换机端口数据排队

等情况导致 SMV 报文流量存在轻微的波动，因此

SMV 报文流控门槛设置只需在 SMV 报文理论流量

基础上增加少量裕度即可。而 GOOSE 报文在无变

位的情况下，维持 5 s 一帧的心跳报文，有变位情

况下出现突发流量，需根据系统最严重突发情况下

可能达到最大突发流量设置流控门槛。典型的

SMV 流量门槛为 10 M 左右，GOOSE 流量门槛为

2 M 左右。 

(d) FPGA 将接收到的网络报文中的 CRC 校验

码放入缓存，如在一个设定的数据窗内出现多个相

同报文 CRC 校验码，说明网络中存在风暴报文，

可根据报文管理策略对风暴报文进行丢弃处理。 

采用网络流控可以实现智能变电站过程层交

换机对网络报文的精确管理，有效地解决了过程层

网络异常报文占用有效带宽的问题，最大限度地保

证了过程层网络同一物理链路中各数据链路互不

影响，显著提高了数据传输的可靠性。 

2) 跨网数据交换解决方案 

为解决单套设备从双套配置的设备获取数据

问题，同时不影响两套过程层网络运行的可靠性，

提出基于跨网端口流量控制的网络流控装置方案。 

网络流控装置实现了双重化网络之间的有效

隔离，网络流控装置端口及双重化网络接入端口均

采用流量控制(如图 8 所示)，可见共有 4 个流量控

制点，双重化网络接入点的交换机或网络流控装置

中任一设备出现异常的情况下，仍能做到“一个网

络异常或退出时不应影响另一个网络的运行”。 

图 8 基于流量控制的网络流控装置方案 

Fig. 8 Scheme of network device based on flow control 

采用此方案，一方面实现了需要交互数据设备

间的灵活共享，不再有信息交互的瓶颈；另一方面，

通过对跨网端口的流量限制，保证了两套网络的相

对独立，一套网络发生异常不会波及影响到另一套

网络的安全稳定运行。 

为了验证此方案的有效性，搭建如图 9 所示的

测试系统，备自投装置挂在 I 网上，通过网络流控

装置获取 II 网上第二套主变保护的闭锁备投信号，

4 个流量控制点的流量限制均设置为 20 M。 

测试一：退出主变保护 1 功能软压板，在合并

单元通入故障电流模拟系统故障，主变保护 2 动

作，备自投装置收到主变保护 2 的闭锁备投信号，

其动作行为正常。此测试结果表明：该方案实现了

双重化网络上的设备间数据交换。 

测试二：为测试两网存在光纤连接的情况下，

一套网络出现异常流量情况下，另一套网络是否会 
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图 9 网络风暴测试系统 

Fig. 9 Network storm test system 

受到影响，在第二套网络上挂接网络风暴发生器，

模拟备自投装置订阅的第二套主变保护的 GOOSE

风暴/雪崩报文及 SV 风暴报文。 

分别施加 100 M 的GOOSE风暴/雪崩报文及 SV

风暴报文，从第一套网络接入光纤处测得的流量均

被限制在 20 M，合并单元通入故障电流模拟系统故

障，第一套保护动作行为正常；第二套保护因网络

阻塞导致保护拒动。此测试结果表明：采用基于流

量控制的网络流控装置方案，保证了两套网络的相

对独立，一套网络发生异常不会波及影响到另一套

网络的安全稳定运行。 

对于典型的 220 kV 智能站，若存在跨网数据传

输需求，采用此方案一般仅需为 220 kV 及 110 kV

两个电压等级各增加一台网络流控装置(若为同源

冗余双网，需各增加两台)，在保证双重化网络相对

独立的前提下，显著提高了双网间数据共享的方便

性，具有良好的技术经济指标。 

4   结论 

本文详细分析了导致智能变电站网络数据异

常的主要原因，提出了基于数据流量控制的报文管

理技术，解决了同一物理链路中多个报文互相影响

的问题，而且具备白名单过滤、网络风暴抑制、异

常报文识别等功能，有利于提高智能站数据传输的

可靠性。 

针对智能变电站跨网数据交换的需求，提出

了基于跨网端口流量控制的网络流控装置方案。该

方案既实现了跨网设备间的数据灵活共享又保证

了两套网络的相对独立，一套网络发生异常不会

波及影响到另一套网络的安全稳定运行。该方案

已在葛洲坝 500 kV 开关站等智能变电站工程中得

到应用，现场二次设备长期运行情况良好。 
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