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摘要：停电防御框架向自然灾害预警延伸已成为广泛共识。自然灾害演化的时空分布特征及其诱发电网故障的不

确定性，迫切需要将基于确定性准则的安全稳定分析向电网运行风险评估拓展，将基于电力系统安全稳定控制技

术导则确定性场景的三道防线控制向基于动态故障场景的风险控制延伸。针对自然灾害下电网运行风险如何在线

防御的问题，总结了当前自然灾害下电网输电元件故障概率特征及其评估技术以及自然灾害下安全防御的困局与

应对现状。分析了包括设备保护在内的电网安全稳定各道防线的风险控制代价特征。提出了适应灾害下概率及损

失变化特征的风险控制策略。该策略既可实现预防控制与紧急控制间防御门槛的自动设置，又可获得降低电网实

际运行风险的在线预防控制优化措施。 
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Abstract: It has become a common consensus that the blackout defense framework has been extended to the early warning 

of natural disasters. Due to the spatial and temporal distribution characteristics of natural disasters’ evolution, and fault 

uncertainty induced by natural disasters, it is urgent to extend the safety and stability analysis of power system based on 

deterministic criterion to the operation risk assessment, to extend traditional safety and stability control based on deterministic 

scenarios listed in three-defense-lines to risk control. In this paper, several key technologies in the field of disaster prevention, 

namely fault probability assessment and its characteristics, power system security defense predicament and its 

countermeasures, are reviewed firstly. Secondly, the risk control cost characteristics of power system considering 

three-defense-lines is analyzed. Finally, risk control strategy is discussed, which is adaptive for probability and loss 

characteristics in natural disasters. With the proposed strategy, it is easy to set contingency and acquire the preventive control 

optimization measure that effectively reduces the operation risk of power system. 
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0  引言 

外部自然灾害一直是导致电网发生故障的主要 
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原因[1]。近年来，由自然灾害诱发的停电事故时有

发生，停电防御框架向自然灾害预警延伸成为广泛

共识[2]。自然灾害演化的时空分布特征及其诱发电

网故障的不确定性，迫切需要将基于确定性准则的

安全稳定分析向电网运行风险评估拓展，将基于电

力系统安全稳定控制技术导则[3]确定性场景的三道

防线控制向基于动态故障场景的风险控制延伸。 
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在外部环境越发严峻的同时，电网结构也正在

发生着质的变化，伴随着大容量、远距离交直流互

联，使得电网受灾害影响的可能性和严重性显著增

加，探讨自然灾害下的电网运行风险防控已经是电

网发展的内在需求。把电力系统发展的内外部因素

结合起来看，大停电的风险已经外延到传统安全稳

定分析的边界以外。因此，需要突破原来预先设定

故障集的模式，将引发扰动的内外部因素考虑进来，

实现计及外部灾害及设备状态的电网运行风险防控。 

风险概念是在事件还未发生时，对其危险程度

的量化。事件的风险值可表示为该事件发生后的损

失与事件发生的概率值的乘积。文献[4]提出用主动

停电的损失代替不受控制的停电损失，用为了使该

事件不发生恶果而必须付出的控制代价与事件发生

的概率值的乘积来表示电网运行风险，解决了停电

损失难以事前评估的问题。 

国内学者及机构在电网调度防灾领域做了大量

有益的探索和实践。在自然灾害下电网运行风险防

控系统概念设计及理论储备方面[2,5-7]，主要完成了

向自然灾害预警拓展的停电防御框架设计、各类自

然灾害引发电网故障的机理及概率评估模型探索以

及电网运行风险评估理论的建立。文献[5-6]深刻反

思了 2008 年初中国南方罕见冰灾导致大范围长时

间停电事件以及 2011 年日本福岛核泄漏事件暴露

出的 N-1/N-k确定性安全准则的不完善性，指出目

前停电防御系统在广域信息、仿真分析、控制决策

3 个核心功能方面的不足。文献[2]在归纳极端外部

环境下停电特征的基础上，设计了支撑自然灾害早

期预警与决策支持的停电防御框架。文献[7]提出了

复合灾害造成的群发性故障的风险分析思路和框

架。在自适应自然环境的电网安全稳定协调防御系

统研发及试点应用方面，主要从工程的角度论证了

外部环境信息与电网运行信息融合及指导安全稳定

控制的可行性。文献[8]介绍了国际上首套自适应外

部自然灾害的停电综合防御系统在江西电网的应用

情况及对调度决策的支撑作用。在此基础上，需要

继续探索自然灾害下基于风险管控理念的三道防线

拓展及风险控制系统的应用，主要结合自然灾害风

险特征拓展三道防线体系框架，实现自然灾害下基

于风险等级的三道防线协调控制。 

国外在电力系统防灾领域的研究主要集中在可

靠性评估及减灾机制领域。文献[9]在 IEEE 将天气

分为正常、恶劣、大灾难三类的基础上，根据大量

历史数据求取不同天气状态下的电力设备故障率。

文献[10-11]分别以污闪和台风为例讨论了外部环境

影响设备可靠性的关键要素及其评估指标。文献[12]

提出了自然灾害下电网高风险事件的快速识别方

法。文献[13]总结了国外电力系统在自然灾害应急

处置方面的经验，该经验局限于管理机制的建立，

在调度防灾的综合防御系统方面还鲜有成功经验可

借鉴。 

本文针对自然灾害下电网运行风险如何在线防

御的问题，首先总结当前自然灾害下电网输电元件

故障概率特征及其评估技术，然后分析自然灾害下

大电网安全防御的困局及应对现状，其次在分析包

括设备保护在内的电网安全稳定各道防线的风险控

制代价特征的基础上，提出适应灾害下概率及损失

变化特征的风险控制策略，探讨以电网运行风险为

核心、以风险防控代价比为防御原则的灾害防控

理念。 

1   自然灾害下输电元件故障概率评估及其

特征 

1.1 自然灾害下输电元件故障概率评估 

自然灾害下电网运行风险控制逻辑上包括如下

过程：融合广域的外部灾害数据、电网设备台账及

运行状态数据，建立外部灾害、输电设备、电网风

险之间的关联关系，实现自然灾害下电网运行风险

的精准辨识与科学防控。其中，传统的电网可靠性

评估采用固定不变的元件年均故障率模型，难以适

应电力系统运行风险评估需求，如何求取灾害下输

电元件时变停运概率是运行风险评估与防控首先要

解决的关键技术[14]。 

自然灾害下输电元件故障概率评估模型大致分

为统计模型、机理模型。统计模型一般适用于中长

期(年、季、月)的元件故障率评估[15-16]，且往往面

临样本缺乏的问题[17]。机理模型方面，学者对影响

电网安全的常见外部自然灾害类型(如：雷电、台风、

暴雨、覆冰、山火、大风、污秽、沙尘暴、磁暴等)[18-25]

均进行了探索，但由于灾害引发电网故障涉及因素

众多、机理复杂，存在模型参数难以整定甚至有些

难以解析表达的问题。复合灾害研究方法大都是按

照独立事件进行处理[7]，文献[26]建立的基于灰色模

糊理论的多气象要素组合的输电元件故障概率模

型，其实质也是对不同气象要素按独立事件进行解

耦加权。但是，独立事件的处理方式往往会引起对

强耦合的 Nk多重故障的概率估计不足的问题。 

1.2 自然灾害下输电元件故障概率特征 

自然灾害下输电元件故障概率呈现如下特征： 

1) 模型复杂性。灾害引发电网故障涉及耦合因

素众多、机理复杂，模型参数难以整定甚至有些难
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以解析表达。以山火灾害下架空线路概率评估为例

定性描述其机理复杂性及耦合因素多样性。 

山火引发线路闪络机理一般可归纳为 4 种模

型：热游离模型、空气密度下降模型、电导率模型

和颗粒触发模型[21]。前两种模型的致灾机理是火焰

高温使得空气绝缘降低，后两种模型的致灾机理是

空间颗粒使得空间电场畸变降低了击穿电压。而线

路空气间隙绝缘强度降低往往是火焰温度、电子和

离子以及固体颗粒等因素共同作用的结果。其引发

电网故障的途径可归结为导线空气间隙击穿与绝缘

子损坏。电力系统中接入的山火数据，主要来源于

同步卫星、极轨卫星或者人工巡线上报，不管哪一

种方式目前都无法做到实时上送。因此，山火蔓延

行为及其与线路档的关系预测也是概率评估中的重

要一环。 

综合来看，描述山火强度及其蔓延变化的特征

量可提炼为：火焰区域温度、火强度/烟浓度、火场

形状、火蔓延速度。更具体来说，与影响山火强度

的火场温度、烟浓度密切相关的外部因素包括：植

被(类型、分布、干燥程度)、气象(气温、湿度、风

速)；与蔓延特征相关的外部因素包括：风速、风向、

地形；与线路击穿特性关联的参数包括：电压等级、

海拔高度、设备运行状态等。 

2) 数值非精确性。不同于设备可靠性中长时间

尺度的故障率(次/百公里年)的概念，本文讨论的电

网运行风险中的输电元件故障概率，表示短时间尺

度内(小时、分钟)不同灾害情形下输电元件受灾故

障的可能性。但是由于电力设备由自然灾害导致停

运的有效样本数量有限，因而大数定律成立的条件

在现实中难以满足。在这种情况下，任何精确的概

率计算值都难以反映设备真实的停运可能性[27]。这

就进一步增加了短时间尺度输电元件概率实用性的

难度。目前主要是利用概率值在一定时间窗口内具

有的相对性[6]对输电元件受灾害影响程度进行排序

筛选。 

3) 时空不确定性。输电元件的停运从时间维看

是一个随机过程，即当前处于运行状态的设备，在

未来不确定的某个时间将会发生故障。因此，灾害

下元件故障概率仅表示一段时间内元件失效可能性

的期望值，其具体的故障位置、故障类型、故障时

间仍然具有不确定性。 

2   自然灾害下安全防御的困局及应对现状 

2.1 自然灾害下预防控制与紧急控制协调的必要性 

电网安全防御一直遵循系统安全稳定控制技术

导则，按照扰动级别或者故障严重程度设置三道防

线[3]。关于严重程度的定性描述在实际应用时可操

作性不强。为此，传统三道防线理论基于三个级别

的扰动发生概率差别很大且不在一个数量级上的假

设，将故障等级固化为故障形式，即第 I 类故障是

指出现概率较高的单一故障、第 II 类故障是指出

现概率较低的单一严重故障、第 III 类故障是指出

现概率很低的多重严重故障。故障形式及故障等级

固化的好处，是可以方便地实施确定性的分析并制

定相应的控制措施：针对第 I 类预想故障不安全的

情况实施预防控制，对发生概率更低的第 II 和第 III

类故障配置紧急控制措施。 

自然灾害下极易出现多重故障概率大于单一故

障概率的情况[28]，此时传统三道防线基于三类故障

概率差别很大的假设条件已不复存在。那么对于自

然灾害诱发的高概率多重严重故障是被动等待第三

道防线动作，还是需要主动采取预防或紧急控制

呢？因此，单纯依靠故障严重度(或故障概率、故障

形式)划分的传统三道防线在自然灾害环境下适应

性降低，唯一科学的划分依据应该是故障时序，即

对于故障前的预想场景均可实施预防控制、对故障

后的场景均可实施前馈型紧急控制及反馈型校正

控制。 

目前工程上主流的根据确定性准则实施的电网

运行控制，难以妥善协调小概率高风险事件下电网

运行的安全稳定性与经济性。国内各级调度机构已

经开始探索基于电网运行风险的预防控制和紧急控

制技术，对于灾害下概率大的多重严重故障，主动

采取预防或制定紧急控制预案。以跨区直流运行风

险为例，目前已经根据灾害类型及等级，划分了直

流运行的“红橙黄蓝绿”五个风险等级，然后根据

等级采取不同的控制措施：达到红色风险时，按照

“先降后控”原则调整运行方式实施预防控制；对

于橙色或黄色风险，完善故障预案，储备紧急控制

措施。基于风险的预防控制目标一般是以性价比最

优的方式降低运行风险或控制其在可接受范围内，

求解的方法有灵敏度法、最优潮流法、人工智能法。

基于风险的紧急控制主要解决预防控制代价过高和

预防控制措施矛盾的问题，为特定的扰动场景提供

控制风险的措施，其研究的焦点包括启动判据与时

机、控制空间调整、最优控制策略制定等。 

预防控制和紧急控制是维持电力系统安全运行

的两种重要手段，具有很强的互补性[29]，传统三道

防线内部的优化和不同防线之间的协调已有深入研

究，文献[30-31]按照“解耦迭代、聚合协调”的框

架，分别提出了预防控制与紧急控制协调、紧急控

制与校正控制协调的寻优算法。但目前自然灾害下



- 76 -                                         电力系统保护与控制   

基于风险的多道防线的控制还是分离的，首先急需

探讨适合自然灾害下电网运行风险特征的预防与紧

急协调控制技术。该协调控制技术的核心问题是如

何通过自动化技术快速搜索到实施预防控制与紧急

控制的分界线或门槛。该分界线可以是满足某种概

率或者风险指标的某一故障场景，对于排序在该故

障场景之前的故障可采取预防控制，对于之后的故

障则认为预防控制代价过高或存在冲突措施而不可

行，需要采取紧急控制。 

2.2 自然灾害下预想故障集设置的合理性 

与传统动态安全分析(DSA)中的预想故障集由

调度运行人员凭经验预先设定不同，自然灾害下的

预想故障集与自然灾害的演化过程以及电力系统运

行状态密切相关[7]。目前工程可行的自然灾害下故

障集设置方法是，基于故障重数或者故障概率门槛

值，以穷尽式组合的方式生成群发预想故障集，既

满足安全稳定规则的要求，又包含概率高于某一门

槛值的所有故障[32]。 

为进一步提升计算效率，需要进行预想故障集

筛选排序。目前的 DSA 里已经有基于历史评估结果

的预想故障集筛选方法[33]。其原理是对比当前在线

评估的运行断面与上一次(或历史)评估断面之间的

差异，估算新状态下安全稳定模式和裕度，从而过

滤掉不需要重复计算的故障。然而自然灾害的演化

再叠加上电网运行状态的变化，使得自然灾害下每

轮待评估的预想故障集均可能动态变化，传统筛选

方法已经失效。目前自然灾害下故障集大都以组合

故障概率为依据进行排序[34]。 

按照墨菲定律：假如事情有可能发生，则在一

定情况下一定会发生。因此可以忽视的只是低风险

事件，而不是小概率事件。那么为了提升安全防御

的可信度，就必须不断扩大故障集的规模，将更多

小概率事件也纳入考核范畴，陷入“小概率高风险”

故障场景的组合爆炸中。如何权衡在线计算速度与

精度的矛盾，合理设置自然灾害下需要考核的预想

故障集成为焦点。 

理论上所有可能发生的故障数目为无穷大，因

此，直接通过计算所有可能发生的故障所导致的电

网运行风险来评估预防控制措施的优化性能是不可

行的。需要提出一种计算策略，既不需要对所有可

能发生的故障进行计算分析，又能够保证计算得到

的预防控制措施能够降低电网运行风险，且具有比

较好的优化性能。已有的凭经验或根据概率门槛值

设置预想故障集的处理方式，存在很强的人为因素，

不能权衡计算速度和计算精度之间的矛盾。此外，

已有的安全稳定在线预防控制优化决策技术通常只

将预防控制代价最小作为优化目标，没有将保护装

置及安自装置的控制代价和预防控制代价之和作为

风险控制目标。至于已有的预防控制与紧急控制协

调优化方法，虽然考虑了预防控制代价和第二道安

全防线的控制代价，但没有计及保护装置和第三道

安全防线的控制代价，同样也只能处理调度运行人

员预先设定的故障集，当故障集中故障数目比较大

时，计算速度不能满足在线运行的要求。 

为此，需要改变传统三道防线以概率为核心的

防御准则，建立以风险为核心的防御思路，即不再

一味地对潜在故障均进行防御，而是首先根据电力

系统当前具备的可用风险防控措施及其代价，衡量

付出的控制代价及挽回的风险损失之间的关系，根

据性价比，对于得不偿失的故障不再主动采取预防

控制，放由后续的防线去管控。通过引入与自然灾

害的发展趋势及关注的电网运行风险密切相关的排

序指标，增强自然灾害下故障场景设置的科学性和

针对性。 

3   适应灾害下概率及损失变化特征的风险

控制策略 

本文采用概率与控制代价乘积的风险定义[4]。

因此，实施后可减少的风险值大于其机会成本的所

有控制措施都应在待选的决策空间内[2]。 

3.1 自然灾害下控制代价计算特征及变化特征 

按照各类控制措施应对场景的演化过程，可以

把控制代价分为：事前对于预想不安全采取的预防

控制、快速隔离故障的继电保护、按照既定策略执

行的紧急控制、稳定被破坏后的就地安自装置紧急

控制等，如图 1 所示。第一个称为预防控制代价，

后 3 种合称为紧急控制代价。 

 

图 1 控制代价分类示意图 

Fig. 1 Diagram of control cost classification 

再换一个维度来看这个过程，紧急控制代价可

以划分为原发故障损失和相继故障损失。原发故障

损失包括原发故障直接诱发的继电保护装置动作所

导致的损失、因原发故障诱发安控动作导致的损失

以及故障后动态过程所引起的安自装置动作所造成

的损失。相继故障损失包括故障后动态过程中继电
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保护动作损失及后续安自装置动作损失。其特征是：

前 2 类可以在事前可得，仅与运行方式及故障集有

关，不需要详细的时域仿真；后 3 类跟动态过程相

关，需要完整计及保护及安自装置模型进行时域仿

真计算，如图 2 所示。 

 
图 2 紧急控制代价计算特征分类示意图 

Fig. 2 Diagram of emergency control cost calculation 

feature classification 

预防控制代价与紧急控制代价随故障数目变化

特征如图 3 所示。图中红线是单独采取紧急控制的

代价曲线，绿线是单独采取预防控制代价曲线，其

变化特征包括：(1) 随着预想故障集中故障数目的增

加，单独采取预防控制或者单独采取紧急控制，其

控制代价均不断增加；(2) 在预想故障集中故障数目

较小时，单独采取紧急控制代价增加的速度大于单

独采取预防控制的调整代价增加的速度；(3) 随着故

障数目的增多，预防控制需要协调的矛盾增多，损

失的代价会急剧增加，从而出现单独采取紧急控制

代价增加的速度小于单独采取预防控制的调整代价

增加的速度。 

 
图 3 控制代价随故障数目变化特征示意图 

Fig. 3 Diagram of control costs vary with the number of failures 

如果同时实施预防控制与紧急控制措施，实施

预防控制后系统运行点朝着安稳裕度增加的方向移

动，从而一定程度上降低紧急控制代价。基于图 3

中预防控制与紧急控制代价的变化特征，则总的风

险代价会随着故障数目的增加呈现先降低后增加的

趋势，存在风险优化控制的极值点。 

因此，如果对预想故障集按自然灾害下评估的

故障概率由大到小排序，并优先针对排序在前的预

想故障进行预防控制优化计算，直至增加的预防控

制代价与降低的紧急控制代价之和不能再降低，则

搜索到了风险优化极值点，那么排序在该极值点之

后的故障集可不采取主动控制降低风险，从而降低

了预想故障集设置对调度运行人员的依赖程度。该

策略的具体流程如下文所述。 

3.2 自然灾害下在线预防控制风险优化流程 

该风险控制策略流程包括预想故障集排序、预

想故障集分段处理、预防控制代价优化等几个关键

点，如图 4 所示。 

 

图 4 自然灾害下计及保护与安自控制代价的在线 

预防控制风险优化决策流程图 

Fig. 4 Flow chart of online preventive control risk optimization 

under natural disaster considering protection and 

automatic-security device control costs 

    1) 预想故障集排序 

排序的目的是降低遗漏应重点关注故障的可能

性，因此需要将故障概率大的故障排序靠前，对于

概率相同的故障，可根据灾害引起的原发故障直接

触发的继电保护及安控系统控制代价对应的事前预
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估风险值排序。该风险值不需进行安稳时域仿真，

可按式(1)计算。 

rc r. c. f . 0( ) 1,2, ,.i i i iR L L p i n          (1) 

其中：n0为概率大于设定门槛值的预想故障全集 F0

中预想故障的数目；Lr.i和 Lc.i分别为第 i 个预想故

障发生后直接触发的保护装置动作所导致的损失代

价、安自装置动作所导致的损失代价；pf.i为第 i个

预想故障发生的概率；Rrc.i为第 i个预想故障发生后

因预想故障直接触发的保护装置和安自装置动作所

导致的风险。 

2) 预想故障集分群 

分群的目的是提升计算效率。首先根据并行计

算平台 CPU 的总核数确定每轮计算新增加的故障

数目，形成当前轮待计算的故障子集 Fc。然后根据

是否存在原发性继电保护动作代价之外的紧急控制

代价将 Fc划分为 2 组，满足 Lf>Lr的集合记为 Fp，

其余的记为 Fs，如图 5 所示。其中，Lf表示全部紧

急控制代价，Lr 表示预想故障直接触发的保护装置

动作所导致的损失代价，如图 2 所示。 

 
图 5 预想故障集分段及控制措施优化示意图 

Fig. 5 Diagram of contingency set section and control 

measures optimization 

3) 预防控制代价优化 

针对当前轮待计算的故障子集 Fc，如果不新增

预防控制措施，其对应的运行风险 Rc0 如式(2)所示。 

p0

c0 p0 r0 frp

p0 r. f . fp. rp. fp
1 1

( )
nn

i i j j .j
i j

R C R R

C L p L L p
 

   

        (2) 

其中：Cp0 为当前已采取的预防控制措施对应的控制

代价；Rr0 为预想故障全集 F0 中因直接触发保护装

置动作所导致的风险之和；Rfrp 为当前轮故障子集

Fp 中扣除直接触发保护装置动作所导致的风险后

所产生的风险之和；np为 Fp 中预想故障的数目；Lfp.j

和 Lrp.j分别为 Fp中第 j个预想故障发生后的全部紧

急控制代价、直接触发的保护装置动作所导致的损

失代价；pfp.j为 Fp中第 j个预想故障发生的概率。 

针对当前轮待计算的故障子集 Fp，如果强制约

束 Lfp=Lrp，即除了直接触发的保护装置动作代价外

不增加新的紧急控制代价，采用基于控制性能指标

的启发式算法[35]优化求得需要新增的预防控制代

价为Cp，则此时对应的运行风险 c0R 如式(3)所示。 

0

c0 p0 p r0

p0 p r. f .
1

n

i i
i

R C C R

C C L p


    

   
          (3) 

其中， r0R 和 r.iL 分别为计及新增预防控制措施生成

的电网最新运行状态下 F0 中因直接触发保护装置

动作所导致的风险之和、第 i 个预想故障直接触发

保护装置动作导致的损失代价。 

由于协调预防控制与紧急控制而产生的增量风

险R如式(4)所示。 

c0 c0 p frp r0 r0( ) ( )R R R C R R R             (4) 

其中：(Cp-Rfrp)为新增预防控制代价及其对故障子

集 Fp 的紧急控制风险降低作用的叠加； r0 r0( )R R 

为新增预防控制措施更改电网运行状态后诱发的直

接触发保护装置动作产生的风险增量。 

因此，一直沿着R<0 的方向优化，可以得到

需要实施预防控制的预想故障集以及降低电网实际

运行风险的在线预防控制优化措施[36]。 

4   结论与展望 

当前自然灾害下的安全防御以输电元件故障概

率为核心、以传统三道防线为防御原则。在这种模

式下，为了提升安全防御的可靠性，需要不断扩大

故障集、降低概率门槛，理论上如果计及小概率高

风险事件的防御，那么需要防御的故障数量将是无

穷多。另一方面，自然灾害下的输变电设备故障概

率特征，也已经不符合三道防线关于不同故障形式

故障概率差别很大的假设。在这种背景下，本文探

讨了以电网运行风险为核心、以风险防控代价比为

防御原则的灾害防控理念，提出了适应灾害下概率

及损失变化特征的风险控制策略，在预防控制与紧

急控制间自动设置防御门槛。 

对于跨区的交直流混联电网，目前正在构建系

统保护的防御体系。可以想象的是，对于如此复杂

的互联系统，自然灾害下的故障组合形式不可能离

线穷尽。因此，自然灾害下与预防控制相协调的系

统保护策略在线优化追加应该是下一步系统保护建
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设的重要内容之一。 
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