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摘要：为解决广域范围内变电站自动化系统类型多、分布广及难以统一运维的问题，设计并实现了一种应用于变

电站广域运维的服务管理中心。基于现有变电站、主站和检修三地的网络结构，设计广域运维服务管理中心的架

构。提出服务注册、申请、监视等服务全过程管控流程，以简单服务描述语言和通用服务协议作为服务管理标准

化交互方式。应用安全证书、权限、责任区等安全防护机制，实现对广域范围内变电站自动化系统运维服务的统

一展现、监视和管理。变电站广域运维服务管理中心已在江苏省调、南京和苏州地调试点应用。 
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Abstract: In order to solve the problem of substation automation system which contains multi types and is distributed widely 

and maintained difficultly, this paper designs and implements a service management center for substation maintenance. The 

architecture of the wide area operation and maintenance service management center is designed based on the existing 

network structure which contains substation, main station and overhaul. This architecture proposes a whole process control of 

service which contains service registration, application, monitoring and so on, using simple service description language and 

general service protocol as service management standardization interaction. Security mechanism such as safety certificate, 

authority, and responsibility area is used to implement the display, monitoring and management of the substation automation 

system in wide area. The service management center for substation wide operation and maintenance has been used in Jiangsu 

provincial dispatch center, and Nanjing and Suzhou local dispatch center. 
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0  引言 

随着调控一体化“大运行”的深入，变电站建

设已为无人值守模式。目前智能变电站已进入全面

建设阶段，变电站自动化系统的技术复杂度越来越 

 

基金项目：国家电网公司科技项目“变电站自动化设备广域

运维技术研究及应用” 

高，对运维技术和机制提出了更高的要求。变电站

具有地域宽、维护点分布广等特点，以现场作业为

主的常规变电站自动化运维机制已经越来越难以适

应智能电网发展的需要，迫切需要改变现有自动化

运维模式[1-3]。 

国内有关研究人员已做了这方面的研究。早期

在主子站间网络带宽有限的情况下，文献[4]采用拨

号 MODEM的方式建立调度与变电站 RTU之间的
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通信链路，实现 RTU的参数传递和重启等基本远程

维护功能。文献[5]提出了基于Web的变电站远程监

控系统，实现通过 IE浏览器查看变电站的各种图形

和数据信息。文献[6-7]提出基于 C/S结构的远程维

护系统，客户端负责传送要执行的命令和显示返回，

服务端实现具体的维护功能。文献[8]介绍引用

KVM 技术的远程运维解决方案，实现集控站对变

电站后台系统的远程显示。文献[9]基于微软操作系

统的远程桌面功能，给出了一种通过登录到变电站

内本地监控机进行远程维护的方案。文献[10]通过

为主站端用户构建变电站虚拟终端，实现了对智能

变电站内设备在主站端的安全远程访问。文献[11]

提出两级分布式智能告警系统，实现主子站直接通

过服务的方式进行交互，但是仅针对告警服务，缺

少通用性。 

现有的变电站远程运维方案，主要针对单一类

型的系统或固定功能的需求进行设计，难以对广域

范围内的所有变电站推广使用，主要问题在于：一

是广域范围的变电站自动化系统分属于不同的厂

家，使用不同的硬件、操作系统和软件版本，现有

方案难以兼容所有的系统；二是随着变电站维护需

求的发展，现有方案难以扩展新的远程运维功能；

三是现有方案未考虑远程运维的安全问题，包括登

录验证、通信安全以及权限管理等。 

为解决以上问题，本文应用变电站服务化的思

想[12-14]，提出一种用于变电站广域运维的服务管理

架构，其核心思想是在主站端建立服务管理中心，

对所有变电站站服务进行统一的注册、监视和管理。

通过设计服务注册、审批、监视等全过程管控流程，

实现服务的扩展和维护；通过设计基于简单服务描

述语言[15]和通用服务协议[16-17]的服务管理标准化

交互方式，实现不同子站服务的注册和监视；通过

设计并实现广域运维服务安全管理机制，提高变电

站广域运维的安全性。 

1   广域运维服务管理中心架构 

1.1 系统总体架构 

对于以省为单位的广域范围内的变电站，一般

根据地域划分到各自的地级电力公司，由当地的检

修点负责运维，因此为实现全省范围的广域运维，

需要在省、地电力公司分别部署服务管理中心。根

据网络和机房条件，服务管理中心架设在调度中心，

而各个检修点只部署运维工作站。同时出于安全考

虑，检修点不与变电站直接连接，两者之间需要通

过服务管理中心进行代理才能通信。变电站广域运

维服务管理中心总体架构如图 1所示。 

 
图 1 服务管理中心总体架构 

Fig. 1 Overall architecture of service management center  

 地调侧的服务管理中心通过调度数据网与变

电站和省调侧的服务管理中心连接，并通过内部网

络与地调侧的各个检修点连接。省调侧的服务管理

中心分别与地调侧的服务管理中心和省调检修连

接。服务管理中心需要接收并保存对应变电站的运

维服务信息，同时为各个检修点提供服务路由和代

理功能。 

1.2 省、地服务管理中心互备机制 

 地调管辖的变电站将运维服务注册到地调的

服务管理中心，由地调侧的服务管理中心统一监视

和管理。同时地调侧的服务管理中心实时同步服务

信息到省调侧的服务管理中心，省调侧的服务管理

中心保存全省所有变电站的运维服务信息。 

当省调侧的服务管理中心发生故障，此时地调

停止向省调同步服务信息，其远程运维功能不受影

响，仍然正常进行。当省调侧的服务管理中心故障

恢复后，地调恢复向省调同步服务信息。 

当地调侧的服务管理中心发生故障时，根据故

障情况，省调可以完全或部分接管地调功能。在地

调路由功能故障的情况下，如数据库故障或对应软

件功能故障，此时地调的代理功能仍然正常，地调

检修可以通过地调代理从省调侧的服务管理中心进

行服务路由，再通过地调代理进行服务调用。在地

调代理功能故障的情况下，如检修点或地调代理服

务器网络故障，此时地调检修无法正常工作，需要

由地调其他检修点或省调检修临时接管相关工作。

当地调故障恢复后，需要从省调侧的服务管理中心

重新下装最新的与该地调相关的服务信息，再进行

工作。 

2   服务全过程管控 

2.1 服务管理交互流程 

用于变电站广域运维的服务管理中心包含服

务注册服务、服务审批服务、服务监视服务、服务
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查询服务、服务定位服务和权限认证服务等主要服

务模块。服务管理中心通过这些主要服务实现对变

电站内运维服务的全生命周期管理。服务管理交互

流程如图 2所示，包括服务创建、服务注册、服务

申请、服务审批、服务通知、服务状态监视、服务

查询、服务定位和服务调用等过程。 

 

图 2 服务管理交互流程 

Fig. 2 Service management interactive process 

2.2 服务创建与注册 

服务创建与注册是指各个变电站自动化系统

厂家根据自身系统特点，按照电力系统简单服务接

口规范[15]要求定义运维服务，提供服务的静态信

息，如服务名、服务输入输出参数、版本号等，最

终产生该服务的服务描述文件，并分别提交到地调

和省调的服务管理中心。服务描述文件格式为： 

<? xml version=”1.0” ?> 

<Service(type1:param1,type2:param2,…) prompt /> 

<param1 mode type1 /> 

<param2 mode type2 /> 

… 

<version value /> 

其中第一行为 XML 版本号。第二行为服务定

义的描述，与电力系统简单服务接口的服务定义格

式一致，Service，type和 param分别表示服务名、

参数类型和参数名，用英文标识，prompt为提示符，

是对服务功能的说明，可以使用中文进行描述。从

第三行开始为参数列表，是对参数的补充说明，

mode可以为 in，out或 in/out，分别表示输入参数、

输出参数或输入输出参数。最后的 version标签定义

了服务的版本号。 

2.3 服务申请、审批和通知 

在服务注册成功后，自动进入下线状态，此时

服务还不能正常使用。服务需要提交服务测试申请，

经审批同意后，才能进入测试状态。测试状态的服

务只能通过测试服务代理实现服务调用，当网络速

率达到限值时，系统会优先拒绝测试服务的请求。

在服务测试完成后，服务可以提交服务上线申请，

经管理员审批同意后，服务状态变为上线，正式对

外提供服务。服务状态的变化关系如图 3所示。 

 
图 3 服务状态 

Fig. 3 Service state 

通过对服务状态的管理，可以实现服务的无缝

升级。当服务需要升级到新的版本时，新版本的服

务通过注册和测试申请进入测试状态。此时正常的

运维工作仍然使用原有的老版本服务，而测试程序

可以定位并使用处于测试状态的新版本服务。完成

测试后，新版本的服务进入上线状态，同时老版本

服务进入下线状态，此时新的服务请求将会提交给

新版本的服务。下线的服务仍然会完成已提交的工

作，但是不会接收新的服务请求。当所有已有工作

完成后，下线状态的老版本服务通过服务注销，从

服务管理中心中删除。 

2.4 服务监视、查询与定位 

服务注册后，注册服务将服务信息保存到商用

数据库中。监视服务从商用数据库中查询所有上线

的服务，并将服务监视信息更新到本地实时库中。

查询服务根据查询请求，分别从商用数据库和实时

库中获取服务静态和动态信息。定位服务从实时库

获取服务地址信息，实时推送到各个检修点的工作

站上。服务监视、查询与定位流程如图 4所示。 

服务定位操作是系统中最基本、最频繁的操作

之一，为提高服务定位性能，本文采用了本地无锁

共享内存[18]的设计方案。定位服务定时从实时库中

获取服务运行状态信息，并推送给各个检修点的定

位代理。定位代理负责将服务运行状态写入本地共

享内存。服务消费者在定位服务时，可以直接从本 
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图 4 服务监视、查询和定位流程 

Fig. 4 Service monitoring, query and location process 

地共享内存中获取，而不再从服务管理中心的定位

服务获取。根据服务消费者的需求，服务定位可以

返回服务主机的位置，或者返回内存、CPU、连接

数等最低的服务的主机位置，或者返回服务所有的

主机位置供服务消费者自行选择。 

3   主子站交互技术与安全机制 

3.1 主子站标准化交互技术 

在服务管理交互流程中涉及三处主子站间的

通信环节，分别为服务注册、服务申请和服务监视。

为保证服务管理中心的通用性，主子站之间的通信

方式采用通用服务协议定义的基于代理的方式。在

主站与变电站之间进行远程通信时，通过本地服务

代理和远方服务代理间的配合，在服务消费者和服

务提供者之间建立起逻辑的数据连接，进行服务通

信。由于服务监视功能需要周期性地向所有变电站

获取服务监视信息，其调用比较频繁，为不影响其

他服务的正常调用和维护，在主站端为服务监视功

能提供专门的服务代理。 

主子站代理间的服务交互格式采用通用服务

协议定义的“代理帧头 +应用协议数据单元

(APDU) ”的格式。代理帧头为标识关联关系的数

据头，应用协议数据单元包含控制码、服务码、帧

长度和服务原语报文。本文为实现广域运维的服务

注册、服务申请和服务监视功能，通过扩展通用服

务协议的服务原语，定义了广域运维注册服务、广

域运维申请服务和广域运维监视服务 3个新的专有

服务原语。其中广域运维注册服务原语是组合通用

服务协议原有的服务创建和服务注册两个通用服务

原语的基础上，增加服务所在域、服务注册域等服

务参数，形成的新的专有服务原语。广域运维申请

服务原语的服务参数主要包括服务名和申请的服务

状态，由于通用服务原语中没有对服务申请状态的

定义，因此申请服务原语是全新定义的专有服务。

广域运维监视服务原语的输入参数是一组服务列

表，包括服务名、服务版本、服务地址和端口号等，

输出参数则是对应与输入参数的一组服务状态信

息，包括服务运行状态、服务的内存、CPU和连接

数等。 

3.2 安全机制 

通过建立服务管理中心，对变电站服务进行统

一管理和控制，广域运维系统比传统的远程运维系

统具有更多的安全控制手段。如图 5所示，除了传

统的加密装置、审计日志和录屏等安全手段外，广

域运维系统还具有 UKey登录、权限和责任区认证、

服务审批和安全认证等安全机制。 

 
图 5 广域运维安全机制 

Fig. 5 WAN operating security mechanism 

UKey 登录和安全认证是应用电力调度证书实

现的安全机制，目前已在电力调度系统内广泛应

用[19-20]。相比于加密装置只能实现对调度数据网的

数据传输保护，使用 UKey登录和安全认证，可以

实现从人员登录到服务调用整个运维过程的安全防

护。UKey 登录中使用人员证书，系统通过人员证

书和密码的双因子认证，确定登录人员身份。安全

认证使用服务证书进行数据的签名认证，从而保证
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服务调用过程中的数据安全。 

用户登陆后，可以对该用户的权限和责任区进

行精细化管控。服务管理员、操作员和监控员具有

不同的职责范围，关注对象和功能需求不同，因此

需要分权管理。对于每个操作员和监控员，可根据

其关注的范围设置责任区，当用户登录时，仅显示

责任区内的信息。一些关键运维操作需要具备调用

权限和监控权限的两个用户共同登陆才能执行。 

检修点和各个变电站在网络上不能直接通信，

检修点必须通过服务管理中心的服务代理才能实现

与变电站服务的通信。服务代理通过节点认证和服

务审批确保客户端的可信和服务端的可控。通过服

务代理的安全机制，服务管理员可以将关键服务下

线，已防止操作员的误操作。在需要使用时，由操

作员申请后，服务管理员再将服务上线，从而确保

关键服务的调用需要服务管理员、操作员和监控员

三者的确认。 

4   试点应用情况 

目前广域运维服务管理中心已经在江苏省调、

南京地调和苏州地调试点应用。其中南京地调部署

的服务管理中心已接入双闸、城北、浦口、六合、

江宁等区域的 89座变电站的运维服务，涉及南瑞科

技、许继电气、南瑞继保、国电南自等 6家主流变

电站自动化厂家的 11个型号的变电站自动化系统。

已接入的运维服务包括转发表查询、历史调阅、参

数管理、应急管理、设备复位等 7类，各个变电站

自动化厂家根据变电站的实际条件，选择实现并部

署全部或部分服务。通过服务管理中心提供的服务

管理、通信和安全保障，用户在城北检修点可以查

看到各个变电站的运维服务情况，并完成已提供的

运维功能。苏州地调的情况与南京地调类似，第一

阶段服务管理中心将接入 60多座变电站的服务。江

苏省调的服务管理中心不单独接入变电站，而是从

各个地调的服务管理中心获取服务信息，作为备份

使用。 

5   结论 

 随着技术的发展，常规变电站自动化运维已难

以满足运维要求，本文在变电站服务化的思想上，

设计与实现涉及变电站、主站和检修三地的广域运

维服务管理中心的架构，提出服务注册、申请、监

视等服务全过程管控流程，并采用基于简单服务描

述语言和通用服务协议的服务管理标准化交互方

式，应用安全证书、权限、责任区的安全防护机制，

实现了对广域范围内变电站自动化系统运维服务的

统一展现、监视和管理，为提高变电站自动化系统

运维管理效率，提升广域运维规范化水平，提供了

一种新的技术手段。随着技术的进步，每一次技术

的创新都会与常规管理模式发生碰撞，很多技术创

新都在促进管理的变革。广域运维服务管理中心的

建立及变电站自动化系统运维方式的改变，促使今

后需要进一步对相应的管理模式展开研究。 
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