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摘要：为加强变电二次设备专业管理、提高现场作业人员运维检修效率，对继电保护远程运维关键技术进行研究

与总结。电网事故快速分析、二次回路可视化、二次设备实景展示与远方操作、装置故障智能诊断及检修辅助决

策等远程运维技术的应用，可实现调度端电网故障智能分析与远程指挥，检修端二次设备在线诊断与远程运维，

运维端二次设备在线监视与远方操作。最终实现信息共享、业务协同、精益管理，大大提高了设备检修运维工作

效率及电网故障处置能力。 
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0  引言 

近年来，随着智能电网建设全面推进，在电网

规模迅速扩大的同时，智能变电站新技术、新设备

得到广泛应用，尤其二次系统的整体架构、配置等

与常规变电站相比均有较大变化，使得继电保护运

维工作面临以下几个问题。一是变电站无人值守模

式大力推广。变电检修人员为了分析、定位、处理

变电站缺陷需要多次往返变电站，急需加强变电站

继电保护远程全方位管控，实现对电网故障的快速 
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定位，快速隔离，快速恢复供电。二是智能变电站

大量建成，变电站二次设备之间的回路联系高度集

成到 SCD 文件中，二次回路变成了“看不见”、“摸

不着”的“黑匣子”，使得原有二次设备操作、检修

方式无法适应。三是电网规模扩大，二次检修人员

数量和技术水平与电网发展不匹配，运维、检修工

作量大，效率低、维护成本高。四是通信技术条件

不断成熟。随着继电保护信息的日益规范，通信技

术的不断提高，已经具备了建设二次设备远程运维

系统的条件[1-6]。本文主要介绍继电保护远程运维关

键技术，利用先进的智能化在线自诊断和故障定位

技术，通过海量告警信息的筛选和智能化展示，实

现对站内保护设备进程、配置、通信状态的智能诊
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断，从而减少检修人员检修工作强度，提高设备的

精细化管理水平。 

1   整体思路 

利用保护在线监视与智能诊断技术，采集、处

理、上送全站保护信息，实现电网事故快速分析、

二次回路可视化、二次设备实景展示、二次设备远

方操作、远方自动巡视、设备状态智能诊断、检修

综合决策等功能，实现二次设备从“就地诊断”到

“远程诊断”的精益化转变，提高设备检修运维工

作效率及电网故障处置能力。 

图 1 为远程运维系统整体架构示意图，从中可

以看到，继电保护及安全自动装置的软报文类信息，

通过二次设备在线监控系统与厂站端就地保护子站

进行采集，该保护子站通过变电站自动化系统的站

级网络与间隔层保护装置通信；在运维站的保护在

线监控应用软件，通过调度数据网(IEC104＋103 规

约或 IEC61850 规约)与保护子站通信，实现具体动

作信息、装置告警信息、故障分析报告、测距、定

值自动比对等功能；在此基础上实现保护装置远程

可视化、远程控制、远程诊断及应急抢修等高级应用。 

 
图 1 系统框架示意图 

Fig. 1 Schematic diagram of the system 

由保护信息流分解梳理，通过厂站端远动通信

工作站传输继电保护信号并实现远方在线切换定值

运行区、远方复归微机保护信号、投退软压板等控

制功能，统一实现二次继电保护设备重要信息监视

和远方控制。 

2   关键技术 

2.1 电网事故快速分析技术 

为使调控人员能在第一时间快速、准确地了解

到电网故障信息，通过在原有故障信息系统的基础

上，对故障录波器的智能联网和诊断功能进行了扩

展和提升，通过智能判断实现区内(外)故障分类并

在列表文件中自动标识、故障线路波形及开关变位

信息自动筛选关联、故障简报自动推送等功能，大大

缩短了事故处理时间，加快了故障恢复速度(见图 2)。 

 
图 2 智能诊断的故障信息处理流程 

Fig. 2 Intelligent diagnostic fault information processing flow 

故障录波器根据启动量、开关量变位及保护动

作条件判别是否为区内故障，如为区内故障，同时

形成故障简报与录波分文件，主动推送至主站端；

如为区外故障，则作为普通录波文件处理，不主动

上送。基于智能诊断的录波文件列表、录波简报和

分文件波形图如图 3—图 5 所示。 

 

图 3 录波文件列表 

Fig. 3 List of record files 

 

图 4 录波简报示意图 

Fig. 4 Schematic diagram of wave record briefing 
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图 5 故障间隔关联的模拟量波形及开关量信息 

Fig. 5 Analog waveform and switching information 

associated with fault interval 

2.2 虚回路可视化技术 

采用 SCD 虚拟二次回路可视化技术，将智能变

电站“看不见”、“摸不着”的虚端子、二次回路，

以传统电缆二次回路“看得见”、“摸得着”的连接

方式展示给运维人员，改变智能变电站二次系统“黑

匣子”的状态，为运维人员提供直观的状态确认手

段，提高二次系统的可维护性[7-9]。图 6、图 7 展示

了二次虚回路图及其关联域图，在二次回路连接图

上，按照实时采集的虚端子连接情况刷新图上虚端

子连接线，以不同颜色表示出连接出现异常的虚回

路。同时，在保护装置支持上送跳闸返校信息的情

况下，可以对跳闸回路的工作情况进行实时监视，

在跳闸操作失败需要分析原因时，可以根据各级返

校信息迅速定位到异常的点。实现虚回路的通断状

态的可视化以及压板投退状态的可视化。 

 

图 6 二次虚回路图 

Fig. 6 Secondary virtual circuit diagram 

  
图 7 二次虚回路图关联域图 

Fig. 7 Domain diagram of the secondary virtual circuit diagram 

2.3 二次设备实景展示技术 

保护设备的远程全景可视化将保护设备的液

晶面板、告警灯信息和软压板状态在远方进行全景

化展示[10]。通过将实时采样值、运行定值、装置自

描述、压板状态、定值修改记录、告警记录、动作

记录、录波信息等信息在远程画面中实时展示，如

同运维人员在现场保护屏前巡视一样(见图 8)，从而

实现运维人员远程人工查询。 

 

图 8 保护远程可视化实时在线监视示意图 

Fig. 8 Schematic diagram for real-time online monitoring 

2.4 二次设备远方操作技术 

保护设备的远方操作主要包括远方在线切换

定值运行区、远方复归微机保护信号、投退软压板

等功能。 

1) 保护定值远方下装 

传统保护设备执行新定值需要检修人员和运维

人员均前往现场，执行完成后需双方现场核对正确。

利用二次设备远程运维系统，检修人员可实现远方

定值调阅、远方定值在线下装等功能。系统会自动

比对原定值与新定值的不同之处，并用红色高亮显

示(见图 9)。下装完成后，系统会在次调阅当前定值，

检查下装是否成功。检修人员在工区对装置的操作，

通过视频或后台操作记录的方式保存下来，可以做

到事后追溯，有据可查[11]。变电运维人员也可通过

该系统调阅现场定值，进行核对确认(见图 10)。 

2) 软压板的远方投退 

变电运维人员可通过二次设备远程运维系统对

保护装置部分功能进行远方操作，减少人员往返现

场时间(见图 11)。 

 
图 9 定值下发界面 

Fig. 9 Value download page 
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图 10 修改前实时调取的定值 

Fig. 10 Value retrieved in real time before modification 

 
图 11 保护远程可视化全景实时在线监视示意图 

Fig. 11 Schematic diagram for real-time online monitoring 

2.5 变电站远方巡视技术 

继电保护远方巡视技术主要包括两个方面，一

是对保护装置运行健康水平的巡视，二是对厂站端

二次在线监测与智能诊断设备通信状态的巡视。 

1) 二次设备健康状况巡视 

采用实时采集站端保护设备功能投退状态、开

关量输入、模拟量采集、差动保护差流、运行温度

及光口光强等信息，并进行分析判断，动态掌握二

次设备运行健康状况(见图 12)。 

 

图 12 二次设备健康水平一键巡视窗 

Fig. 12 One key inspection window of the secondary 

equipment health level 

2) 二次设备通信状况巡视 

对厂站端二次在线监测与智能诊断设备通信状

况的巡视主要通过分析厂站通道关联是否正常，站

内设备与厂站端二次在线监测与智能诊断设备通信

是否正常来判断，保证站内设备能控、可控(见图 13)。 

 

图 13 二次设备通信状况巡视图 

Fig. 13 Inspection map of the secondary equipment  

communication status 

3) 二次设备远方巡视策略 

为了减少通信的信息量，降低复杂度并减轻二

次运维主站端的工作负荷，通过采用子站端巡视模

式，能避免 103 主子站规约的一些不足，同时可根

据实际的接入规约最大化地获取装置的各种数据，

该模式相比主站端巡视方式更具有优势性。其巡视

策略逻辑如图 14 所示。 

  

图 14 子站端巡视策略图 

Fig. 14 Patrol strategy of the substation inspection 

2.6 装置故障智能诊断技术 

通过采用决策树的自顶向下的递归算法，在决

策树的内部节点进行属性值的比较，并根据不同属

性判断从该节点向下的分支，在决策树的叶节点得

到结论(见图 15)。 
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图 15 决策树构建算法 

Fig. 15 Decision tree building algorithm 

以 ID3 算法为基础构建故障诊断决策树，建立

告警原因、告警处理方法知识库，依据决策树实时

对继电保护告警诊断分析，给出继电保护状态异常

的严重程度判断及故障处理措施[12-14]。通过决策树

和专家库的建立，实现了以各种继电保护告警事件

为触发条件，按照决策树路径定位故障产生的位置，

将缺陷定位至板件级，从而实现了继电保护设备故

障的智能诊断(见图 16)。 

 

图 16 二次设备故障智能诊断 

Fig. 16 Intelligent diagnosis of secondary equipment failure 

2.7 二次设备状态评估技术 

设备状态评估以继电保护运行数据为基础，通

过数学计算方法将继电保护的运行状况量化，可对

继电保护进行针对性的检验和检修[15]。二次设备状

态评估的具体算法为：S=KA·(SR·0.6+SH·0.4) 。

其中 S为最终得分(满分为 100 分)，KA为评价系数，

SR为在线状态评估得分，SH为历史状态评估得分。

KA正常为 1，当保护有 I 类告警信号时为 0.8，当保

护有 II 类告警信号时为 0.9。当 I 类信号和 II 类告警

信号同时存在时为 0.8。根据量化结果，将保护设备

的状态分为正常、注意、异常、严重 4 个状态(见表 1)。 

表 1 二次设备在线监测状态得分区间划分 

Table 1 Secondary equipment on-line monitoring  

status score interval division 

工况

状态 
正常 注意 异常 严重 

得分 90~100 80~90 70~80 0~70 

历史运行评估的指标见图 17。  

 

图 17 历史信息状态评估 

Fig. 17 Status evaluation of historical information 

2.8 故障应急抢修技术 

二次设备的故障抢修往往需要经历故障发现、

故障定位、装置配件更换、参数下装(定值下装)、

校验确认等阶段。二次设备远程应急抢修指挥体系

充分利用远程运维主站信息化优势，利用装置故障

智能诊断技术将故障定位到板件级，并自动推送设

备唯一性编码，检修人员根据编码准备相应备品备

件，并通过 SCD 管控平台对备品进行参数下装。同

时，利用以虚拟机为核心的仿真测试系统，实现装

置功能工厂化调试。设备完成现场更换时，通过远

方运维系统对现场状态实时掌控，并进行远程指导；

更换完成后，同步更新检修策略，为日后检修决策

提供依据(见图 18)。 

 

 图 18 应急抢修技术支撑平台 

Fig. 18 Technical support platform of emergency repair 

2.9 检修辅助决策技术 

根据保护装置的历史告警信息、保护动作信

息、历史检修记录等对该装置的设备状态、二次回

路情况进行综合研判，可对继电保护进行全功能的

检验检测，依据检测结果给出需进行设备停运检修

的提示[16-17]。通过对保护设备建议检修计划和检修

策略的提出、检修计划的制定和下达、检修计划的

执行各个环节的信息智能采集和综合分析以及对检

修效果的综合评价，对检修计划实施关键环节进行
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管控，对超期未检设备准确发出预警提示并分析原

因，实现对检修计划的全过程闭环管理，提高保护

设备检修专业管理水平及风险管控能力(见图 19)。 

 

图 19 二次设备检修辅助决策 

Fig. 19 Assist decision of the secondary equipment maintenance 

2.10 就地化保护远程运维技术 

就地化保护装置有力推动“工厂化调试”和“更

换式检修”运维模式创新。在调试中心完成单装置

调试或整站二次设备联调工作，现场更换后仅需传

动验证回路，调试时间缩减 70%以上。保护装置采

用标准化接口、模块化组合及“即插即用”设计，

可实现不同厂家设备之间的整机更换，现场作业简

单高效[18-20]。 

1) 更换式检修模式 

相比于传统式检修，更换式检修模式更加安全、

高效。通过开发就地化智能变电站继电保护控制设

备和设备混合仿真平台，实现变电站二次设备的仿

真系统快速搭建和精确模拟，具备就地化保护设备、

仿真系统及自动测试系统接入功能，为就地化智能

变电站改扩建及更换式检修提供验证手段和实验

平台。 

2) 工厂化调试平台 

工厂化调试是指通过充分的资料收集，进行调

试任务分解，优化变电站调试流程，将现场调试工

作最大限度地前移至厂内开展。通过研究基于接口

测试装置的就地化保护装置测试方案，开发一套由

测试主机、服务器、交换机、测试终端等四部分组

成的自动测试系统，具备测试模板自动生成、保护

行为指标自动甄别、测试报告自动生成等功能，满

足就地化保护工厂化调试要求，达到了提高调试质

量、缩短调试周期及节约人工成本的目的。 

3   应用效果 

3.1 大幅提升调度端电网故障处置效率 

事故应急处理时，通过电网事故快速分析与二

次设备实景展示技术，调控人员及专业管理人员实

现足不出户，全盘掌握变电站现场实时信息，为事

故应急处置决策提供信息支撑。通过故障录波智能

诊断技术使调控人员获取信息的时间缩短至原来的

1/10，处置故障时间平均缩短约 38 min，效率提高

76%以上，节约人工成本，减少停电造成的售电量

损失(见图 20)。 

 

图 20 系统升级前后电网故障平均处置时间对比 

Fig. 20 Comparison of average time of power grid fault  

disposal before and after system upgrade 

3.2 大幅提高检修端二次设备检修效能 

发生二次设备紧急缺陷时，变电检修人员从接

到调度指令到处理故障往往需要经过“信息沟通-

准备备品-现场检查-执行消缺”等过程，通过虚回

路可视化、装置故障智能诊断以及故障应急抢修检

修辅助决策等技术，可实现二次设备的状态监测及

远程诊断功能，检修人员可预先判断保护装置故障

点位置，将故障点定位到板件级，大幅减少备品备

件准备时间。依托检修辅助决策，可实现对检修计

划的全过程闭环管理，提高保护设备检修专业管理

水平及风险管控能力，检修人员的紧急消缺时间可

节约一半以上；在日常检修工作时，检修人员在单

位即可完成装置的定值修改和重启操作，工作效率

提高 80%以上，节省大量人力物力，同时减少一次

设备停电时间，提高供电可靠性。 

3.3 大幅优化运维端设备巡视操作流程 

通过二次设备实景展示、远方操作以及变电站

远方巡视技术，变电运维人员可在集控站直接对二

次设备进行状态核对和信息收集，减轻运维人员工

作量及劳动强度。以线路重合闸压板远方操作为例，

变电运维人员由集控站出发分别赶赴变电站的平均

车程为 34 min，车程所耗时间占整个操作的 85%，

实现远方操作之后，可以彻底消除集控站到工作变
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电站路程上的时间消耗，大大提高变电运维人员的

工作效率(见图 21)。  

 

图 21 远方操作和现场操作工作时间对比 

Fig. 21 Comparison of working hours between remote  

operation and field operation 

4   总结展望 

变电站二次设备远程运维技术的发展，统筹了

多方资源，形成常态、高效的管控新模式，实现了

变电站二次设备远程监控、远程巡视、远程检修、

远程诊断、远程指挥等功能，为解决专业人员配置

与电网规模不断扩大的矛盾、加快电网异常及故障

处理效率、优化变电站运维检修模式等方面发挥了

积极的作用，大大提高了二次设备运维检修工作效

率和调度应急处置水平，取得较好的经济和社会效

益。 

下一步需继续深化应用大数据、物联网、移动

互联网等信息技术，推动继电保护专业管理信息化

水平进一步提升。开发信息化单兵装备，提高现场

智能感知和作业能力，减轻现场检修工作压力，缩

短检修停电时间。研究智能巡检技术，实时掌握设

备运行状态，动态掌握设备健康水平。建立继电保

护设备综合评价模型和量化指标体系，将保护设备

远程管控系统与云平台相结合，全面提升继电保护

设备运维管控水平，优化运维检修工作模式。 
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