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智能电网状态维持拓扑攻击及其对经济运行的影响 

田继伟，王布宏，李 夏
 

(空军工程大学信息与导航学院，陕西 西安 710077) 

摘要：随着传感器技术、计算机和通信网络技术的迅猛发展，现代电力系统已经成为一个复杂的信息物理系统。

信息技术在电力系统大量运用的同时，也增加了电力系统遭受网络攻击的风险。为了评估电力系统面临的攻击威

胁，研究了通过“错误”的拓扑信息对智能电网控制中心进行误导的网络攻击。在此类拓扑攻击中，攻击者拦截

远程终端单元的数据，对其进行修改，并将修改后的数据发送到控制中心。对不被检测的状态维持拓扑攻击的条

件和一个更加现实可行的攻击策略进行了分析研究，并在 IEEE 9-bus 和 14-bus 系统上进行了仿真实验。仿真结果

表明该类拓扑攻击能对经济运行造成破坏性影响。 
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Abstract: With rapid advances in sensor, computer and communication networks, modern power systems have become 

complicated cyber-physical systems. The increasing use of information technologies in power systems has increased the 

risk of power systems to cyber-attacks. In order to evaluate the threat of attack on the power system, cyber attacks on 

smart grids aiming at misleading the control center with incorrect topology information are considered. In such topology 

attacks, an adversary intercepts network and meter data from the remote terminal units, modifies part of them, and 

forwards the modified data to the control center. A necessary and sufficient condition for an undetectable state-preserving 
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influence on the economic operation. 

This work is supported by National Natural Science Foundation of China (No. 61272486) and Research on New 

Theory and Key Technology of Cryptography in Cloud Computing Security Open Topic Foundation in State Key 

Laboratory of Information Security (No. 2014-02). 

Key words: topology attack; false data injection attack; state estimation; bad data detection; optimal power flow 

0  引言 

随着智能电网的不断发展，电力网络的自动化

程度迅速提高，电力系统传感器数量、决策单元数

量和信息网络规模都大大增加[1]。此外，能源互联

网的推广使得更多的外部信息通过各种途径影响着

电力系统控制决策[2]，电力网络与信息网络的融合

交互日趋复杂[3]。现代电网已不再是传统意义上的 
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电力网络，而发展成为具备典型 CPS(Cyber Physical 

System)特征的电力 CPS。 

电力 CPS 借助更大规模的量测系统和更复杂

的信息通信系统实时获取电网全面的运行状态信

息。因此，电力 CPS 对信息通信系统的依存度越来

越高，网络安全在整个电网运行中扮演的角色也愈

加重要。针对电网的网络攻击具有隐蔽性高、潜伏

期长和攻击代价小的特点[4]，虽然它不直接破坏电

力一次设备，但可以通过削弱甚至完全破坏二次系

统的正常功能，达到类似于物理攻击的效果，对系

统的经济、稳定运行以及社会安定产生重大影响。 
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电力系统实时量测由数据采集、数据传输等多

个环节最终达到能量管理系统(Energy Management 

System, EMS)。随着电力系统信息化和网络化的发

展，这些环节均可能受到网络攻击，从而产生量测

坏数据。电力系统状态估计是量测坏数据检测与辨

识的主要手段之一[5]。然而，掌握配置信息及网络

拓扑的攻击者，可以构造“合法”的虚假量测，从

而成功躲避坏数据检测，导致状态估计结果偏离真

实状态，并进一步影响最优潮流和事故分析等分析

决策功能的准确性和可靠性。这种通过篡改量测值

以影响状态估计结果的攻击方式叫做虚假数据注入

攻击[6](False Data Injection Attack, FDIA)。 

FDIA 攻击关联性高，难以辨识。2009 年，文

献[7]对几种不同的 FDIA 攻击策略进行了详细的分

析。自此 FDIA 攻击受到了广泛关注，研究者开始

从不同角度研究在不同攻击策略下的 FDIA 攻击及

保护措施[8-13]。2013 年，文献[14]提出了和传统的

FDIA 攻击相结合的拓扑攻击，该种攻击通过修改

拓扑信息并注入特定的量测信息，使传输到控制中

心的错误拓扑信息不被检测出来，以达到“改变”

拓扑信息的目的。 

本文将探讨该类拓扑攻击对最优潮流和发电成

本的影响。本文首先对状态估计、坏数据检测和最

优潮流进行介绍，然后对实施该类攻击的方法进行

分析，并对该类攻击对发电成本的影响进行了仿真

验证。通过本文研究，发现该类拓扑攻击可以在不

被检测的情况下改变最优潮流导致发电成本的增

加，破坏电网的经济运行。 

1   电力系统相关理论 

1.1 状态估计 

电力系统状态估计是能量管理系统 EMS 和广

域监测系统WAMS(Wide Area Measurement System)

执行最优潮流计算、负荷预测和暂态稳定分析等相

关分析控制功能的基础，主要作用包括提高量测数

据的精度、推算出准确的电力系统的各种电气参数

和提高数据采集与监视控制 (Supervisory Control 

and Data Acquisition, SCADA)系统的可靠性等[15]。

在具有 N 条母线的电力系统中，状态变量一般取为

母线的复电压，包括电压的幅值和相角，除去参考

节点，一共有 2 1N - 个状态变量，统一表示为

 
T

1 2= , , , nx x x x ， = 2 1n N - 。量测值一般为母

线的注入有功和无功功率、支路有功和无功功率或

母线电压幅值，假如有m 个量测值，并且m > n ，

量测值可统一表示为  
T

1 2= , , , mz z z z ，则状态变

量和量测值的关系可以表示为 

= ( ) +z h x e                (1) 

式中： ( )h x 表示量测值和状态变量间的非线性关

系；  
T

1 2= , , , me e e e 表示测量误差，并且服从均

值为 0、方差为对角矩阵 2 2 2
e 1 2= diag[ , , , ]mσ σ Σ σ

的高斯分布。 

一个正常稳定运行的电力系统，母线电压在额

定电压附近，且支路两端相角差很小，而且对于超

高压电力网，支路的电阻比电抗小得多。因此，假

设所有母线的电压幅值相等且均为 1，忽略线路电

阻，则测量值中不存在无功功率，状态变量只有电

压相角。此时，状态变量和量测值之间满足线性关

系，得到式(2)所示的直流潮流方程 

z = Hx                 (2) 

式中： z 为量测值；H 为测量雅可比矩阵； x 为待

估计的状态量； e 为测量误差。电力系统状态估计

问题以冗余的测量信息为基础，通过加权最小二乘

法(Weighted Least-Squares，WLS)来获得状态变量的

估计值。 

    T -1 T( )


x = H WH H Wz          (3) 

1.2 坏数据检测及虚假数据注入攻击 

能量管理系统 EMS 接收到的量测数据并不完

全准确，它除了带有一定的噪声，还可能含有由于

传感器的错误连接、偏移和设备故障，通信系统受

到干扰等引起的不良数据。不良数据的存在可能导

致状态估计结果受到影响，使其偏离实际情况。 

由于状态估计以冗余的测量信息为基础，其中

的测量值可能含有坏数据或者恶意数据，这就需要

检测坏数据并加以剔除，以确保状态估计结果的可

靠性。为消除不良数据对状态估计结果的影响，以

残差为基础的不良数据检测方法得到了广泛应用。

残差的表达式为 

=


r z H x                (4) 

检测坏数据的判据是： < τr ，τ 为判断的阈

值。如果 < τr 成立，认为没有坏数据；否则就

要剔除相应的坏数据并重新进行状态估计，直到通

过坏数据检测为止[16]。 

虚假数据注入攻击 FDIA 就是利用了该检测方

法的缺陷，若用  
T

1 2= , , , ma a a a 表示攻击者在量

测值中注入的虚假数据向量，则篡改后的测量值为

bad = +z z a ，此时状态变量的估计值为 bad = +


x x c ，
T

1 2= [ , , , ]nc c c c 表示攻击者在状态变量中引入的

误差向量。此时残差表达式为 

http://baike.baidu.com/view/709701.htm
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bad bad= = + ( + ) =

+





 

 

r z Hx  z a H x c

      z H x a Hc

    (5) 

当a = Hc 时，有式(6)成立。 

bad bad= =


 r z Hx z H x         (6) 

此时，传统的不良数据检测方法无法发现攻击

的存在，攻击者可以任意地篡改量测值和状态变量，

危害到电力系统的安全稳定运行。 

1.3 最优潮流 

最优潮流是指从电力系统稳定运行的角度来调

整系统中各种控制设备的参数，在满足节点正常功

率平衡及各种安全指标的约束下，实现目标函数最

小化的优化过程[17-19]。 

    最优潮流模型通常的数学描述如下。 

目标函数为 

 T
smin ( )i if P + c J             (7) 

约束条件为 

( ) P = D J             (8) 

( ( ))  F = S U P V D J- -         (9) 

 
min max

 P P P              (10) 

max max
 -F F F             (11) 

           0 J D                (12) 

式中：P 、D 、J 、F 分别为发电量、负荷量、切

负荷量以及支路潮流量；
i

f 为第 i 个发电厂发电成

本函数(一般用二次函数表达式来表示)； sc 为切负

荷单位成本；U 、V 分别为母线发电厂关联矩阵和

母线负荷关联矩阵；S 为转移因子矩阵。式(8)为功

率平衡方程，式(9)为支路潮流方程，式(10)为发电

机的发电量限制，式(11)为支路潮流的条件限制，

式(12)表示切负荷量不超过负荷实际值。 

当攻击者实施下文提到的拓扑攻击时，会导致电

力系统观测到的拓扑信息发生改变，而基于拓扑信息

和系统状态的最优潮流也势必会受到攻击的影响。 

2   不被检测的拓扑攻击 

智能电网控制中心从遍布整个电力系统的仪表

和传感器接收两种类型的数据：一种是电力网络拓

扑数据  0, 1
d

s ，代表断路器的状态(0 代表开，1

代表关)。另一种是测量数据 zRm，其中包括母线

注入功率和线路功率的量测值[12]。 

网络拓扑是极其重要的电力系统信息，在能量

管理系统 EMS 的很多模块都发挥着关键的作用。

电力系统故障或者恶意的物理攻击可能导致网络拓

扑的改变，通常情况下，这种拓扑的变化可以被检

测出来。然而，有经验的攻击者可以以一种不被检

测的方式实施“改变”系统拓扑的网络攻击(文中提

到的此类攻击只是使控制中心观测到的拓扑信息发

生变化，真实的物理拓扑并未发生变化)。 

如图 1 所示，攻击者可以实施中间人攻击(Man- 

in-the-Middle Attack, MITM)：拦截 RTU (Remote 

Terminal Units, 远程终端单元)的数据 ( , )s z ，并对其

进行修改，将修改后的数据 ( , )s z 发送到控制中心。 

 = + 2s s b mod             (13) 

     = +z z a                (14) 

式中：a 为测量值攻击向量，b 为线路状态攻击向量。 

 

图 1 广义状态估计攻击模型 

Fig. 1 Attack model with generalized state estimation 

这里我们考虑一种特殊的拓扑攻击：状态维持

拓扑攻击，即在“改变”拓扑信息的情况下(改变控

制中心观测到的拓扑信息)，通过量测值的修改，使

得系统当前的状态变量保持不变。此时，在不存在

噪声的情况下，测量值攻击向量满足式(15)。 

        = a H x Hx             (15) 

其中，H 为拓扑信息“改变”后的测量雅可比矩阵

(拓扑信息影响测量雅克比矩阵)。 

上述攻击向量的构建需要攻击者掌握系统测量

矩阵以及系统的状态变量信息，实现起来有很大

难度。在此，考虑一种简单的情形：假如攻击者

试图“断开”某条输电线路，则只需要修改该线

路的相关测量值。如图 2 所示，在攻击前， ijz 是从

节点 i到节点 j 的潮流测量值，满足 = ( )ij ij i jz B x x- ，

ijB 为线路的电纳， ix 、 jx 分别为节点 i 和 j 的相

角 。 则 测 量 矩 阵 中 的 相 应 行 为 ( , )h i j   

 
0 0    0 0    0 0ij ij

i j

B B
 
 
 
 

  

第 个 第 个

。在攻击后，线路“断

开”，测量值
ij

z =0，新的测量矩阵中相应的行为
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 ( , ) 0 0  0   0 0  0   0 0
i j

h i j
 

  
 
  

第 个 第 个

，即全变为

0。而对于节点 i 的注入功率测量值 iz 来说，其为所

有的流出节点 i 的潮流测量值的总和，其测量矩阵

的相应行为所有相应支路潮流测量值对应列的

总和。 

在图 2 中，为了改变线路的拓扑信息且不被检

测到，需要对测量值作如下修改： 

1) 对于输电线路 ( , )i j ，将母线 i 处的注入功率

测量值减去 ijz ，将母线 j处的注入功率测量值减去 jiz 。 

2) 对于输电线路 ( , )i j ，将 ijz 和 jiz 均改为 0。 

 

图 2 攻击特定线路需修改的测量信息 

Fig. 2 Manipulated measurements around target line 

在上述这种简单的攻击形式中，我们只需掌握

特定攻击线路的局部拓扑信息以及相关的测量信

息，即可以实现状态维持拓扑攻击。在攻击向量成

功躲避坏数据检测后，系统观测到的电网拓扑信息

发生“变化”，而当前状态变量保持不变。随后，系

统根据拓扑信息变化的“事实”，其最优潮流模块将

重新对系统进行潮流分配，以达到“新的”拓扑信

息下的最优潮流。 

3   仿真分析 

为了评估上述攻击的有效性和对最优潮流造成

的影响，将在 IEEE 9-bus(图 3)和 14-bus 系统[19](图

4)上使用最优潮流模型进行仿真实验，并对该类攻

击对发电成本造成的影响进行实验分析。 

在仿真试验中，支路潮流约束、发电机功率约

束、负荷以及发电成本函数等信息均来自

matpower[20](相关参数均可从中得到)。其中，电力

系统发电机成本函数为机组有功出力的二次函数，

其表达式为 2( ) = ( ) + ( ) +i i i i i i if P a P b P c ， iP 为第 i 个

机组的有功出力， ia 、 ib 、 ic 为成本函数的系数。

IEEE 9-bus 和 14-bus 的发电成本函数和发电机功率

约束如表 1 和表 2 所示。试验中，将状态变量视为

具有较小方差的高斯分布，其均值为相应系统正常

运行状态时的数据，在每一次蒙特卡洛试验中，产

生符合上述高斯分布的状态变量，并使用潮流模型

产生含有高斯噪声的测量值(测量噪声标准差取为

测量值的 1%)。攻击者根据网络拓扑信息、测量值

信息，构造并注入相应的攻击向量，传输到控制中

心。控制中心使用状态估计器进行状态估计以及基

于残差的坏数据检验。如果控制中心没有检测到攻

击，将根据拓扑信息的“变化”重新进行最优潮流

计算。 

 

图 3 IEEE 9-bus 系统 

Fig. 3 IEEE 9-bus system 

 
图 4 IEEE 14-bus 系统 

Fig. 4 IEEE 14-bus system 

表 1 IEEE 9-bus 系统发电机相关参数 

Table 1 Parameter about generators in IEEE 9-bus system 

发电机成本函数系数 发电机 

编号 

母线 

编号 a b c 

最大 

功率/MW 

最小 

功率/MW 

1 1 0.11 5 150 150 10 

2 2 0.085 1.2 600 100 10 

3 3 0.1225 1 335 150 10 

表 2 IEEE 14-bus 系统发电机相关参数 

Table 2 Parameter about generators in IEEE 14-bus system 

发电机成本函数系数 发电机 

编号 

母线 

编号 a b c 

最大 

功率/MW 

最小 

功率/MW 

1 1 0.043 029 3 20 0 332.4 0 

2 2 0.25 20 0 140 0 

3 3 0.01 40 0 100 0 

4 6 0.01 40 0 100 0 

5 8 0.01 40 0 100 0 
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这里假设攻击者试图“断开”系统中的一条传

输线路(这里的“断开”并不是物理上的断开，而是

通过篡改数据使得系统控制中心“认为”线路断开

了)。图 5 展示了在 IEEE 9-bus 系统上，通过攻击“断

开”不同的线路时，检测到攻击的概率(IEEE 9-bus

系统一共 9 条线路，这里只攻击其中的 6 条线路)。

图中显示，在大部分的线路上，检测到攻击的概率

都很低，大概在 0.08 左右。图 6 展示了在 IEEE 

14-bus 系统上，通过攻击“断开”不同的线路时，

检测到攻击的概率(IEEE 14-bus 系统一共 20 条线

路，但是在攻击 7-8 线路时，将导致系统潮流算法

不收敛，故仿真实验时只针对剩下的 19 条线路)。

图中显示，在大部分的线路上，检测到攻击的概率

都很低，大概在 0.06 左右。表 3 中展示了 IEEE 

14-bus 系统攻击部分线路时的攻击向量数据的组成

(只显示了攻击者需要篡改的数据)。 

同时，攻击也对最优潮流及发电成本造成了影

响。图 7 和图 8 分别展示了在 IEEE 9-bus 和 14-bus

系统上攻击不同的线路时发电成本的变化。图 7 中，

编号 0 代表系统未遭受攻击时的发电成本，其余分

别代表攻击不同的线路时发电成本的变化。由图 7

中可以看出，在大部分的线路上，发电成本均有所

增加，尤其是攻击线路 9-4 时，发电成本由 5467.16 

美元/h 增加到 5661.63 美元/h，这导致了资源的极

大浪费，破坏了系统的经济运行。图 8 中，编号 0

代表系统未遭受攻击时的发电成本，编号 1-19 分别

代表攻击不同的线路时发电成本的变化。由图 8 中

可以看出，在大部分的线路上，发电成本均有所增

加，尤其是攻击编号线路 1 时(即线路 1-2)，发电成

本由 9692.88 美元/h 增加到 10 524.55 美元/h，这导

致了资源的极大浪费，破坏了系统的经济运行。 

表 3 IEEE 14-bus 系统攻击某线路需篡改的测量数据 

Table 3 Manipulated measurements around target line in IEEE 14-bus system 

需要篡改的测量数据/MW 

母线测量数据 支路测量数据 攻击的线路 

母线编号 真实值 篡改后 母线编号 真实值 篡改后 支路 真实值 篡改后 

3-4 3 94.2 70.01 4 97.8 121.99 3-4 24.19 0 

4-5 4 97.8 36.05 5 7.6 69.35 4-5 61.75 0 

4-9 4 97.8 114.35 9 29.5 12.95 4-9 16.55 0 

9-10 9 29.5 35.27 10 9 3.23 9-10 5.77 0 

9-14 9 29.5 39.14 14 14.9 5.26 9-14 9.64 0 

10-11 10 9 5.77 11 3.5 6.73 10-11 3.23 0 

12-13 12 6.1 7.61 13 13.5 11.99 12-13 1.51 0 

13-14 13 13.5 18.76 14 14.9 9.64 13-14 5.26 0 

 

图 5 IEEE 9-bus 系统检测概率(1000 次蒙特卡洛试验) 

Fig. 5 Detection probability in IEEE 9-bus system 

(1000 Monte Carlo runs) 

  

图 6 IEEE 14-bus 系统检测概率(1000 次蒙特卡洛试验) 

Fig. 6 Detection probability in IEEE 14-bus system  

(1000 Monte Carlo runs) 



田继伟，等   智能电网状态维持拓扑攻击及其对经济运行的影响                     - 55 - 

 

图 7 拓扑攻击对发电成本造成的影响(IEEE 9-bus) 

Fig. 7 Impact of topology attacks on generation cost  

(IEEE 9-bus)  

 

图 8 拓扑攻击对发电成本造成的影响(IEEE 14-bus) 

Fig. 8 Impact of topology attacks on generation cost  

(IEEE 14-bus)  

4   结语 

信息通信系统和电力系统的深度融合使得现代

电力系统面临信息安全的严峻挑战。攻击者对电力

系统进行攻击的方式多种多样，除了引起关注的虚

假数据注入攻击等攻击方法外，和传统虚假数据注

入攻击相结合的拓扑攻击同样能够躲避电力系统的

检测，并对电力系统造成影响。本文针对智能电网

的拓扑攻击进行分析，研究了躲避检测的拓扑攻击

的方法和策略，通过仿真实验仿真分析了该类拓扑

攻击对最优潮流和发电成本的影响，发现该类攻击

导致发电成本增加，破坏了系统的经济运行，浪费

了能源和资源。当然，该类拓扑攻击也可能对电力

系统的安全运行[21]造成更加严重的影响(如发生级

联故障、大停电事故和电网崩溃等)，我们也需要提

出针对性的防御策略应对此类攻击，这些都是下一

步的研究方向。 
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