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电力通信网关键节点辨识方法研究 

王汪兵，王先培，尤泽樟，茹文凯
 

(武汉大学电子信息学院，湖北 武汉 430072) 

摘要：随着智能电网建设的推进，作为电力系统通信专网的电力通信网结构日渐复杂，承载业务量也日益增多。

为准确辨识电力通信网的关键节点，提出多评价指标的关键节点辨识方法。首先按照网络拓扑情况和节点凝聚度

计算各节点的静态重要度，根据节点所承担业务数量和种类计算各节点的业务重要度。然后利用三标度层次分析

法确定两个指标的权重。最后根据指标及其权重计算各节点重要度，完成电力通信网的关键节点辨识。仿真表明，

相对于其他算法，该算法能够更好地综合电力通信网拓扑特性和节点业务量情况，全面体现出各节点在电力通信

网中的地位和作用，对电力通信网的运行风险评估具有重要参考价值。 
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Abstract: Along with the advancement of the smart grid construction, the structure of power communication network is 

becoming more and more complicated, and the business carrying capacity is also increasing. In order to accurately 

identify the crucial nodes of the power communication network, a new node identification method with multi-evaluation 

index is proposed. Firstly, the static importance degree of each node is calculated according to the network topology and 

node cohesion, and the service importance is calculated according to the number and kinds of services borne by the nodes. 

Then the weights of the two indexes are determined by the three-level analytic hierarchy process. Finally node 

identification is calculated by the index and its weights. The simulation results show that the proposed algorithm better 

integrates the topological characteristics of power communication network and node traffic situation compared with other 

algorithms, fully reflects the position and role of each node in the power communication network, and also has important 

reference value in power communication network operational risk evaluation. 
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0  引言 

电力通信网是电网二次系统不可或缺的组成部

分，是专门服务于电力系统稳定运行的通信专网，

同时也为电力系统的调度、生产、经营和管理以及

保障电力系统的安全运行起到了重要作用[1-5]。近年

来，随着智能电网建设的不断推进，电力通信网的

网络结构日趋复杂，同时承载的业务数量以及种类 
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也日益增多[6-9]。相关研究表明，在无标度网络中

5%的关键节点受到攻击失效后，就可以使整个网络

系统崩溃进而瘫痪[10-11]。因此，对电力通信网关键

节点的辨识研究已成为一个重要课题[12-14]。通过对

电力通信网中的节点重要度进行排序，进而对网络

中的关键节点进行保护，能够有效增强电力通信网

抵抗攻击的能力，降低电网的运行风险，保障电力

系统的安全稳定运行。 

在众多复杂网络中，对具体的电力通信网络关

键节点辨识研究尚处于起步阶段，但对于复杂网络

中关键节点的辨识已经取得了较大进展。目前主要
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从系统科学和社会网络两个角度分析网络节点的重

要程度[11]。其中系统科学分析方法的核心思想是节

点的重要程度等价于该节点或者多个节点被删除后

对网络的破坏性，例如，节点收缩法[16]是通过分析

网络中相关节点收缩前后网络凝聚度的变化对节点

的重要性进行评估，文献[17]在节点收缩法的基础

上考虑了各节点之间相互作用的强弱程度，利用加

权网络刻画节点间的作用细节来确定该节点重要程

度。节点删除法[16]通过删除网络中某个节点后，利

用网络连通性等指标的变化来确定该节点重要程

度。另一类社会网络分析方法的核心思想是重要性

等价于显著性，利用节点的度、介数、特征向量等

特征属性作为区分节点重要性的评价指标，这些评

价指标从不同角度刻画了单个节点在网络中的重要

程度。例如，介数法是通过计算网络节点间最短路

径经过节点的数目，利用节点的介数来评价节点重

要性，但这种方法算法复杂度较高，并不适用于识

别电力通信网等复杂网络的关键节点方面。 

但是电力通信网作为具体的复杂网络，具有明

显的行业特征，上文提到的复杂网络的关键节点辨

识方法不能够全面、有效地反映出电力通信网节点

在网络中的重要性，具有一定的局限性。因此，在

评价电力通信网的节点重要度时，需要考虑实际网

络中各节点的具体位置以及承担的业务量情况。针

对这一问题，本文考虑电力通信网的具体背景，结

合各节点在实际网络拓扑中的位置以及业务量承担

情况，利用节点的静态重要度以及业务重要度作为

通信网关键节点评价指标，根据这两个评价指标利

用层次分析法确定每个指标权重，完成对通信网的

关键节点辨识，为加强电力通信网的风险管理和控

制提供重要参考。 

1   节点重要度衡量指标 

电力通信网可以看成许多节点和链路的集合，

根据电力通信网静态拓扑结构确定通信网对应的无

向网络，确定网络中每个节点承担的负载业务信息，

包括所执行业务的类型及数量。复杂网络可以用

G(V, E)来表示，其中 G表示一个无向连通图，V为

复杂网络中所有节点的集合，E为所有边的集合。 

1.1 节点静态重要度 

将电力通信网抽象为无向连通图，那么可以根

据网络拓扑中的节点收缩程度判断节点的凝聚度，

而收缩后网络凝聚程度越高的节点越重要，因此可

以用凝聚度来判断节点的静态重要性。根据电力骨

干网络的基本拓扑图，初始化该无向连通图的链路

值，进而得到该无向连通图对应的加权邻接矩阵。

采用加权邻接矩阵根据经典的 Dijkstra 算法[18]得到

节点对之间的最短路径，计算得到最短路径经过的

链路个数，进而得到全网中每个节点对之间的最短

路径的平均距离。 

由于网络的凝聚程度取决于网络中各个节点

之间的连通能力，即取决于网络中节点数目 n和节

点间平均路径长度 l，平均路经长度 l是所有节点对

之间最短距离的算术平均值，将网络凝聚度  G 定

义为节点数 n与平均路径长度 l乘积的倒数，那么 
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式中， ijd 表示电力通信网节点 i到节点 j链路间加

权路径的最短距离。 

那么仅从电力通信网的静态网络拓扑结构得

到的节点静态重要度  ivI 为 
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式中，  iG 表示将节点 iv 收缩后得到的新网络拓

扑图的网络凝聚度，由式(1)和式(2)可以进一步得到 
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式(3)中， ik 表示与节点 iv 相连节点的个数。可以看

出，网络节点 iv 的静态重要度指标取决于两个因素：

1) 与节点 iv 相连接的节点个数 ik ；2) 节点 iv 在网

络中所处的位置。相同条件下，如果与节点 iv 连接

的节点个数( ik )越多，则将该节点收缩以后网络中

节点的数目就越少，网络的凝聚度就越大，说明该

节点越重要。如果节点 iv 处于中心位置，则很多节

点对之间的最短路径都要经过该节点，那么当把节

点 iv 收缩以后网络的平均路径长度将大大减小，网

络凝聚度就越大，该节点的静态重要度就越高。 

1.2 节点业务重要度 

静态重要度对节点重要度的衡量是从节点在网

络中的位置以及连接情况等方面进行的，然而在实

际的电力通信网结构中，节点都承担着关系电网安

全的各种业务，包括线路继电保护、调度自动化以

及变电站视频监控系统等，节点所承担的业务类型

不同，对于电力通信网的安全运行影响也不同。节

点业务重要度是指某项业务发生中断或存在缺陷的

情况对电网安全稳定运行的影响程度，业务重要度

与影响程度成正相关，即影响程度越大，所对应的

业务重要度越高[19]。因此提出将节点的业务重要度

作为电力通信网节点重要度的衡量指标。 
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电力通信网节点以及节点所在链路所承担业

务的功能各不相同，它们对通信通道的高可靠性和

实时性要求也不一样，按照电力系统安全生产及需

求特点，结合业务安全性以及传输实时可靠性的要

求，需要综合评估业务运行对电力通信网节点重要

度的影响，本文采用层次分析法计算不同业务的重

要度，其中典型业务的重要度值如表 1 所示。 

表 1 典型业务重要度值 

Table 1 Typical traffic importance value 

标号 电力通信网业务 业务重要度 

1s  500 kV 线路继电保护 0.9672 

2s  220 kV 线路继电保护 0.9561 

3s  安全稳定控制系统 0.9448 

4s  调度电话 0.8550 

5s  调度自动化 0.9161 

6s  保护管理信息系统 0.6480 

7s  广域相量测量系统 0.8236 

8s  雷电定位监测系统 0.4651 

9s  变电站视频监视业务 0.3755 

10s  视频会议系统 0.5490 

11s  行政电话 0.4739 

如表 1 所示，线路继电保护的业务重要度最高，

且重要度随电压等级的增大而增高，这与电力通信

网的实际情况完全符合；安稳控制系统和调度自动

化等业务直接影响电力系统的安全稳定运行，其重

要度低于线路继电保护；另外办公自动化是日常行

政业务，对电力系统的安全生产和稳定运行造成的

影响较小，因此重要度最低。 

传统的复杂网络关键节点辨识方法一般只考虑

网络的拓扑结构，但对于采用光传输技术的电力通

信网，节点所在链路所承担的业务数量和种类才是

影响电网安全与稳定的重要因素。电力通信网的节

点一般处于多条链路中，每条链路承担着多项电力

业务。为了充分考虑各个业务节点与其相邻节点构

成链路的连接数以及节点业务承担情况，提出了基

于业务的节点重要度计算方法，公式为 
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式中：  iS v 表示节点 iv 的业务重要度值； ik 表示

与节点 iv 所连接的链路条数； jm 表示链路 je 上所

承担电力业务的类别总数； jkp 表示第 k类业务在

链路 je 上运行的数量； kr 表示第 k类电力业务的重

要度值。由式(4)可知，电力通信网中某个节点发起

或转接的业务越多，该节点的业务重要度值就越大，

说明该节点在通信网中的作用越重要。 

为了更好地数值化计算结果以及研究的方便，

对  iS v 进行归一化处理，得到节点的业务重要度为 
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式中，  max iS v 和  min iS v 分别为  iS v 的最大值和

最小值。 

2   关键节点辨识方法 

关键节点辨识方法的属性指标包含了节点的静

态重要性以及业务重要性。在电力通信网中，某一

节点与网络中的其他节点连接的紧密程度越高，即

节点的凝聚度越高，说明这个节点属于关键节点；

另一方面，节点所在链路承担的业务量种类越多以

及业务的重要度值越高，说明该节点越重要。因此，

将根据网络凝聚度得到的节点静态重要度、根据节

点所承担的业务量种类以及数量所得到的节点业务

重要度作为关键节点辨识的指标具有合理性。与传

统的复杂网络不同，作为特殊的电力通信网，从主

观上可以判断业务重要度的指标权重要大于静态重

要度的指标权重。 

为了确定两个指标的权重值，采用层次分析法

对指标的权重进行确定。首先构造比较矩阵 C，采

用(1,0.5,0)三标度法对两个权重进行比较后确定，再

通过一定的变换将比较矩阵 C转化为判断矩阵 R，

经过一致性检验后得到每个指标对应的权重。 

比较矩阵的 C各元素的定义为 

 
1,

0.5

0

ij

i j

c i j

j i




  



指标比指标 重要

指标 与指标 同等重要

指标比指标 重要

C

  

(6) 

那么 
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再通过极差法构造判断矩阵 R为 
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式中：
2
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计算得到判断矩阵 
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对判断矩阵进行一致性检验后，利用行向量归

一化得到两个评价指标的权重向量。 
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代入数值可得  0.375, 0.625w 两个指标以及

各自的权重，可以得到电力通信网中各节点的重要

度  ivD 为 

     iii vSvIvD 625.0375.0 
        

(9) 

由式(9)可知，节点的业务重要度指标权重大于

静态重要度指标权重，这与电力通信网的实际情况

是相符合的，即相对于一般的复杂网络，电力通信

网节点所承载业务量情况相对于节点在网络中的位

置，更能反映出节点的重要度情况。 

电力通信网关键节点的辨识流程如图 1 所示。

首先根据电力通信网的实际拓扑结构将其抽象为加

权网络模型，再根据网络静态拓扑结构属性及各个

节点收缩后凝聚度的变化得到节点的静态重要度，

根据节点以及节点所在链路所承担业务的种类和数

量确定节点的业务重要度，对于两个重要度评价指

标的权重采用三标度层次分析法进行确定，最后根

据节点的静态重要度和业务重要度及其对应的权重

计算各节点的重要度。节点重要度的值越大说明该

节点越重要，计算得到节点重要度的值按从大到小

的顺序排序，即可完成电力通信网的关键节点的

辨识。 

 
图 1 算法流程图 

Fig. 1 Flow chart of algorithm 

3   算法验证 

为了验证本文提出的关键节点辨识方法的有效

性，以咸宁地区的电力通信网为基础，构建如图 2

所示的电力通信网络模型架构。 

 

图 2 电力通信网模型 

Fig. 2 Model of power communication network 

如图 2 所示的网络中包含 10 个节点，13 条链

路。链路序号后面的数字表示为节点间加权路径距

离，其中 5 号节点为地区中调，10 号节点为 220 kV

变电站，其余节点均为 500 kV 变电站。每条链路所

承担业务的种类以及数量如表 2 所示。 

表 2 链路业务量分布 

Table 2 Distribution of services on network links 

链

路 
1s

 
2s

 
3s

 
4s

 
5s

 
6s

 
7s

 
8s

 
9s

 
10s

 
11s

 

1e  1 0 1 1 3 0 5 3 7 6 3 

2e  1 0 0 3 1 3 6 2 2 8 1 

3e  1 0 1 4 2 10 9 5 3 7 9 

4e  1 0 1 10 4 8 7 6 8 1 6 

5e  0 0 2 14 6 20 11 6 5 3 8 

6e  1 0 0 12 5 14 9 8 4 4 2 

7e  1 0 1 10 3 14 6 7 7 3 1 

8e  1 0 0 9 2 9 8 5 2 6 3 

9e  1 0 1 12 5 8 12 9 3 6 4 

10e  0 1 2 3 4 3 1 5 2 3 3 

11e  1 0 1 2 3 2 8 3 1 6 5 

12e  1 0 2 1 1 4 3 4 7 4 2 

13e  1 0 0 1 2 3 1 6 5 3 2 

节点辨识过程按照图 1 的计算流程结合图 2 的

拓扑结构、链路业务量分布情况及节点重要度的计

算，由抽象得到的网络拓扑结构以及式(3)得到各节

点的静态重要度，节点重要度向量 I=[0.187, 0.187, 

0.376, 0.321, .384, 0.188, 0.287, 0.265, 0.121, 0.113]。 

再根据表 2 中各节点组成链路业务量分布情况

以及式(4)、式(5)计算各节点的业务重要度向量，S= 

[0.289, 0.257, 0.443, 0.379, 0.627, 0.277, 0.312, 0.299, 

0.180, 0.156]。 

最后根据式(9)计算出各节点的综合重要度，按

照从大到小的顺序进行排序，完成重要节点的辨识，
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并与节点收缩法进行比较，对比结果如表 3 所示。 

表 3 节点重要度结果比较 

Table 3 Comparison results of node importance 

节点收缩法 本文算法 节点 

编号  重要度   排名 重要度 排名 

1 0.118 8 0.215 8 

2 0.118 8 0.231 7 

3 0.321 2 0.418 2 

4 0.092 10 0.357 3 

5 0.502 1 0.536 1 

6 0.217 5 0.244 6 

7 0.281 3 0.302 4 

8 0.251 4 0.286 5 

9 0.134 6 0.158 9 

10 0.122 7 0.140 10 

由表 3 的计算结果可知，两种算法都表现出节

点 5 作为中调其重要度最高，与实际情况中其承担

业务量和在网络中所处的位置相符合。由于节点 1

和 2 在网络中的拓扑位置相同，利用节点收缩法的

节点重要度均为 0.118，无法进一步判别相对重要度

的排名。由于节点 2 所在链路承担业务量更多，利

用本文的算法可以判断出节点 2 的重要度越高，克

服了只从网络拓扑结构评价节点重要性的局限性。

节点 4 和节点 10 在网络中都处于较边缘的位置，利

用节点收缩法得到的节点 10 重要度排名相对于节

点 4 要靠前，但由于其节点 10 变电站的电压等级较

低以及所承担业务量较少，利用本文算法计算出的

重要度较低，比较符合电力通信网的实际情况。由

此可知，本文所提出的算法强调了节点承载业务量

对关键节点辨识的突出作用，能够合理地区分网络

中位置相同节点的重要度差别，弥补了节点收缩法

等算法只考虑网络拓扑结构辨识节点重要度的不

足，因此本文提出的算法对电力通信网关键节点的

辨识更加合理、全面。 

4   结论 

对电力通信网的关键节点进行辨识时，不仅要

考虑网络固有的静态拓扑结构，还应该从节点所承

担业务的数量和种类进行评判。本文提出的基于网

络静态拓扑结构和节点业务量的电力通信网关键节

点辨识方法，通过 Matlab 仿真实验以及数据分析，

最终证明该方法能够完成对电力通信网的关键节点

进行辨识，该方法能够准确区分网络拓扑中位置相

似节点的重要度，克服一般算法只考虑网络拓扑特

性这一单一评价指标的局限性。该算法融合了节点

在网络中的拓扑信息以及所承担的业务信息，能够

充分反映出电力通信网这种特殊复杂网络的业务特

性，适用于电力通信网关键节点的辨识。 
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