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基于物元可拓模型的电力通信网风险评估 

何玉钧，刘 毅，周生平
 

(华北电力大学电子与通信工程系，河北 保定 071000) 

摘要：为了有效掌握电力通信网的风险状况并指导运维工作，需要剖析电力通信网的风险影响因素并对其风险进

行评估。通过系统分析电力通信网风险影响因素，建立了三级递阶层次结构的电力通信网风险评估指标体系。基

于物元可拓理论及层次分析法构建了电力通信网风险定量评估模型。利用该模型对某电力通信网风险进行评估，

通过评估得到了该通信网各评估指标及网络整体风险等级。评估结果对于全面标识电力通信网运行过程中的脆弱

环节，指导运维工作的有效开展，促进电力通信网的差异化管理和科学决策具有积极指导意义。 
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Abstract: It is essential to analyze the risk influential factors and evaluate the operational risk status for power communication 

network so as to identify the risk of the power communication network and guide the operation and maintenance work. First, 

based on the systematic analysis of the risk influential factors of power communication network, the risk evaluation index 

system with three-level hierarchical structure is established. Then, the quantitative risk evaluation model for power 

communication network is constructed based on matter-element extensible model and analytical hierarchy process theory. 

Through applying the model to a certain practical power communication network, the risk level for each influential factor and 

the whole network can be obtained. The evaluation results can provide positive and instructional significance for generally 

identifying the vulnerabilities in power communication network operation process, guiding the operation and maintenance 

work, and promoting the differentiated management and scientific decision-making for power communication network. 
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0  引言 

电力通信网的高效运行是保障电网安全、稳定、

经济运行的重要环节，科学、完善的风险评估与预

警机制成为电力通信网管理中的重点内容。一直以

来，相关研究人员在电力通信网的风险评估领域开

展了大量工作，从多方面剖析了电力通信网风险因

素，并建立多种评估模型与方法，主要包括基于概

率论的方法[1]、基于可靠性理论的方法[2-4]、基于模 
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糊理论的方法[5]、基于人工智能的方法[6]、构建层

次模型的方法[7-8]等，各种评估模型及其评估结果为

电力通信网的风险管控、业务可靠性的提升[9]提供

了理论支持。但是现有的评估方法多数得到的是一

个评估特征值，可以通过对比分析多个评估对象得

到各自的优劣信息，不能对评估结果进行分档从而

实现对评估对象集的差异化管理。基于模糊理论的

评估方法在电力系统脆弱性评估[10]、电网运行及维

护[11-12]等领域得到了较为广泛的应用，实践表明该

方法保留了评估对象的模糊性，保障了多指标、差

异化的评估需求，但是指标模糊化的过程复杂，并

且模糊隶属度函数缺乏统一的标准，人为干扰因素
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影响较大，造成评估结果难以让人满意。可拓学是

一种定性与定量相结合的方法[13]，该方法以物元理

论和可拓集合论作为理论框架，能够将定性指标转

化成定量指标并得到评估对象的优劣信息和评估等

级，从而为多属性评估对象提供较好的综合评价模

型和决策指导。 

目前，物元可拓模型在电能质量评估[14-15]、电

网风险评估[16]和用电安全风险评估[17]等领域得到

了应用，相关应用证明物元可拓理论在评估中既能

得到单个属性的评估等级，又能从整体上对评估对

象进行评价，从而为电能质量的提升、电网风险的

管控等工作提供高效指导。但是，物元可拓评价理

论在这些领域应用时，其关联函数不涉及评估指标

的方向特征，因此，为了保证物元可拓理论在电力

通信网风险评估的应用效果，其关联函数的选取需

要符合电力通信网风险指标特征。 

本文从定量和定性相结合的角度出发，选取符

合电力通信网风险指标特征的关联函数，以克服物

元可拓模型应用于电力通信网风险评估中的不足之

处，旨在运用物元可拓模型实现电力通信网风险评

估并为电力通信网风险管控提供指导。 

1   物元可拓模型 

采用物元可拓模型进行评估的基本思路为：首

先将评估对象分级并赋予各级区间值域，得到经典

域集合；接着，利用关联函数计算指标与经典域的

关联度，关联度越大，它与该经典域的符合程度也

越大；最后，将指标的关联度加权聚合，得到评估

对象的整体状态。物元可拓模型的构造步骤如下。 

1) 定义物元 

物元是物元可拓模型的逻辑细胞，给定评估对

象，其以有序三元组来作为描述事物的基本元，表示

为R= (N,C,V)，代表事物 N 具有特征 C，其值为 V。

假设事物具有 n 个特征记做 c1,c2,…,cn，其对应量值为

v1, v2, , vn，那么评估对象物元定义为 
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(1) 

在电力通信网风险评估模型中，物元元素 N 代

表电力通信网风险，C=[c1,c2,…,cn]表示风险指标集

合，V=[v1, v2, , vn]为风险指标特征值集合。 

2) 构建经典域和节域 

经典域是区分评估对象不同等级的区间，反映

了研究人员对评估对象的差异化管理需求。评估对

象的经典域物元定义为 
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式中：Rj 是评估对象在等级 j 下的物元；Nj 为第 j

个评价等级；vj1, vj2, , vjn分别是 c1, c2, , cn对应

Nj的值域，即经典域；aji和 bji为 vji的取值边界。 

评估对象的节域物元为 
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 (3) 

式中：Rp 表示评估对象在所有等级下的物元；Np

为评估等级的集合；vp1, vp2, , vpn分别是 c1, c2, , 

cn 的值域，即节域。 

在电力通信网风险评估模型中，Rj和 Rp分别是

风险在等级 j 下和在所有评估等级下的物元；为保

证评估有效性并控制计算复杂度，将评估等级分为

5 级，即 j=1, 2, 3, 4, 5，对应的 N1、N2、N3、N4和

N5分别表示电力通信网风险级别很高、较高、一般、

较低和很低；经典域边界 aji 和 bji 的值通过参考行

业标准及专家评判得出；节域是各经典域的集合。 

3) 确定指标权重 

指标权重的设计直接影响到综合评价的可行

性与质量，为避免发生指标重要度与其实际重要性

程度相悖的情况，采用层次分析法设计权重。层次

分析法赋权[18]的过程为：首先，对通信网风险体系

同一层次的各因素相对于上一层因素的重要性进行

两两比较，得到权重判断矩阵；接着，由判断矩阵

计算各指标的权重，并进行一致性检验；最后，计

算各元素对总目标的合成权重为W=(w1,w2,…,wn)。 

4) 确定关联函数 

关联函数用以反映事物具有某种性质的程度，

即评估对象与评估等级的贴近程度，用以区分不同

的层次。关联函数的一般表达式为  
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式中：Kj(vi)代表指标值 vi 相对于经典域 vji(即等级



- 66 -                                         电力系统保护与控制   

j)的关联程度； ( , )i jiv v 表示指标值与经典域 vji 的可

拓距离，即 

,
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,
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( , , )i ji piD v v v 表示指标值 vi 与经典域和节域组

成的区间套的位置关系，即 

( , , ) ( , ) ,i ji pi i pi i jiD v v v v v v v    
     

 (6) 

式中， ( , )i piv v 表示指标值与节域的可拓距离，表

示为 

( , )i pi i piv v v b  
          

(7) 

考虑到电力通信网风险指标往往是正向指标

或者逆向指标，因此，本文确定的关联函数具有以

下 性 质 ： i jiv v 且 ,i ji jiv a b 的 充 要 条 件 是

( ) (0,1)j iK v  ； i jiv b 和 i jiv a 的充要条件分别为

( ) 1j iK v  和 ( ) 0j iK v  ； 若 i p jiv v v  ， 则

( ) 0j iK v  。因此，关联函数能够有效区分数据 vi

与各个经典域的关联关系，并且关联数值的最优点

在区间端点。 

5) 确定风险等级 

评估对象关于等级 j 的关联度表示为 Kj(N)，计

算方法如式(8)。 
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式中，wi为指标 ci 的权重系数，取 Kj(N)=max Kj(N)，

得到评估对象的等级为 j。 

2   电力通信网风险评估实例 

2.1 构建评价指标体系 

目前，电力通信网在统计指标上缺乏统一的规

范，其风险具有复杂、多维等特点，造成指标不易

量化、指标体系难以覆盖全面。本文基于现有的电

力通信网统计指标规程[19]和专家意见，从规划、运

行和管理三个方面提取电力通信网的风险因素。 

1) 规划类风险。规划是电力通信网生存周期内

的首要环节，此环节决定了通信网的拓扑结构和业

务保障水平。电力通信网承载着保障电网运行的重

要业务，由于调整空间有限，规划环节的设计将影

响业务的可靠传输。因此，规划风险是通信网风险

首先考虑的内容。 

2) 运行类风险。电力通信网实现自身特定功能

的基础在于运行环节的有效进行，通信网运行过程

中出现的设备故障、业务缺陷等问题会影响到网络

性能，不利于发挥电力通信网在监测、调度等方面

的功能。电力通信网运行类风险主要关注业务运行

质量和设施运行质量。 

3) 电力通信网管理类风险。如今，“软件”的

建设对通信网运行的影响日益增大，管理制度、人

员技能等运维资源已成为保证电力通信网有效运

行、资源高效配置的重要环节。因此管理类风险也

是电力通信网风险需要关注的重要环节。 

根据上述分析，本文构建了电力通信网风险评

估指标体系，如图 1 所示。 

 

图 1 电力通信网风险评估指标体系 

Fig. 1 Risk evaluation index system of electric power 

communication network 

2.2 构建评价模型 

1) 构建经典域。本文将电力通信网风险分为 5

个等级：很高、较高、一般、较低和很低，依次对

应风险的各个经典域。参考行业标准，指标 c1~ c6

的取值范围为 0~1，等分这一范围即得到该类指标

对应风险等级的经典域，即风险很高等级对应

0~0.2，风险较高等级对应 0.2~0.4，依次类推。指

标 c7~ c9 采用专家打分法，5 个风险等级的经典域

依次取 0~60、60~70、70~80、80~90、90~100。 

2) 构建节域。各电力通信网风险评价指标的节

域 Rp为其对应的经典域的并集。 

3) 确定待评物元。以某电力公司提供的电力通

信网数据为基础得出各风险指标的取值。 

物元可拓模型中各风险等级的经典域 R1、R2、

R3、R4、R5 及节域 Rp、待评物元 R的取值具体如

下所示，其中，N1、N2、N3、N4 和 N5 分别对应电

力通信网风险级别很高、较高、一般、较低和很低。 
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4) 确定指标权重。经专家评判，整理得到各判

断矩阵，其中，准则层相对于目标层的判断矩阵为 
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1/ 2 1/ 2 1

 
   
  

P  

指标层规划类风险各项相对于准则层规划类风

险的判断矩阵记为 P11，指标层运行类风险各项相对

于准则层运行类风险的判断矩阵记为P12，指标层管

理类风险各项相对于准则层管理类风险的判断矩阵

记为 P13，即 

11 12 13

1 1 1
1 5 21 1 1

3 2 2
1 1

3 1 3 , 1 , 2 1 1
5 3

1 2 1 1
11 1

3 13
2

 
    
    
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       

 

P P P  

计算各级指标权重并经一致性检验后，合成指

标权重如表 1 所示。 

表 1 风险评级关联表 

Table 1 Related information of risk grade 

指标 很高 较高 一般 较低 很低 权重 

c1 -0.6500 -0.5333 -0.3000  0.4000 -0.2222 0.08 

c2 -0.7500 -0.6667 -0.5000  0.0000  0.2000 0.24 

c3 -0.2125  0.0500 -0.0455 -0.2674 -0.4057 0.08 

c4 -0.6000 -0.4667 -0.2000  0.6000 -0.2727 0.232 

c5 -0.8500 -0.8000 -0.7000 -0.4000  0.1200 0.044 

c6 -0.4000 -0.2000  0.2000 -0.1429 -0.3684 0.124 

c7  0.1770 -0.1307 -0.2662 -0.3652 -0.4406 0.04 

c8 -0.7698 -0.6930 -0.5395 -0.0790  9.2100 0.08 

c9 -0.5528 -0.4037 -0.1055  0.7890 -0.3061 0.08 

2.3 确定风险等级 

利用式(4)计算得到风险指标与各等级的关联

度如表 1 所示，将表 1 数据和权重代入式(8)得到电

力通信网风险同各等级的关联度为 
9

1 11
( ) ( ) 0.5739i ii

K N w K v


     

9

2 21
( ) ( ) 0.4599i ii

K N w K v


     

9

3 31
( ) ( ) 0.2623i ii

K N w K v


     

9

4 41
( ) ( ) 0.1567i ii

K N w K v


    

9

5 51
( ) ( ) 0.5888i ii

K N w K v


    

由于 K5(N)=max Kj(N)，因此得到电力通信网风

险等级为“很低”。 

进一步分析表 1 数据，评估对象中存在 1 项风

险“很高”的指标：备品备件配置水平，1 项风险

“较高”的指标：业务 N-1 通过率，说明该通信网

在通信设施缺陷应急和业务通道安排方面存在隐

患，两者属于风险管控中需要重点关注的内容，需

要在网络规划、改造时开展有针对性的改进，同时，

业务 N-1 通过率的权重更大，说明通信网风险的变

化对该指标更为敏感，需要给予给多关注；存在 1

项风险“一般”的指标：传输光缆故障间隔率，需
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要给予一定重视并适当改进日常管理方法，针对传

输光缆的运行环境、老化水平等细致安排检修计划；

另外各有 3 项指标的风险处于“较低”和“很低”

的水平，相对只投入较少资源并继续执行日常管理

维护规程即可。由此可知，电力通信网风险具有复

杂性和多维度的特点，在日常管理工作中，管理人

员应该重点关注风险较大、更为敏感的因素，及时

有针对性地开展管理工作，以期控制并降低电力通

信网的风险。 

3   结论 

本文构建了基于物元可拓模型的电力通信网风

险评估模型。该模型的特点在于：构建了电力通信

网风险评估的层次体系；采用层次分析法设计指标

权重；指标聚合环节选取契合指标特性的关联函数，

在体现电力通信网风险因素自身的模糊性和不确定

性的同时，保证了评估结果的客观性和精确性。 

实例证明，本文建立的评估模型能够全面衡量

电力通信网的风险情况。通过分析风险指标同各等

级区间的关联关系，能够有效掌握通信网运行的整

体状况和脆弱环节，切实指导通信网后期规划工作

和日常运维工作有的放矢地进行，有利于实现电力

通信网的差异化管理和科学决策。 
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