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OPC UA 及其事件模型在调度全域事件分析中的研究应用 

黄春红
 

(国网厦门供电公司，福建 厦门 361004) 

摘要：研究在调度全域事件分析中全面应用 OPC UA 标准。分析当前系统中使用的 GES 信息模型、服务接口及

调度事件分类，研究通过 OPC UA告警和条件等规范定义的 OPC UA事件模型描述调度全域事件，及通过 OPC UA
事件服务提供事件访问支持。对 OPC UA 事件服务与 GES 在事件定义和服务能力方面的差异给出了说明。以 CIM
模式、OPC UA 事件分类为基础，建立事件分析应用的地址空间模型。建立基于 OPC UA 规范的事件分析应用，

在统一地址空间中管理电网模型及事件等数据，完成事件综合分析。调度全域事件分析遵循 OPC UA 规范，提升

了标准化程度、通信效率和安全性。 
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Application of OPC UA and its event model in event analysis of dispatch domain 
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(State Grid Xiamen Power Supply Bureau, Xiamen 361004, China) 

Abstract: The focus of this paper is on applying OPC UA specifications in event analysis of dispatch domain. GES 
information model, service interfaces used in current system and categories of dispatching events are analyzed first. 
Then using event model defined in OPC UA alarm and conditions specification to describe power dispatching events, 
and providing data access support through OPC UA event service are studied. The differences of event definition and 
capability of service between GES and OPC UA event services are also discussed. Based on CIM and OPC UA event 
categories, the address space model of event analysis application is set up. Then the event analysis application is 
developed to analyze events synthetically, with power grid model and event model managed in unified address space. 
The event analysis application conforms the OPC UA specification and the communication efficiency and security has 
been improved. 
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0  引言 

大规模电力系统的复杂性使得故障可能单发、

并发，甚至连锁发生[1-3]。防范故障造成损失的一个

可行措施是配置各类测量、监控系统[4]，获取多层

次电网运行信息为调度决策提供辅助[5]，以及运用

各种安全控制方法[6-7]。其中对电网事件及时做出反

应尤为重要，能够防患于未然或减小损失。文献[8]
研究了基于电力调度自动化系统实时数据库和关系

数据库的电网事件捕捉方案，文献[9]根据故障可能

造成的损失对故障进行分类筛选，文献[10]提出了

基于故障影响域的预想故障集自动筛选方法，提升

了故障分析计算的效率。文献[11]则构建了调度全

域事件综合分析和响应系统，基于公共信息模型

(Common Information Model，CIM)[12-13]，统一建模

能量管理系统、变电站视频辅助系统、输电在线监

测系统、变电在线监测系统、气象信息系统、雷电

定位系统、故障信息系统、通信监测系统、智能巡

检信息系统、线路地理信息系统等业务系统的电网

模型及台账数据，汇集运行、监测数据和事件数据，

以关联区域为主线，对事件做出综合的分析和基于

融合通信的快速处置，有效地提高了对多系统事件

资源的综合利用和快速响应。 
在调度全域事件综合分析和响应系统的事件分

类及服务体系方面，已有系统采用的是 IEC TC57
制定的通用事件与订阅 (Generic Eventing And 
Subscription, GES)服务[14]。GES 规范通过简单事件、

跟踪事件和条件事件划分事件大类，利用区域、源、
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源条件等组织告警来源对象和告警条件等，形成了

较为规范的事件描述并通过应用程序接口(API)支
持标准化的访问[15]。但 GES 与 IEC 61970 组件接口

规范(Component Interface Specification，CIS)[16]中其

他主要数据访问服务一样，主要考虑在局域网环境

下运行，在通信协议适应性、安全方面存在一定的

弱点，跨网关的端口设置也相对复杂。OPC 统一架

构通过定义完整的信息模型、通信架构和服务有效

地解决了 CIS 在应用方面存在的问题，这也是 IEC 
TC57 决定新一代 IEC 61970 CIS 全面采用 IEC 
62541(OPC Unified Architecture, OPC UA)的重要原

因[17]。从电力系统管理及其信息交换领域的国际标

准发展来看，基于 OPC UA 的事件服务将逐步替代

GES 事件服务，需要在调度全域事件综合分析和响

应系统中研究、应用 OPC UA 事件模型及服务。 
本文首先分析 GES 规范信息模型、服务接口及

基于 GES 的调度全域事件分类，之后研究包括告警

与条件在内的OPC UA规范，比较GES 规范与OPC 
UA 的事件定义及服务的异同，再基于 OPC UA 基

础事件模型和数据管理方案建立一体化的地址空间

模型，全面管理电网模型和事件在内的各类数据，

在此基础上综合分析调度领域事件，最终构建出支

持新一代标准的调度全域事件分析应用。 

1   GES 信息模型、服务接口及调度事件分类 

1.1 GES 信息模型及服务接口 

GES 信息模型规定服务器按照固定的数据组

织方式对外暴露数据[15]。 
图 1 示出了 GES 信息模型构成。上部是对象数

据层级、对象拥有的性质(Property)以及条件组成关

系。一个区域内可以有多个事件源对象，每个事件

源对象有特定的类型以及归属到类型的性质。左下

部是条件模型，在条件空间中定义对应于源对象的

条件；右侧是事件分类(Category)定义；此外还包含

状态转移的模型。 
GES 规范用接口规定客户端与服务器的交互。

其中，会话接口用于建立客户端与服务器的会话，

基于会话创建订阅(Subscription)，以及查询区域

(Area)、源(Source)、条件空间(ConditionSpace)、源

条件(SourceCondition)、分类(Category)、类型和性

质等。建立订阅时客户端向服务器传递回调接口，

用于接收各类事件。 
GES 事件在传递时归纳为三大类事件报文，即

简单事件(SimpleEvent)、跟踪事件(TrackingEvent)
和条件事件(ConditionEvent)。简单事件中的字段作

为基本属性，可被另两类事件引用。 

AreaSourceComponent

+id:ResourceID
+name:string
+description:string

Area Source Type Property

SourceCondition

+condition_op_state:DAISConditionOpState
+quality:DAIS::Quality
+tast_acknowledge:DateTime
+condition_last_active:DateTime
+condition_space_last_active:DateTime
+condition_space_last_inactive:DateTime
+acknowledger_name:string
+comment:string

ConditionSpace

+id:ResourceID
+name:string
+description:string

Condition

+id_number:unsigned long
+name:string
+description:string
+serverity:unsigned long
+condition_logic:strng
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SimpleCategory
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图 1 GES 信息模型 

Fig. 1 GES information model 

1.2 调度全域事件分类 

调度全域事件主要包括能量管理(EMS)系统、

变电站设备监测 (OMDS)系统、输电线路监测

(OMDSLine) 系 统 、 变 电 设备 辅 助 系统 视 频

(SubstationVideo)、主网通信(MNet)系统、配网通信

(DNet) 系统、保护信息系统、输电线路视频

(LineVideo)系统等等。按照 GES 的事件分类，将仅

反映状态变化的事件建模为简单事件，将各系统中

的与操作相关的事件建模为跟踪事件，将按条件告

警的事件建模为条件事件，同时转换源系统定义的

条件。 
简单事件包括模块运行、负荷预报报告、状态

估计报告、系统安全审计等事件；跟踪事件包括升

降操作、置点操作、遥控操作、通道操作、挂牌操

作、投退设置操作、保护复归、报警确认、投切操

作、替代操作、方案执行、设备禁用、数据设置操

作等等；条件事件包括频率类、变压器档位、断路

器、分接开关、隔离开关、(微机)保护、遥测超计

划、遥测越限、线路状态告警、变电站视频告警、

通信告警等等。 
各类事件拥有的属性不同，在通过事件报文传

递事件数据时，利用 SimpleEvent 中的性质值变量

(property_values)传递与事件类别对应的属性集合。 
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2   OPC UA 规范及事件模型和服务 

2.1 OPC UA 规范 

OPC UA 是在经典 OPC DA 接口及 OMG 的

DAIS 之后，为解决 OPC XML-DA 的运行效率问题

开发的能适应多种平台的新一代数据访问规范[18]。

OPC UA 利用带安全的通信通道实现数据在客户端

和服务器间的通信以完成服务调用，支持基于 XML
和更高传输效率的二进制编码。 

OPC UA 满足两个方面的核心需求：数据建模

和分布式系统通信。数据建模方面，OPC UA 采用

面向对象的方式建模数据，具有可扩展的类型系统，

能够处理复杂数据和方法，尤其适合与 IEC TC57 
公共信息模型等面向对象的行业信息模型相配合。

分布式通信方面，注重平台独立性、互操作性、安

全和访问控制，以及因特网和防火墙友好。其中因

特网和防火墙友好这一特性，能够为系统服务的部

署提供极大的便利，也一定程度上克服了之前版本

的 CIS 所采用的 CORBA 组件在跨防火墙通信方面

存在的问题。 
OPC UA 服务是数据提供者(服务器)和数据消

费者(客户端)之间的接口。服务以抽象方式定义，

涵盖了模型、历史、实时、事件访问等自动化和信

息管理领域的常见服务。 
OPC UA 用地址空间模型说明如何建立数据间

的组织关系[19]，在服务整体规范基础上[20]，分多个

部分分别定义了经典接口中模型、实时、历史、事

件等各大类的信息模型和访问接口。与先前分别在

各个服务中采用不同的数据关联管理不同，OPC 
UA 在统一的地址空间综合管理各类数据[21]。 
2.2 事件模型 

OPC UA 事件以基本事件类型(BaseEventType)
为基类，用多个子类型建模各种事件，包括系统管

理的数据的方方面面，在两个规范中给出定义。其

中，第 5 部分“信息模型”中给出描述系统或装置

自身事件的系统事件(SystemEventType)、审计事件

(AuditEventType)、语义变化事件(SemanticChange 
EventType) 和 基 础 模 型 更 改 事 件 (BaseModel 
ChangeEventType)等(图 2)。 

 
图 2 OPC UA 事件类型概况 

Fig. 2 OPC UA event type definition 

通过这些高层次事件类及众多子类(如已定义

的审计事件类型子类超过 22 个)，覆盖了系统服务

器中模型数据变化、安全连接及读写审计管理、系

统运行等方面。与基于条件生成的事件的“告警和

条件”定义单独放在 OPC UA 第 9 部分[21]。 
对于电网调度领域而言，告警和条件有关的事

件的重要性要高于其他类的事件。而 OPC UA 也恰

恰在这方面给出了更为详细的设计。与 GES 仅规定

了几个事件大类不同，OPC UA 在告警和条件模型

中定义了详细的事件类型继承树(图 3)，可以使用类

层次中与告警事件对应良好的类型表征事件。 

 

图 3 条件事件类型 
Fig. 3 Condition event type 

例如，限值告警 (LimitAlarmType)和离散量

(DiscreteAlarmType)可分别用于建模遥测越限和遥

信变位等。而当系统状态转移至不正常时，可使用

更具体化的 SystemOffNormalAlarmType。 
2.3 事件服务 

OPC UA 提供完备的服务集支持客户端与服务

器的信息交互。从大类上看，OPC UA 的服务集包

括：① 用于发现服务器的发现服务集；② 进行客户

端与服务器连接管理的安全通道和会话服务集；③ 

查找地址空间中信息的视图服务集和查询服务集；

④ 直接读写数据和元数据的读写服务；⑤订阅数据

变化和事件的订阅服务集和监视项(MonitoredItem)
服务集；⑥ 调用服务器方法(远程调用)的调用服务；

⑦ 读取历史数据和事件的历史数据读取及历史数

据更新服务；⑧ 修改服务器地址空间构成的节点管

理服务集等。 
事件访问需首先定位事件服务(器)，再建立安

全的通信通道和会话；之后通过定位地址空间中的

事件源对象，确定建立订阅需要的监视项，并设定

过滤条件。上述过程中需要使用多个服务集中的服

务，但重点是视图和查询服务集、订阅服务集以及

监视项服务集。 
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事件源通过查找地址空间中的对象和变量实例

节点获得。访问地址空间确定事件源对象仅需在服

务器模型数据改变后进行。地址空间中的任何作为

事件通知器(EventNotifier)的节点都可以作为事件

源对象。一个节点可以产生什么样的事件由该节点

所属类型定义节点通过“GeneratesEvent”引用的事

件类型确定。 
OPC UA 的事件信息访问通过建立会话后创建

订阅以及事件监视项完成[20]。利用订阅分组信息

源，设定关注的对象(信息源)；一个监视项完成对

一 个信 息源 的管 理 。 在 创建 监视 项 (Create 
MonitoredItems)时指定监视参数，事件监视项参数

的内容包括被监视对象、过滤器等(表 1)。 
表 1 事件监视参数 

Table 1 Parameters of event monitoring 

参数名 描述 

itemToMonitor 标识待监视的地址空间中的一个项 

monitoringMode 监视模式，应取值为 REPORTING_2 

clientHandle 客户端提供的监视项标识 

samplingInterval 
抽样间隔 
如果为 0 表示有事件即通知 

filter 过滤器 

selectClauses[] 
选择子句列表，用于选择每个事件通

知返回的内容 
 

whereClause 
过滤条件描述。包括操作符和操作数

列表 

queueSize 
队列大小。如果事件丢失，生成一个

“事件队列溢出”类型的事件 

discardOldest 

在队列满的时候，TRUE 表示丢弃在

队列中最老的(第一个)通知。新的通

知被添加到队列的末尾。FALSE 丢弃

新的通知，队列不变。 

每条事件中包含的信息是由事件类型确定的。

以基本事件类型实例发送的事件主要包含的属性见

表 2。各子事件类型会根据自身需求扩展特定的属性。 
表 2 基本事件属性 

Table 2 Properties of BaseEventType 
属性变量名称 属性类型 说明 

EventId ByteString 事件标识 

EventType NodeId 事件类型 

SourceNode NodeId 源节点 ID 

SourceName String 源对象名字 

Time UtcTime 发生时间 

ReceiveTime UtcTime 接收时间 

LocalTime TimeZoneDataType 时区 

Message LocalizedText 消息 

Severity UInt16 重要性 

事件一般在产生时发送，不在地址空间中建立

实例对象。告警和条件类型以及条件实例在地址空

间中建模，以响应客户端设定条件值等需求。 

3   GES 与 OPC UA 的事件定义及服务差异 

从以上对 GES 和 OPC UA 告警与事件模型及

服务的分析可以得到 GES 与 OPC UA 在事件定义

和服务方面的差异。 
事件定义方面，GES 提供了事件和告警的信息

模型，但其通用性和可扩展能力不及 OPC UA 提供

的模型。GES 中定义的简单事件、跟踪事件可直接

用 OPC UA 中定义的 BaseEventType 和 AuditEvent 
Type 实现。复杂一些的条件事件(ConditionEvent)，
则利用 OPC UA 告警和条件部分定义的 Condition 
Type 及其子类实现。在某些已有模型不能覆盖需求

的情况下，可通过派生新子类完成扩展。 
服务方面，除了 OPC UA 比 DAIS 整体拥有的

通信安全、二进制和 XML 编码支持、防火墙友好

等优势之外，在订阅和过滤的灵活性方面，OPC UA
事件访问也优于 GES。GES 服务通常由与模型(电
网模型等)分立设置的单独的服务器提供，事件过滤

仅针对一个订阅，无法具体到单独的监视项。OPC 
UA 的事件服务与源对象的地址空间管理体系融

合，客户端不仅可以过滤事件类型，还可以选择其

想获得的字段，并且过滤可设定到具体监视项。这

样就为客户端的应用提供了更高的灵活性。 

4   基于 OPC UA 的调度全域事件分析 

考虑到 OPC UA 及事件规范所具备的先进性，

在支持 GES 的基础上，调度全域事件分析服务增加

支持 OPC UA。所进行的设计开发包括电网模型数

据的 OPC UA 地址空间组织、事件转换及分析、包

括事件订阅在内的 OPC UA 服务实现等。 
4.1 地址空间组织 

在 OPC UA 服务器中，所有为客户端提供的对

象和相关信息均与服务器的地址空间有关。 
OPC UA 地址空间的基本单位是节点。不同类

别节点包括固定属性集。其中，定义类型之间关系

的元模型构成了地址空间模型。调度全域事件分析

基于 IEC TC57 CIM，利用 OPC UA 的类型扩展性，

将 CIM 中的类、属性等建模为地址空间模型的节

点，实现基于 CIM 的调度全域分析服务地址空间模

型。 
OPC UA 服务器通过节点间的引用，把地址空

间组织成一个孔型网状结构。为了便于客户端按照

常用的场景层次化检索信息，通常服务器地址空间
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节点以层次结构组织。调度全域分析服务充分利用

OPC UA 的视图定义能力和电网模型先天具有良好

的层次关系，建立“站电压等级间隔设备
量测量测值”、“线路设备量测量测值”等

层次结构与站、线关联的网状结构结合的地址空间。

各条件类型与相应的节点建立关联。 
地址空间的构建是服务器启动时根据视图设

置，通过加载数据库中的 CIM 对象数据完成。作为

应用服务器，仅接受客户端订阅事件，不接受客户

端创建节点请求。 
4.2 事件转换及分析 

调度全域事件综合分析和响应系统已经实现能

量管理系统、输变电设备状态监测、环境监测、通

信监测等系统的事件分类建模及汇集，因此，基于

OPC UA 的事件分析尽管具备从源系统直接获取事

件信息以及基于变化数据产出事件的能力，但优先

采用从已有 GES 服务提取的事件数据。 
通过原平台的 GDA、HSDA、TSDA 等标准接

口获取电网模型和实时数据以及必要的历史数据，

将层次化组织的电网模型对象节点与其支持的事件

类型关联，一同构成事件分析应用的地址空间。从

GES 提取的事件累积到事件队列(图 4)。 

 
图 4 事件分析应用构成 

Fig. 4 Structure of event analysis application 

事件提取过程中，按照简单事件转换为

BaseEventType 和 SystemEventType 实例、跟踪事件

转换成 AuditEventType 实例、条件事件转换成

ConditionType 及其子类实例的映射方式将各类事

件转换为遵循 OPC UA 标准的事件。 
分析逻辑由事件队列中的高优先级事件触发，

将队列中的事件结合地址空间中模型以及与事件发

生时刻相关的实时及历史数结合，构成事件案例分

析结果，回写生成地址空间中的新节点对象，通过

OPC UA 接口对外发布。新案例产生时，产生一条

“事件分析案例生成”的系统事件，供订阅该类型

事件(事件分析客户端等)的应用使用。 

4.3 服务实现 

OPC UA 服务定义应用层的数据通信，OPC UA
客户端通过调用服务的方法，访问 OPC UA 服务器

提供的数据。事件分析应用实现必须的 OPC UA 服

务以支持其他类型的事件应用。 
基于抽象的 UA 服务定义，OPC UA 栈定义了

语言特定的 API。C/C++、Java、C#(.NET)等语言的

版本均有经 OPC 基金会认证的软件开发工具包。事

件分析应用使用 Prosys 的 Java 版 OPC UA SDK[22]。 
基于 SDK 实现的服务集重点放在与事件访问

相关的订阅服务集和监视项服务集，同时实现支持

事件服务体系所需要的安全通道服务集、会话服务

集、节点管理服务集、视图服务集。 
4.4 测试 

OPC UA 事件服务发布后，进行两种测试：①

与已经存在的 GES 访问对比测试；② OPC UA 事

件服务标准符合性。由于服务器连接信息已知，测

试过程不使用查找服务器相关的方法(表 3)。 
表 3 OPC UA、GES 事件访问对比测试 

Table 3 Comparison test of event access between  
OPC UA and GES 

测试项目 OPC UA 事件服务 GES 

会话建立 

使用安全机制。创建安全通

道，在安全通道建立成功后

创建会话 

直接连接目标

CORBA服务创建会话 

事件源对象

定位 

使用 OPC UA 包含的浏览

服务(Browse)定位目标对

象，获得节点的 NodeId 

连接 GDA 服务或通

过浏览 GES 视图获取

事件源对象资源标识

(ResourceId) 

订阅回调地

址 

无。通过主动查询获取 

事件。 

传递回调地址到服务

器端 

订阅事件 
根据获得的 NodeId 创建监

视项(MonitoredItem) 

根据获得的目标对象

ResourceId 订阅事件 

跨防火墙 

能力 
强，不需要特殊配置 

弱，需针对服务器和

客户端两侧配置 

事件数据 

传输效率 

使用二进制 UA TCP 协议通

信与 GES持平；使用 SOAP/ 

HTTP 通信约慢一个数量级 

高 

利用 OPC UA 事件服务，对象定位不需使用另

外的服务；在使用二进制 UA TCP 协议的情况下可

获得与 GES 等同的效率；良好的安全机制使事件数

据访问安全性能得到提升；并可方便地跨防火墙访

问。 
OPC UA 事件服务标准符合性测试根据 OPC 

UA 协议子集规范实施。OPC UA 规定一个应用(客
户端或服务器)需要实现其声明支持的子集中的所

有一致性单元才被视作与标准兼容[23]。调度全域事
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件分析服务器声明支持的协议子集包括安全相关协

议子集(SecurityPolicy - Basic128Rsa15、Basic256、
None)、标准 UA 服务器(Standard UA Server)、节点

管理(Node Management Server Facet)、标准事件订

阅服务器(Standard Event Subscription Server Facet)
等等。事件服务标准一致性测试重点针对选定的告

警和条件(A&C)相关的 A & C Confirm(事件确认)、
A & C Exclusive Level(互斥限值告警)等等一致性单

元(表 4)，共设置 58 个测试用例。 

表 4 主要测试用例 

Table 4 Main test cases 

一致性单元 
测试 

用例 
描述 

A & C Basic  5 告警和条件模型基础 

A & C ConditionClasses  8 支持多个条件类型 

A & C Acknowledge  3 告警收悉 

A & C Confirm  3 告警确认 

A & C Alarm  6 告警支持，包括启用/停用 

A & C Exclusive Level 7 互斥限值告警 

A & C Exclusive 

RateofChange  
7 互斥变化率告警 

A & C Non-Exclusive 

Level  
7 非互斥限值告警 

A & C Non-Exclusive 

RateofChange  
7 非互斥变化率告警 

A & C Discrete  5 离散值告警 

测试环境由仿真源系统、调度全域事件综合分

析和响应系统的模型服务器、事件分析服务器以及

测试软件构成。具体测试用例的执行过程为：① 测

试软件建立到事件服务的会话；② 针对目标节点订

阅事件(包括条件设定)；③ 通过仿真源系统实时数

据值变化及模拟遥控等操作，触发事件；④ 分析比

对收到的事件。其中③由人工完成，用于生成与测

试用例相关的事件。全部测试用例运行通过，表明

所实现的 OPC UA 事件服务器能够以符合 OPC UA
规范的方式为客户端提供事件。 

5   结论 

OPC UA(IEC 62541)为电网调度领域的数据交

换提供了新的接口标准。本文以调度全域事件综合

分析和响应系统中事件建模、基于事件综合分析以

及提供基于 OPC UA 的事件服务为切入点，在研究

GES 事件模型、服务与 OPC UA 规范的基础上，通

过转换 GES 事件并利用平台系统的各类数据，构建

了符合OPC UA地址空间规范的数据一体化管理体

系，实现了综合事件分析功能。 
事件服务的标准符合性通过测试用例的运行结

果得到验证，提取到事件分析应用中的电网模型数

据、事件数据以及在分析过程中产生的新事件，均

通过 OPC UA 服务发布。OPC UA 及其事件模型在

调度全域事件分析中的实际应用，证明了 OPC UA
规范在电网数据管理、事件分析等领域的可用性，

提升了调度全域事件综合分析和响应系统的标准化

程度、跨防火墙通信能力和安全性。 
OPC UA 提供了从设备到信息系统的全范围的

建模及通信架构，本文的应用验证为在电网调控领

域内进一步应用该标准打下了基础。 
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