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摘要：电力通信网的节点重要性评估是电力通信研究的一个重要议题。针对目前电力通信网节点重要性评估存在

的连接权值单一以及评价指标单一等问题，利用电力通信网的带宽和距离作为权值，计算电力通信网节点的多种

评价指标：节点强度、节点紧密度以及节点的介数。基于电力通信网节点的多种评价指标，利用快速密度聚类方

法建立电力通信网的节点重要性评估模型，为电网通信的规划做支撑。通过快速密度聚类方法进行无监督的分类，

将节点分为若干个重要性等级。该方法可以有效地改善基于距离的无监督分类方法的不足。利用某省的实际电网

通信数据进行检验，验证了该方法在电力通信网中的实用性。 
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Abstract: Node importance evaluation of electric power communication network is an important topic of power 
communication studies. For the problem of single connection weights and single evaluation index, the bandwidth and the 
distance of the electric power communication network are used for the network's weight, computing the evaluating 
indicators of power communication network node, including joint strength, precision and node betweenness. Evaluation 
based on a variety of power communication network node and the fast density clustering method are used to establish the 
importance of the assessment model for power node communication network, supporting for the planning of grid 
communications. Using unsupervised classification by fast density clustering method, the node is divided into several 
fragile levels. This method can effectively improve the unsupervised classification method. The actual data grid 
communications are tested to verify the usefulness of this method in electric power communication network. 
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0  引言 

电力通信网是专门为电力行业服务的专用网

络，由电厂、变电站以及各级电力系统相互通信传

输系统组成，目前已经成为电网的重要组成部分。

由于电力系统的不断发展壮大，电力通信网承载的

业务量也变得越来越多，增长速度惊人。随着电力 
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通信网络规模的不断扩大，电力通信网的安全性、

可靠性研究也变得越来越重要[1]。而电力通信网中

的重要节点在很大程度上决定了电力通信网的稳定

性和安全性[2-4]，对重要节点的重点维护和管理成为

电力通信网的一个重要任务[5]。因此，如何在复杂

的电力通信网中寻找到关键节点成为电力通信网研

究的一个重要议题。 

电力通信网中的重要节点决定了网络的稳定性

和安全性，电力通信网中节点的重要性表明了该节
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点在可能的故障情况下对网络性能的影响，使用定

量的方法来对网络节点进行评估已经成为电力通信

网研究的热点。目前国内外对电力通信网节点的重

要性评估主要使用以下几种方法[6-10]：1)利用节点的

度作为节点重要性的指标。该方法中某节点连接的

边越多，那么该节点的重要性就越大。2)基于节点

删除的评价。该方法通过删除某个节点，看网络连

通性的变化来分析节点的重要性。3)基于节点的介

数的评价，如果该节点的介数越大那么该节点越重

要。4)通过节点紧密度来对节点进行评价，紧密度

越大则节点的重要性越强。目前的电力通信网节点

重要性评估主要采用以上几种方法，但是以上的方

法都具有一些缺陷[11-12]：以节点的度作为评价指标

存在一定的片面性，例如桥节点的度虽然不大，但

重要性却很强；基于节点删除的方式中如果删除的

是末梢节点，那么就不能实现节点重要性的客观评

估；介数和紧密度体现的是节点对于全局的影响。

节点介数定义为网络中所有最短路径中经过该节点

的路径的数目占最短路径总数的比例。紧密度指标

C 用于刻画网络中的节点通过网络到达其他节点

的难易程度。介数和紧密度没有体现出该节点对局

域网络的影响，因此基于节点的介数和紧密度的方

法的评估不能全面反映节点的重要性。而节点度的

指标能够刻画节点对局部网络的影响。因此，本文

中综合利用节点的度、介数和紧密度作为节点重要

性的评价指标。 

目前有关电力通信网节点重要性评估的工作基

本上都是以单一连接权值为主，将距离和带宽都考

虑进评估模型的还没有[13-14]。而且以往的电力通信

网的节点重要性评估往往只利用单个的评价指标，

而没有有效地综合多种评价指标，并且很多方法只

针对网络结构本身，而忽略了网络的连接权重[15-16]。

针对目前电力通信网评估存在的各种问题，本文利

用网络带宽和距离作为加权，通过多种评价指标的

综合来对节点的重要性进行评估。采用多指标的方

式进行节点重要性的评估分类，并且这种分类是一

种无监督的分类[17]。目前针对电力通信网节点重要

性评估的无监督分类主要为K-means方法。K-means
方法为无监督分类中的主要传统方法，但是因为该

方法基于距离，故结果是圆形的聚类形状，并不能

很好地对复杂特征的融合进行分类。针对该问题，

本文采用了一种快速密度聚类的方法[18]，该方法发表

在 2014 年的《science》期刊上，该方法不仅利用距

离作为分类的度量，还利用密度作为分类的指标，

有效解决了 K-means 方法的不足。在加权网络的基

础上，本文基于快速密度聚类的方法，采用节点度、

节点紧密度以及节点的介数作为评价指标，对电力

通信网的节点重要性进行评估。利用某省的实际电

网通信数据进行检验，验证了本文方法在电力通信

网中的实用性。 

1   节点重要性相关指标分析 

节点数为n，边数为m 的通信网有权网络数学

模型可以用一个加权矩阵来描述。 
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    边权邻接矩阵的矩阵元为：如果节点i和节点j
之间有连接，那么 Gij ijw B ；如果节点i和节点j之间

没有连接，就有 Gijw  。 式中， ijB 为节点i与节

点j之间线路的权值。边权代表节点间相互作用的强

度或难易程度。如果节点之间的距离作为权值，权

值越大表示两点间的距离越大，作用越弱。如果节

点之间的带宽作为权值，则权值越大作用越大。在

本研究中将距离和带宽的权值进行归一化整合，距

离和带宽的权值各为50%。 

    网络中节点的重要性不但与节点本身的度有一

定关系，而且与节点的邻居节点的度大小、节点的

紧密度、节点的介数也存在一定的关联，这些指标

体现了节点的影响力。节点的影响力包括直接影响

力和间接影响力。直接影响力反映节点本身影响其

他节点的能力，如节点的度。间接影响力反映节点

通过网络对其他节点施加影响的能力，如紧密度和

介数。本文利用节点度、节点紧密度、节点的介数

作为节点重要性的评价指标。 

    节点的度：节点i的度数ki是指与该节点直接连

接的边数，反映的是一个节点对于网络中其他节点

的直接影响力。具有n个节点的网络中，节点的度不

会超过n–1。通常情况下，加权后节点i的强度Si定义为 
  / max( ), =1, 2, ,  i i jS k k j n         (2) 

    节点的紧密度：紧密度指标C用于刻画网络中

的节点通过网络到达其他节点的难易程度，反映节

点的间接影响力。其值定义为该节点到达所有其他

节点的距离之和的倒数。具有n 个节点的网络中，

节点到达所有其他节点的距离之和不会小于n–1，则
归一化的紧密度指标Ci 为 

1
min( )

N

i ij
j

C d d


            (3) 

   对于加权网络，两节点间的距离 ijd 一般定义为

连接两节点间的最短路径上边的权值之和。  
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    介数：选取复杂网络理论中合适的静态几何参

量进行网络拓扑脆弱性的计算。本文采用的是介数

指标。节点介数定义为网络中所有最短路径中经过

该节点的路径的数目占最短路径总数的比例。每个

节点的介数用参数 ib 表示，反映节点在网络连通中

的重要程度。 ib 也反映了节点拓扑脆弱性， iV 表示

节点在整个网络中的脆弱程度
max

100%i
i

bV
b

   。

max

ib
b

代表的是节点的相对拓扑重要度，测度了故障

造成的潜在影响程度，能够直接找到最脆弱点。 

    本文中以中国某省的电网通信实际数据作为分

析来源，实现节点重要性的评估。 

2   快速密度聚类 

    针对目前非监督聚类存在的一些问题，本文采

用快速密度聚类的方法来进行电力通信网的节点重

要性评估分类。快速密度聚类算法的核心思想是：

类簇中心被具有较低局部密度的邻居点包围，且与

具有更高密度的任何点有相对较大的距离。基于这

种思想，对于任意数据点 i，需要计算两个量：局

部密度值 i 以及点 i 到具有更高局部密度点的距离

i 。 i 和 i 的值都与数据点之间的距离 ijd 有关( ijd
代表点 i 和点 j 之间的距离，本文中用欧式距离表

示)。任意数据点 i 的局部密度 i 定义如式(4)。 
( )i ij c

j
d d               (4) 

其中， cd 是截断距离，如果 c 0ijd d  ，那么

c( ) 1ijd d   ， 如 果 c 0ijd d  ， 那 么 就 有

c( ) 0ijd d   。数据点 i 的局部密度 i 本质上为数

据点 i 距离为 cd 内的点的个数。实验表明分类结果

对 cd 的大小选择具有很高的鲁棒性， cd 的大小对分

类结果影响不大。在本文算法中对于 cd 的选择规则

为：使得点的平均邻居数大概是数据集中点的总数

的 1%~2%。点 i 到具有更高局部密度点的距离 i 定

义为 
:min ( )

j ii j ijd               (5) 

    在本算法中具有高 i 和相对较高的 i 的点可

被认为是类簇中心，类簇中心找到后，剩余的每个

点被归属到它的有更高密度的最近邻所属类簇。类

簇分配只需一步即可完成，不像其他算法要对目标

函数进行迭代优化。图 1 中的简单示例展示了算法

的核心思想，下图为样本点的聚类，上图为聚类中

心的寻找。 

 
图 1 算法实例展示 

Fig. 1 Algorithm examples figure 

3   节点重要性分类结果 

本文利用节点度、节点紧密度、节点的介数作

为节点重要性的评价指标。节点度的大小非常直观，

反映了节点本身影响其他节点的能力。一般情况，

度越大的节点重要性越大，但是对于某些桥节点来

说不正确。间接影响力反映节点通过网络对其他节

点施加影响的能力，如紧密度和介数。本文利用节

点度、节点紧密度、节点的介数这三个要素，基于

快速密度聚类方法对通信网节点的重要性进行评

估。本文中的要素为3个，那么分类空间为三维。在

分类过程中，点i和点j之间的距离 ijd 利用欧式距离

表示。然后按照式 (4) 和式 (5) 分别计算节点

( 1, 2, 3, , )i i n  的局部密度值 i 以及点i到具有更

高局部密度点的距离 i 。然后寻找  和 都大的节

点作为聚类中心。本文中利用   来作为寻找聚类

中心的依据。由于本文将节点的重要性分为4类，因

此本文寻找   最大的4个点作为聚类中心，然后

进行聚类。 
图2是网络节点的紧密度分析，从图2可以看

出，紧密度大的点它的度未必很大，但是该点在数

据传输中的作用却很大。图3为网络节点的脆弱性分

析，节点的脆弱性代表了该节点在网络连通方面的

能力，如果连通能力强，那么该节点遭到损毁后对

网络的影响就越大，即认为脆弱性强。从图3可以看

出，节点的脆弱性并不和节点的度分布和紧密度成

完全的正相关关系。 
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图 2 节点紧密度分析图 
Fig. 2 Joint strength analysis of the nodes 

 
图 3 节点脆弱性分析图 

Fig. 3 Node vulnerability analysis 

图4给出了本文各种因素的分布。表1给出了这

三种要素之间的相关性。从图4和表1中可以看出这

三种因素之间并不完全是正相关的关系。因此在节

点重要性的度量上，需要综合考虑这三种因素。 

表1 各要素之间的相关关系 
Table 1 Correlation between the elements 

 节点度 节点紧密度 节点介数 

节点度 1 0.57 0.71 

节点紧密度 0.57 1 0.58 

节点介数 0.71 0.58 1 

 
图4 节点度、紧密度以及介数之间的相关关系 
Fig. 4 Correlation between joint strength, precision  

and node betweenness 

本文利用快速密度聚类的方法对节点重要性

进行评估。本文中的要素为3个，那么分类空间为三

维。因此本文将快速密度聚类的方法由二维推广至

三维，应用于节点重要性分类中。图5给出了基于三

种因素的聚类中心选择图，图中大的4个方块即为我

们所需的聚类中心，按照这4个聚类中心将所有节点

进行聚类。聚类结果图为图6所示。图6中三个维度

代表三个聚类因素，即节点度、紧密度以及脆弱性。

从图5中可以看出，本文的方法可以很好地将节点进

行重要性分类。图6中方形的节点代表重要性很强，

“*”代表该节点重要性比较强，三角形代表该节点

重要性一般，圆形代表该节点重要性很弱。在实际

应用中，方形代表的节点要引起足够的重视。 

 
图 5 基于快速密度聚类的聚类中心选择图 

Fig. 5 Clustering center selection based on fast density clustering 

 
图 6 节点的重要性聚类分布图 

Fig. 6 Nodes' importance clustering distribution 
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图 7 给出了电力通信网骨干网的节点重要性分

类结果，从图中可以很直观地看出我们采用的方法

可以比较好地对重要节点进行分类。在本研究中将

距离和带宽的权值进行归一化整合，距离和带宽的

权值各为 50%。因此节点重要性的评估能够反映出

距离和带宽的影响。对于重要性一般的节点和重要

性比较弱的节点来说，由于本文中采用了距离和带

宽作为权值的一部分，因此一般重要性节点在距离

和带宽的加权值比重要性比较弱的节点大。这也就

是图 7 中一般重要性节点和重要性比较弱的节点的

区别。 

 
图 7 电力通信网节点的重要性分类图 

Fig. 7 Importance classification diagram of power  
communication network 

4   结论 

电力通信网的节点重要性评估是电力通信研究

的一个重要议题[19]。本文针对以往电力通信网节点

重要性评估中存在使用单一因素的问题，采用节点

强度、节点精密度以及节点的介数作为节点重要性

的评价指标，并以电力通信网的带宽和距离作为权

值，基于快速密度聚类方法建立电力通信网的节点

重要性评估模型，为电网通信的规划做支撑。本文

通过快速密度聚类方法进行无监督的分类，将节点

分为 4 个重要性等级。本文利用某省的实际电网通

信数据进行检验，验证了本文方法在电力通信网中

的实用性，证明本文方法可以有效地应用于实际电

力通信网评估当中。 
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