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安全稳定控制装置硬件系统可靠性分析 
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摘要：安全稳定控制装置的可靠性对电力系统的运行有着重要影响。以 SCS-500E 安全稳定控制装置为例，分析

了安全稳定控制装置硬件系统的组成及内在配合关系。将故障树法与马尔可夫状态空间法相结合，建立了安全稳

定控制装置硬件系统的故障树模型和马尔可夫状态空间模型，由此求得装置分别处于正常运行、隐性误动、隐性

拒动和停运 4 个不同运行状态时的概率。并定义了安全稳定控制装置硬件系统的可用度、处于隐性故障状态的概

率及因隐性故障发生停运的概率。最后以算例验证了所求结果符合实际情况，表明所用方法的准确性。 
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Analysis of hardware system’s reliability of security and stability control device 
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Abstract: The reliability of security and stability control device is important to the operation of electric power grid. 
Taking SCS-500E which is one kind of security and stability control device for example, the components and their logical 
relationship in the hardware system of the device are analyzed. Based on the analysis, the fault tree model and the Markov 
state space model are built by fault tree method and Markov state space methodology. The paper believes that the device 
has 4 operation states which are normal operation, hidden mal-operation, hidden anti-operation, and outage. The 
probabilities of the 4 operation states are got by fault tree model and the Markov state space model. Other reliability 
indexes of the hardware system of the device which are availability, hidden failure probability, and probability of outage 
caused by hidden failure are also delimited. It is proved that the results worked by the method proposed in the paper are 
matched with the actual facts and the method is correct. 
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0  引言 

安全稳定控制装置作为电网安全防御的第二道

防线，其目的在于当系统出现紧急状态时采取紧急

控制以防止事故扩大。过去，安全稳定控制装置已

为电力系统的安全稳定运行做出巨大贡献，今后也

将一直担当着不可或缺的角色。但由于违规操作、

定值设置与实际电网不匹配及设备长时间运行面临

的老化等隐患问题，由安全稳定控制装置的失效导

致的电网故障不少[1-2]。我国即将建成具有“三纵三

横一环网”架构特色的特高压互联电网，面对如此

复杂的网架，更需要加强对二次控制系统可靠安全

运行的监控。不同于继电保护装置，安全稳定控制 
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装置控制范围广，特别是区域安全稳定控制系统采

取了分层分布式控制方式，利用多厂站的安全稳定

控制装置的相互配合，实现了区域或更大范围的电

力系统的稳定控制。因此，一旦安全稳定控制系统

发生不正常动作行为，将造成相当严重的后果，付

出很大代价。如某地区电网的安全稳定控制子系统

因通信误码、安全稳定控制装置通信模块及校验存

在漏洞而误动，误切了增城地区 714 MW 的负荷。 
为适应电网发展，安全稳定控制装置也一直在

不断升级中[3]，随着电网的建设与发展，SCS-500E
分布式安全稳定控制装置已得到广泛应用，后期响

应智能变电站的建设，将推进 SSP-200 安全稳定控

制装置的应用。虽然升级过程中，安全稳定控制装

置的可靠性得到一定提高，但仍旧存有一定缺陷。

系统的可靠运行有赖于装置的可靠性，因此有必要

对安全稳定控制装置的可靠性进行分析。安全稳定
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控制装置的可靠性研究[4]相对较少，而隐性故障的

研究更是才刚刚起步。 
继电保护装置与安全稳定控制装置同属电力系

统安全防御的一部分，二者在结构上有一定的相似

性。相对来说，继电保护的可靠性研究[5-7]较多也较

成熟，常用方法主要有故障树法[8]、马尔可夫状态

空间法、蒙特卡罗法和重点抽样法等[9]。为充分利

用这些方法的优势，一些研究将这些方法进行糅合，

形成新的方法，如故障树法与蒙特卡罗法的结合[10]、

故障树法与马尔可夫状态空间法的结合[11]。除此之

外，其他方法如基于成功流的用于分析继电保护系

统的逻辑原理可靠性的 GO 法[12]，基于风险的用于

寻找对继电保护可靠性产生影响的关键因素的重要

度分析法[13]等也相继被提出，旨在能更准确地评估

继电保护的可靠性及其对电力系统的影响。 
从装置自身来看，一个装置本体分为硬件和软

件两部分，硬件(电子器件)的可靠性是保证整个装

置可靠运行的重要基础。本文借鉴继电保护可靠性

研究经验，以 SCS-500E 分布式安全稳定控制装置

为例，将故障树法与马尔可夫状态空间法相结合，

提出了该装置硬件系统的可靠性的分析方法。首先

在分析了安全稳定控制装置硬件系统的组成及内在

配合关系的基础上，建立了安全稳定控制装置硬件

系统失效的故障树模型，由此得到安全稳定控制装

置硬件系统的失效率，然后将该失效率应用到安全

稳定控制装置硬件系统的马尔可夫状态空间模型的

建立中。文中认为安全稳定控制装置硬件系统存在

完全正常运行、隐性误动、隐性拒动和停运 4 个不

同的运行状态，建立马尔可夫状态空间模型和马尔

可夫状态空间方程，获得装置硬件系统处于 4 个不

同运行状态的概率。并定义了安全稳定控制装置硬

件系统的可用度、处于隐性故障状态的概率和因隐

性故障而停运的概率。最后，以算例验证，对安全

稳定控制装置硬件系统的可靠性进行了分析。 

1   安全稳定控制装置硬件系统结构 

1.1 硬件系统组成 

安全稳定控制装置按功能由主控单元、I/O 单

元和通信单元三部分组成。不同系列的安全稳定控

制装置的硬件系统组成会有所差别。本文以

SCS-500E 安全稳定控制装置为例介绍装置硬件系

统组成。 
SCS-500E 分布式稳定控制装置采用背插式模

块化、整体面板结构，同时根据功能将输入输出模

块、通信模块和决策模块分别置于 I/O 单元、通信

单元和主控单元插箱内。主控单元为系统的枢纽单

元，负责分析、决策和输出控制，同时提供系统的

人机接口、通信管理等。I/O 单元是装置与外部的

直接接口，负责采样分析和出口输出，通过光纤与

主控单元连接，主要完成数据的采集、计算、单元

故障判断以及与主机箱的信息交互。通信单元将主

控单元通过光纤接口传送来的数据转换为八路

E1/64K同向接口数据，以便接入SDH或PCM设备，

通过数字通信网络传输到对侧。通信单元的硬件设

计基于大规模可编程逻辑阵列器件，使用原理图和

VHD硬件描述语言编程，实现所要求的全部逻辑功能。 
一套安全稳定控制装置的主控单元、I/O 单元

及通信单元是由一系列的稳定控制模件(Stability 
Control Model, SCM)插入相应的插箱组成。SCS- 
500E 装置的主控单元内包括电源模件、接口管理模

件、中央决策模件、光通信扩展模件、出口模件、

强电开入模件、弱电开入模件以及模入模出模件；

I/O 机箱包括电源模件、交流头模件、滤波模件、

DCJ 模件、出口模件、开入模件；通信机箱内部包

括通信主控板和通信接口板。 
1.2 硬件系统原理 

SCS-500E 装置每一插箱内各稳定控制模件以

一定的逻辑关系相互联接，通过机箱背板连成完整

的硬件系统。主控单元、I/O 单元和通信单元的硬

件逻辑原理示意图如图 1 所示。 

 
图 1 SCS-500E 装置硬件逻辑原理示意图 

Fig. 1 Schematic diagram of hardware logic principium 
of a SCS-500E device 
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2   安全稳定控制装置硬件系统失效分析 

本文中主要考虑由元件失效引起的安全稳定控

制装置失效，当单个元件发生失效时，其所在的稳

控模件即视为失效，则整个装置视为失效。由于按

键面板及触摸屏处理模件、光通信接口模件与装置

的联系较弱，其对装置正常运行的影响很小，可忽

略。根据安全稳定控制装置硬件系统构成和原理，

可建立安全稳定控制装置硬件系统失效的故障树模

型如图 2 所示。 

 
图 2 安全稳定控制装置硬件系统失效故障树模型 

Fig. 2 Fault tree model of hardware system’s failure of security 
and stability control device 

失效率是评估装置可靠性的重要指标之一，定

义为装置在该时刻尚未失效，之后单位时间内发生

失效的概率。稳控模件由大量的电子元器件构成，

多数元器件失效率计算要考虑基本失效率、环境系

数、温度应力系数、质量系数、成熟系数等因素[14]。

具体某个元器件的失效率计算可能还需考虑元器件

自身的一些属性，如晶体管还需考虑电压应力系数

和结构系数因素，电容器还需考虑电容量系数和串

联电阻系数因素，集成电路需考虑电路复杂度失效

率和封装复杂度失效率因素。在元器件的部分属性

不知的情况下，可通过其已知的属性查找该元器件

的通用失效率来替代。根据《MIL-HDBK-217F》可

计算各电子元器件的失效率 i ，再由式(1)求各稳控

模件的失效率。 

SCM
1

m

i i
i

N 


               (1) 

式中：SCM 为单一稳控模件失效率；i 为元器件 i
的失效率；m 为稳控模件内元器件种类数；Ni为元

器件 i 的总个数。 
根据图 2 所示逻辑关系知安全稳定控制装置的

失效率为 
main IO CU

SCM SCM SCM
1 1 1

K M N
k m n

k m n

   

  
  

   

   
       (2) 

式中：λ 为装置失效率；λmain、λIO 和 λCU 分别为主

控单元、I/O 单元和通信单元的失效率；K、M 和 N
分别为主控单元、I/O 单元和通信单元的稳控模件

总数。 
虽然理论上只要某个稳控模件失效后装置就失

效，装置失效率应如式(2)最终为各个稳控模件失效

率之和，但是各个稳控模件对于装置的重要性不一

样[15]，所以考虑各稳控模件对于装置的重要性，赋

予各稳控模件权重，式(2)可改写为 
main IO CU

SCM SCM SCM
1 1 1

K M N
k m n

k m n
k m n

   

     
  

   

   
    (3) 

式中：k为主控单元稳控模件 k 在安全稳定控制装

置中对应的权重；m为 I/O 单元稳控模件 m 在安全

稳定控制装置中对应的权重；n 为通信单元稳控模

件 n 在安全稳定控制装置中对应的权重； 

1 1 1
1

K M N

k m n
k m n
  

  

    
。 

3   马尔可夫状态空间模型 

经分析安全稳定控制装置存在 4 个状态：完全

正常运行状态、隐性误动状态、隐性拒动状态和停

运状态。安全稳定控制装置正常运行时，若其某个

元器件发生失效而没被检测出则装置进入隐性故障

状态(隐性拒动状态或隐性误动状态)，如若元器件

故障被检测出则装置进入停运状态；当装置的隐性

故障被外界故障触发后会导致装置发生误动或拒

动，装置相应进入停运状态。 
3.1 状态空间模型建立的假设条件和参数说明 

1) 假设安全稳定控制装置的在线自检和监视

的故障检出系数为 C1，未检出元器件故障引发的误

动次数占未检出元器件故障引发的误动与拒动次数

和的百分比为 C2，则装置由正常运行状态进入隐性

故障误动状态的转移率和进入隐性拒动状态的状态

转移率分别为 C3 和 C4，由正常状态进入停运状态

的状态转移率为 C5，具体详见式(4)~式(6)。 
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3 2 1(1 )C C C                 (4) 
4 2 1(1 )(1 )C C C                (5) 

5 1C C                   (6) 
式中，λ 为安全稳定控制装置硬件系统的失效率。 

2) 设故障修复率为 μ1，不考虑通信通道问题，

不考虑装置的闭锁故障问题，装置故障后即能被立

即修复恢复如初，则装置由停运状态经修复后即进

入完全正常运行状态，状态转移率为 μ1。 
3) 设定期检修率为 μ2，且装置的隐性误动故障

及隐性拒动故障在定期检修时可被发现修复进入完

全正常运行状态，则装置由隐性误动状态和隐性拒

动状态进入完全正常运行状态的状态转移率均为 μ2。 
4) 设触发安全稳定控制装置隐性拒动故障和

隐性误动故障的故障发生率分别为 λs和 λex，则装置

由隐性误动状态和隐性拒动状态经外界故障触发后

进入停运状态的状态转移率分别为 λs和 λex。 
5) 隐性误动状态与隐性拒动状态之间可以发

生相互转移，装置由隐性误动状态到隐性拒动状态

的状态转移率为 C6，由隐性拒动状态到隐性误动状

态的状态转移率为 C7。 
6) 上述故障率、修复率及占比等参数均为常

数。 
3.2 状态空间模型 

结合上述条件和参数可建立安全稳定控制装置

硬件系统的马尔可夫状态空间模型如图 3 所示。 

 
图 3 安全稳定控制装置硬件系统马尔可夫状态空间模型 

Fig. 3 Markov state space model of hardware system of  
security and stability control device 

根据图 3 的安全稳定控制装置硬件系统的马尔

可夫状态空间图建立式(7)所示的状态空间方程。 

4

1

0

1i
i

p






PT
               (7) 

式中： 1 2 3 4= [ , , , ]p p p pP 为各状态的平稳状态概

率， 1p 对应完全正常运行状态时的概率， 2p 对应隐

性误动状态时的概率， 3p 对应隐性拒动状态时的概

率， 4p 对应装置完全失效时的概率；T为状态转移

概率密度矩阵，其表达式为 

11 3 4 5

2 22 6 ex

2 7 33 s

1 440 0

a C C C
a C
C a

a

 
 


 
 
 
 
 
 

T            (8) 

式中， 11a 、 22a 、 33a 、 44a 为矩阵T 的对角线元素，

具体如下： 

11 3 4 5

22 2 6 ex

33 2 7 s

44 1

( )
( )
( )

a C C C
a C
a C
a

 
 


  

  
  


-

-

-

-

 

3.3 硬件系统可靠性指标 

由式(7)可求得安全稳定控制装置处于完全正

常运行、隐性误动状态、隐性拒动状态和停运状态

4 个状态时的概率。当安全稳定控制装置处于隐性

误动和隐性拒动状态时，若装置的隐性故障未被触

发，则装置硬件系统的运行不会受到影响，只有隐

性故障被触发后装置才会进入停运状态，据此定义

了以下几个概率作为安全稳定控制装置硬件系统的

可靠性指标： 
1) 安全稳定控制装置硬件系统可用度 A。 

1 2 3A p p p                (9) 
2) 安全稳定控制装置硬件系统处于隐性故障

状态的概率 Ph。 
h 2 3P p p               (10) 

3) 安全稳定控制装置硬件系统因隐性故障被

触发发生停运的概率 Phs。 
  hs 2 ex 3 sP p p p p             (11) 

式中，pex和 ps分别为安全稳定控制装置硬件系统的

隐性误动状态和拒动状态被触发的概率。 

4   算例分析 

4.1 失效率算例 

本文考虑 SCS-500 安全稳定控制装置在偶然失

效期内的失效情况，根据产品失效特性的浴盆曲线[16]

规律，此期间内各元器件的失效率可近似视为常数。

以某 SCS-500E 安全稳定控制装置为例，结合各元

器件的属性特征，利用文献[17]提供的基础数据计

算元器件失效率，其中取元器件质量系数为 0.25；
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生产工艺成熟系数为 1；SCS-500E 装置的环境类别

为一般地面固定，取环境系数为 2.5；SCS-500E 装

置正常运行温度范围为-5°C～40°C，本文选取最高

正常运行温度 T=40°C。将计算得到的各元器件失效

率代入式(1)计算得到各稳控模件的失效率如表 1所
示。 

考虑各稳控模件的权重(见表 2)，将表 1 和表 2
中数据代入式(3)得到装置正常运行温度为 40℃时

该 SCS-500E 装置失效率 λ=5.93×10-6/h=0.052/y。 
表 1 SCS-500E 装置稳控模件失效率计算结果 

Table 1 Failure rate of SCM of SCS-500E 

稳控模件 
scm×106/h 

T=40℃ 
稳控模件 

scm×106/h 
T=40℃ 

主控单元 CPU 5.511 0 交流头模件 3.776 4 

I/O 单元 CPU 9.528 7 滤波模件 2.180 8 

通信模件 2.235 9 220 V 开入模件 17.011 1 

PC104 模件 7.366 4 
主控单元弱电 

开入模件 
4.458 6 

电源模件 0.519 2 
模拟量输入 
输出模件 

26.042 3 

通信机箱 E1 
接口模件 

0.773 9 
I/O 单元开出 

模件 
0.790 9 

主控单元 
开出模件 

0.656 1   

表 2 各模件的权重值 
Table 2 Weight values of SCMs 

模件名称 权重值 模件名称 权重值 

主控单元 CPU 0.30 交流头模件 0.06 

I/O 单元 CPU 0.12 滤波模件 0.06 

通信模件 0.01 220 V 开入模件 0.05 

PC104 模件 0.03 
主控单元 

弱电开入模件 
0.05 

电源模件 0.18 
模拟量 

输入输出模件 
0.05 

通信机箱 E1 
接口模件 

0.02 
I/O 单元 
开出模件 

0.03 

主控单元 
开出模件 

0.04   

4.2 状态概率算例 

安全稳定控制装置马尔可夫状态空间图中的各

参数取值(除安全稳定控制装置硬件系统失效率外

其余为结合实际情况所作的假设值)如表 3 所示，本

算例中假设装置隐性故障的触发事件为线路故障，

表 3 中的 λs 和 λex 为线路故障率。因为线路故障发

生概率服从泊松分布且几乎是瞬间发生，所以可用

线路故障率代替线路故障发生概率[18]，即本文中以

状态转移率 λs 和 λex 分别代替隐性拒动故障和隐性

误动故障被触发的概率 ps和 pex。 
表 3 安全稳定控制装置马尔可夫状态空间图各参数 

Table 3 Parameters in Markov state space graph of security and 
stability control device 

/y1
 C1 C2 C6=C7 s/y1

 ex/y1
 1/h1

 2/y1 

0.052 0.9 0.5 0.005 0.01 0.001 25 0.125 0.25 

将表 3 的各参数代入式(4)—式(6)，可得安全稳

定控制装置由正常状态分别到隐性误动状态、隐性

拒动状态和停运状态的状态转移率如表 4 所示。 
表 4 图 3 中部分状态转移率 

Table 4 Some state transition rates in Fig. 3 
C3/y1 C4/y1 C5/y1 

0.002 6 0.002 6 0.046 8 

将表 3 和表 4数据代入式(7)可得安全稳定控制

装置分别处于完全正常运行状态、隐性误动状态、

隐性拒动状态和停运状态时的概率值如表 5 所示。 
表 5 安全稳定控制装置硬件系统处于各状态概率 

Table 5 State probabilities of hardware system of security  
and stability control device 

正常运行状态 p1 隐性误动状态 p2 隐性拒动状态 p3 停运状态p4 

0.98 0.010 1 0.009 8 0.000 04 

结合表 5 的计算结果和式(9)—式(11)可计算得

到安全稳定控制装置硬件系统的相关可靠性指标

值，见表 6。 
表 6 安全稳定控制装置硬件系统可靠性指标值 

Table 6 Reliability index values of hardware system of security 
and stability control device 

可用度A 隐性故障状态概率 Ph 隐性故障触发导致停运概率 Phs 

0.999 9 0.02 0.000 1 

由表 5 知安全稳定控制装置处于停运状态的概

率相当小，数量级仅为 10-5，可见装置的可靠性很

高。从表 5 和表 6 计算结果来看，安全稳定控制装

置处于隐性故障状态的概率略高。实际上，装置处

于隐性故障状态时若无外界的触发不会对装置的正

常运行产生影响，装置处于隐性故障被触发导致装

置停运须满足“装置处于隐性故障状态”和“有触

发事件发生”两个条件，缺一不可，当这两个条件

同时满足时，装置因隐性故障发生停运的概率已经

非常小，从表 6 的计算结果也可看出。另外，实际

运行中若装置没有发生拒动或误动事件即认为装置

是正常运行的，而这时也有可能装置正处于隐性故

障状态，只是没有被触发而已，所以实际中其实已

经把一部分隐性故障状态的情况作为正常运行状态
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统计，因此安全稳定控制装置处于正常运行状态的

概率应比统计值略低，表 5 中的计算结果是符合实

际的，证明了本文评估安全稳定控制装置可靠性的

方法的正确性。 

5   结论 

安全稳定控制装置硬件系统组成相对复杂，目

前的在线检测技术还不够完善，装置内易发生检测

不到的故障，致使安全稳定控制装置可能成为电网

运行的安全隐患。本文在充分分析了其组成成分内

在的配合关系及各组成成分的权重后，建立了硬件

系统的故障树模型和马尔可夫状态空间模型，由此

得到安全稳定控制装置硬件系统处于完全正常运

行、隐性误动、隐性拒动和停运 4 个不同运行状态

时的概率，并以算例验证了方法的正确性。当装置

处于隐性故障状态时只有同时满足触发条件才会诱

发隐性故障，导致装置发生不正确动作，所以装置

因隐性故障而停运的概率很小。分析表明安全稳定

控制装置的可靠性很高，而且由本文方法可以得到

装置处于隐性故障状态的概率，可为控制策略的选

取提供参考。为进一步提高安全稳定控制装置的可

靠性，未来应考虑影响装置运行的多方面因素(如装

置的老化、运行温度及跳闸出口压板投退不当等)，
增加装置的隐性故障辨识和预警[19]。另一方面，安

全稳定控制装置的不正确动作还源于不同区域安全

稳定控制系统间的协调隐患，此隐患造成的后果影

响范围较广，应对该方面进一步关注。 
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