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基于信息综合判断的智能变电站网络通信故障定位技术研究 

伊 洋，刘育权，陈宇强，王 莉，江文东，胡苏凯
 

(广州供电局有限公司，广东 广州 510620) 

摘要：介绍了基于信息综合判断的智能变电站网络通信故障定位技术。它是以 IEC61850 标准中的变电站自动化

拓扑结构、功能层和逻辑接口、ACSI 模型的基本模型规范和信息交互模型规范、公用数据属性类型中的品质要

求为基础，结合 VLAN、Subnet 等网络技术的应用情况，对智能变电站站控层、过程层网络状态、链路结构、网

络接口位置及接口信息等进行系统组态、流程化管理，以实现对站控层、过程层设备网络信息的实时、准确管理，

达到对智能变电站通信故障准确定位快速查找的目的。介绍的故障定位技术，在 110 kV 智能变电站进行了测试应

用，测试结果表明达到了故障定位快速查找和有效评估网络故障可能带来的安全风险的目的。 
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Research of network communication fault location technique in smart substation  
based on comprehensive information judgment 
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Abstract: This paper introduces the network communication fault location technique in smart substation based on 
comprehensive information judgment. This technique complies with the IEC61850 standard quality requirements of 
substation automation system topology, function layer, logical interface, basic model specification and information 
interaction model specification of ACSI model, and public data attribute type. According to the network technique 
applications, such as VLAN and Subnet, it can make real-time and precise configuration management and process 
management for network status, link architecture, network interface position and interface information on station level 
and process level of smart substation. In this case, it is possible to pinpoint and quickly find communication faults in 
smart substation. This technique has been tested in 110 kV smart substation. The test results indicate that, by using this 
technique, communication faults in smart substation can be pinpointed and quickly found and security risk can be 
assessed efficiently. 
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0  引言 

 随着智能变电站[1]的广泛使用，变电站内的二

次回路实现了“实时监控”[2-3]，有效地提高了设备

运行可靠性。但也带来新的问题：(1) 变电站内的网

络结构越来越复杂，由传统的站控层单一网络扩展

为站控层、过程层二层网络；(2) 为提高网络性能、

减少网络损耗，对网络内的数据流量等进行了一些

列限制，在站控层网络、过程层网络中大量使用

VLAN 技术、Subnet 技术、组播技术；(3) 部分过程

层中的智能设备(如智能终端、合并单元)没有直接

接入站控层网络，其 GOOSE\SV 链路状态的监视，

需要通过相关联的间隔层设备反映，又造成了这部

分设备的链路监视难于区分其自身通信故障，还是其

关联的间隔层设备通信故障导致其状态“监视无效”。 
在 IEC61850 标准体系中，IEC61850-1 规范了

变电站自动化系统接口模型[4-5]，IEC61850-5 规范

了变电站自动化系统功能层和逻辑接口 [6-7]，

IEC61850-7-1 列举了变电站自动化拓扑例子 [8]，

IEC61850-7-2 ACSI 模型提供的基本模型规范和信

息交换模型规范[9]，IEC61850-7-3 中公用数据属性

类型提出了明确的品质(Quality)要求[10]。这些规范，

只对变电站自动化系统的网络结构和数据的表达方

式[11]提出了明确的要求，没有对变电站控层、过程
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层网络状态监视的实现方法、监视程度提出明确的

要求，也就造成了目前网络状态监视的实现方法各

不相同，监视程度参差不齐。 
基于信息综合判断的智能变电站通信故障定位

技术，以 IEC61850 标准体系中的变电站网络结构、

模型规范为基础，结合公用数据属性的品质要求，

考虑 VLAN\Subnet 的技术的应用情况，对智能变电

站各层网络状态、链路结构[12-14]、网络接口位置及

接口信息进行系统组态、流程化管理，实现了的智

能对变电站各层网络的网络状态的实时监控，以达

到对智能变电站网络通信故障的准确定位快速查找

的目的，同时也为网络故障导致的安全风险评

估[15-18]提供依据。 

1   基于信息综合判断的智能变电站网络通

信故障定位技术原理 

基于信息综合判断的智能变电站通信故障定位

技术的原理，概括的讲主要是以下几个方面：(1) 变
电站功能层及逻辑接口模型与变电站拓扑结构相结

合为网络故障定位技术提供了链路路径；(2) IED 的

信息模型及信息交互服务模型与变电站监控系统的

功能相结合[19-20]为网络故障定位技术提供了网络状

态监视功能；(3) 以变电站公用数据属性类型里的品

质要求为基础，对网络状态监视提出具体要求；

(4) 结合 VLAN\Subnet 等网络技术的应用情况，进

行网络组态、流程化管理，以实现对网络状态、网

络路径的实时监控，从而达到网络故障定位、快速

查找故障的目的。 
1.1 基于信息综合判断的智能变电站网络通信故障

定位技术的链路路径 
基于信息综合判断的智能变电站通信故障定位

技术，以 IEC61850 标准体系[21]中的变电站拓扑结

构和功能层及逻辑接口模型为网络状态监视提供链

路监视路径。变电站的网络拓扑结构如图 1 所示。

变电站功能层及逻辑接口模型如图 2 所示。 
从图 1、图2中可以看出站控层、间隔层(单元层)、

过程层设备的位置和相对结构，为网络状态监视路径

提供了监视路径。电站自网络拓扑结构，明确了在

智能电子设备(IED)中实现许多功能。图 2 中的各种

IED，允许几种功能在一个 IED 中实现，或一个功能

在一个 IED 中实现，其他功能在另外的 IED 中实现。

IED(例如常驻在 IED 的功能)采用信息交换机制和其

他 IED 的功能通信，因此功能也可分布在多个 IED 中

实现。于是，变电站拓扑结构和功能层及逻辑接口

模型，为网络状态监视功能实现提供了监视路径。 

 
图 1 变电站网络拓扑图 

Fig. 1 Topology of substation network 

 
图 2 变电站功能层及逻辑接口模型 

Fig. 2 Substation function layer and logical interface model 

1.2 基于信息综合判断的智能变电站网络通信故障

定位技术的网络状态监视功能 
IEC61850 标准中，采用ACSI 模型提供的基本

模型[22-26]规范和信息交换模型规范，如图 3所示。 

 
图 3 信息模型和信息交换 

Fig. 3 Information model and information interaction 

图 3 中明确了信息模型和信息交换规范，为智

能变电站网络通信故障定位技术，提供了网络通信

状态监视功能。 
1.3 基于信息综合判断的智能变电站网络通信故障

定位技术品质要求 

IEC61850 标准中，公用数据属性类型提出了
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明确的品质要求，为通信状态的检测、判断提供了

品质要求依据，也为通信状态的监视提供了监视要

求，具体如表 1 所示。 
表 1 变电站监控系统过程层通信状态监视图 

Table 1 Communication status monitoring graph on process 
level of substation monitoring system 

 

1.4 基于信息综合判断的智能变电站网络通信故障

定位技术的网络接口位置组态 

由于 VLAN\Subnet 的技术的应用，在进行通

信故障定位时，需要对智能变电站各层网络的网络

接口位置、接口信息进行管理，为网络故障位置的

查找提供依据，以过程层交换接接口为例，列举网

络接口、接口信息的管理情况，如表 2 所示。 
表 2 过程层交换网络接口位置及接口信息 

Table 2 Exchange network interface position and interface 
information on process level 

 

1.5 基于信息综合判断的智能变电站网络通信故障

判断依据 

智能变电站过程层的网络通信是基于发布、订

阅的，是根据订阅数据的时间间隔或桢序号判断的。

一个数据源可以发布到所接交换机连接的所有需要

的地方，两台装置存在一个或多个发布订阅互不影

响，因为是每一个订阅都是分别独立判断的。智能

变电站过程层网络通信故障判断，主要涉及GOOSE

通信中断和 SV 通信中断判断。 
GOOSE 通信 GOOSE 采用连续多次传送的方

式实现可靠传输，如图 4 所示，其中 T1=2 ms，T2= 
4 ms，T3=8 ms，T0=5 s。一般取 N倍的允许生存时

间(TAL)作为 GOOS 断链的判断条件，即 NT0。允

许生存时间取 T0 时间 n 倍，即 5 ns。例如，如取

N=2 即两倍的允许生存时间为 GOOSE 断链判据，

取 n=2 即允许生存时间为 2 倍的 T0，此时接收方判

断装置 GOOSE 断链时间为 NnT0=20 s。其中 N、n
为参数，可根据网络情况设定。 

 
图 4 GOOSE 发送机制 

Fig. 4 Transmission mechanism of GOOSE 

SV 通信中断判断的依据分为两种情况：(1) 智
能装置连续 Ts(一般取 Ts=10 ms，Ts 可设置)时间没

有收到 SV 报文则报断链；(2) 根据 SV 报文的序列

号判断，中间少 m(m 可设置，一般取 m=1)帧判为

丢点，少M帧(M可设置，一般取M=3)以上为中断。 

2   基于信息综合判断的智能变电站网络通

信故障定位技术的建模举例 

基于信息综合判断的智能变电站网络通信故障

定位技术的建模过程，分为3部分内容：(1) 针对 IED
的 CID 文件的网络监视功能进行建模；(2) 变电站

监控系统的网络监视功能建模；(3) 网络接入位置、

网络接口信息的组态建模。 
2.1 IED 的 CID 文件的网络监视功能进行建模 

根据信息模型和信息交互模型规范，在 IED 装

置的 ICD配置文件中增加对通信链路状态监视的功

能，然后对 ICD 文件实例化，得到 IED 装置的 CID
文件，实例化的建模过程如下所述。 
2.1.1 IED 的 CID 文件的数据集和 dU 建模举例 
    IED 装置的 CID文件中，数据集建模过程如下，

列举了数据集和 DU 的模型描述。 
<DataSet desc="遥信" name="dsDin"> 
<FCDA ldInst="CTRL" prefix="RPIT" lnInst="4" 
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lnClass="GGIO" doName="Ind1" fc="ST"></FCDA> 
<FCDA ldInst="CTRL" prefix="RPIT" lnInst="4" 
lnClass="GGIO" doName="Ind2" fc="ST"></FCDA> 
</DataSet> 
<DOI name="Ind1" desc="#1 变保护 GOOSE 中断"> 
<DAI name="dU"> 
<Val>#1 变保护 GOOSE 中断</Val> 
</DAI> 
</DOI> 

2.1.2 IED 的 CID 文件的公用数据属性品质建模 
<DOType id="CN_SPS" cdc="SPS" desc="单点状态"> 
<DA name="stVal" bType="BOOLEAN" dchg="true" 
fc="ST"></DA> 
<DA name="q" bType="Quality" qchg="true" fc="ST"></DA> 
<DA name="t" bType="Timestamp" fc="ST"></DA> 
<DA name="subEna" bType="BOOLEAN" fc="SV"></DA> 
<DA name="subVal" bType="BOOLEAN" fc="SV"></DA> 
<DA name="subQ" bType="Quality" fc="SV"></DA> 
<DA name="subID" bType="VisString64" fc="SV"></DA> 
<DA name="dU" bType="Unicode255" fc="DC"></DA> 
2.2 变电站监控系统网络监视功能建模 

变电站监控系统网络监视功能上的建模包括网

络状态名称、信号 Ref、品质、值等内容的定义，

具体如图 5 实例所示。其中网络状态的名称取自

CID 文件中“desc="#1 变保护 GOOSE 中断”，规约

定值即为信号的 Ref，质量即为信号的品质，值为

信号的实际值。表 3 中列举了品质图形配色方案，

根据不同品质，网络状态显示不同颜色图形，以区

分网络状态的实际情况。 

     
图 5 变电站监控系统网络监视功能建模实例图 

Fig. 5 Network monitoring model graph of substation 
monitoring system  

表 3 品质图形方案 

Table 3 Quality graphics solution 

 

2.3 网络接入位置、网络接口信息的组态建模 

网络接入位置、网口信息的组态建模，根据表

2 的统计结果，关联数据库里的网络状态监视信号、

网口信息等内容，绘制实时显示的监视画面，实例

如图 6 所示。实例中列举的是母差保护相关联的过

程层网络状态、网口信息组态监视图。从图中各网

口的网络状态，均取自实时数据库，可实时监视网

网络状态，同时网络的接口位置，均按实际接入位

置填写，于是满足了网络状态、接入位置信息的监

视需求。实例图 7 所示，列举了过程层链路链接关

系，图中的网络状态监视点，均取自实时数据库，

可实时监视网络状态，同时根据链路链接的接收端、

发送端信息，可以看出通信状态所影响的链路，能

够有效地评估链路中断后，对虚端子回路的影响。 

过程层A网状态、接口信息组态

过程层B网状态、接口信息组态

A网级联

B网级联

 
图 6 过程层网络状态、接口信息组态监视建模实例图 

Fig. 6 Configuration monitoring model of network status and 
interface information on process level 

 
图 7 变电站监控系统过程层通信状态监视图 

Fig. 7 Communication status monitoring graph on process level 
of substation monitoring system  

3   基于信息综合判断的智能变电站网络通信

故障定位技术的实现流程 

智能变电站内的网络结构分为站控层网络、过

程层网络，基于信息综合判断的智能变电站网络通

信故障定位技术的原理、建模过程，对于过程层、

站控层网络是一致，但由于过程层网络涉及到虚端

子联络的问题，所以在流程上略有不同，下文分别

进行列举，基于信息综合判断的智能变电站网络通

信故障定位技术在站控层、过程层网络的实现流程。 
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3.1 基于信息综合判断的智能变电站网络通信故障

定位技术在站控层的实现流程 

基于信息综合判断智能变电站网络通信故障定

位技术在站控层的实现流程如图 8 所示。 
SCD工具

子网组网表

交换机端口 装置端口表

MMS网状态、接口信息组态

网络故障定位  
图 8 站控层流程图 

Fig. 8 Flow chart on station-level network 

3.2 基于信息综合判断的智能变电站网络通信故障

定位技术在过程层的实现流程 

基于信息综合判断智能变电站网络通信故障定

位技术在过程层的实现流程如图 9 所示。 
SCD工具

子网组网表 虚端子图

交换机端口 装置端口表 装置链路图

过程层网状态、接口信息组态

网络故障定位  
图 9 过程层流程图 

Fig. 9 Flow chart on process-level network  

4   基于信息综合判断的智能变电站网络通

信故障定位技术的应用 

基于信息综合判断的智能变电站网络通信故障

定位技术，于 2013 年 5 月 30 日在广州 110 kV 云平

变，投入运行，截止到 2013 年 8 月 29 日，3 个月

试运行阶段，共计出现网络问题 6 次，在每次故障

处理过程中，能够对故障可能造成的运行风险有效

地进行了评估，同时，大大缩短了故障排除的时间。

在未使用本技术的其他变电站，排查除站控层网络

故障时，一般 2 人排查处理，统计用时 4~6 h。在

110 kV 云平变使用本技术，故障排除时间(2 人排查

处理)，基本控制在 1.5 h 以内，极大地提高了故障

处理速度，提高了工作效率。 

5   结语 

基于信息综合判断的智能变电站网络通信故

障定位技术，遵循 IEC61850 标准体系对于变电站

网络结构的要求，明确地提出了网络状态监视的实

现方法；利用品质要求，充分利用网络故障信息；

考虑了过程层链路链接关系，有效评估网络故障的

风险；对接口位置、接口信息进行组态，准确定位

网络故障位置。在工程应用中，取得了良好效果，

为智能变电站实现网络故障定位，提供了技术手段

和参考依据。 
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