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基于 UML 状态图和 Qt 状态机框架的 
IEC104 规约的分析与实现 

余 存，黄利军，黄浩然，申艳红，张 睿，崔晓优，贾帅峰
 

(许继电气直流输电系统公司，河南 许昌 461000) 

摘要：为了提高软件的可维护性和可扩展性，降低规约开发的复杂度，基于统一建模语言(UML)的状态图理论对

IEC 60870-5-104 规约主站端进行了分析。抽象定义了动作、事件和状态，利用 UML 状态图分层和并发特性设计

了规约逻辑状态图，并使用 Qt 的自动机框架进行了软件实现。结果表明，设计出的状态图层次结构分明，逻辑关

系清晰，各功能模块间相互独立，而且降低了耦合度，编程实现简单明了，体现了这种方法的优越性，对其他复

杂通信规约的开发也具有一定的参考价值。 
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Abstract: In order to improve maintainability and expansibility of software, reduce the complexity of protocol 
development, based on the statechart theory of Unified Modeling Language (UML), this paper analyzes the master side of 
IEC 60870-5-104, abstracts and defines actions, events and states; designs the statecharts of protocol logic based on the 
hierarchy and parallel characteristics and implements the software using Qt state machine framework. The results show 
that the hierarchy structure of statecharts is distinct, the logic is clear, every function model is independent of each other, 
and the coupling is reduced; programming implementation using Qt state machine framework is easy, showing it is a good 
solution. This kind of analysis and implementation method has also good reference value to the development of other 
complex communication protocol. 
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0   引言 

IEC 60870-5-104[1]规约是 IEC 60870-5-101 远
动通信规约的以太网实现方式，与 IEC101 规约相

比，增加了防止报文丢失及异步确认机制使数据传

输更加可靠和高效，因此不仅在厂站与调度系统的

通信中使用，也应用于变电站监控系统、智能辅助

系统、EMS 系统和铁路系统装置通信中[2-6]。 
IEC104 通信规约作为一种事件驱动的系统，如

果根据流程图，使用 if-else 或 switch-case 语句来编

程实现的方法，会引入大量的条件分支语句，这使

得编写的程序需要花费大量时间进行调试，同时这

样的程序可读性和可扩展性都比较差，不利于后期

功能扩充和维护。 
基于有限状态自动机的设计和实现方法(设计

模式中称之为状态模式)通过把复杂的判断逻辑条

件转移到表示不同状态的一系列类中，在事件驱动

模块的设计实现中广泛应用，如文献[7-9]都使用了

状态机模型进行分析设计。 
有限状态自动机理论也被应用到了 IEC104 规

约的设计和实现上[10]，这是一个很好的尝试，但效

果不太理想，设计出的状态图可读性差、不易扩充。

造成这些问题的原因是传统有限状态自动机缺乏层

次和并发的支持，很难清晰地表示像 IEC104 规约
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这种复杂系统。 
Harel 状态图[11]通过对传统有限状态自动机进

行扩展，克服了有限自动机的缺陷，扩展的内容包

括层次、并发和通信[12]。UML 状态图[13]是 Harel
状态图面向对象的表示方式。 

本文基于UML状态图对 IEC104规约主站端进

行分析，抽象定义了动作、事件和状态，设计了表

达规约逻辑关系的状态图，并利用 Qt[14]状态机框架

进行实现。 

1   IEC104 规约的控制机制 

与 IEC101 规约相比，IEC104 规约增加了使数

据传输更加可靠和高效的各种机制，包括： 
(1) 防止报文丢失和报文重复传送机制：规约

定义了发送序列号和接收序列号，发送数据方在收

到接收方的确认后才删除已发送数据。若一端判断

出接收序号不连续，将主动断开链路重新建立连接，

发送方会在连接重新建立后重新传送未被确认的数据。 
(2) 异步确认机制：主站(客户)端接收到从站(服

务器)端的变化信息后，并不立即进行确认，而是等

定时器 t2 超时或者需要确认的数据帧达到一定数

目 n时，才发送数据确认报文。 
(3) 测试机制：长期没有数据传输时(定时器 t3

超时)会启动测试过程。一方发起测试请求时，必须

在规定时间内(t1时间内)收到对方的响应，否则会关

闭链路，断开连接。 
(4) 启/停传输控制机制：主站端利用启动数据

传输(STARTDT)完成启动数据传输过程后，被控站

才开始主动上送数据的传输。 
正是由于这些机制的存在为编程实现增加了较

高的复杂度。 

2  状态图设计 

UML 状态图是有限自动机的理论在计算机科

学领域的实现。同时 UML 组织对其又进行了扩展，

增加了层次和并发特性。状态图由状态、事件、动

作及状态间的转换构成。在设计一个状态图之前，

需要对问题领域有深刻的理解以便能准确抽象出状

态、事件和动作。 
2.1 事件及动作定义 

设计状态图的第一步是对系统中可能出现的事

件及需要执行的动作进行抽象和定义。 

动作是一个可执行的操作，像改变一个变量的

值，进行 I/O 操作或调用一个函数都是动作。在

IEC104 规约中，规约主站端(客户端)首先需要向从

站端(服务器端)发起网络连接请求，“向从站端(服务

器端)发起网络连接请求”就是一个动作，如表 1 动

作定义中的 Act1；启动定时器也是一个动作，如表

1 中的动作 Act3。 
事件在某个时间点发生，可以触发系统状态转

换，比如定时器的超时，接收到一个数据包等。动

作的执行也会产生事件，比如表 1 中的动作 Act1，
其执行结果有两个，连接失败或者成功，“连接成功”

和“连接失败”就是两个事件，如表 2 事件定义中

的 Evt1 和 Evt2。 
表 1动作定义 

Table 1 Definition of actions 
动作名称 含义 

Act1 向服务器发送连接请求 

Act2 发送启动数据传输请求报文 

Act3 启动定时器 t1 

Act4 停止定时器 t1 

Act5 启动定时器 t2 

Act6 需要确认的帧计数加 1 并解析数据 

Act7 发送 S 格式的帧 

Act8 停止定时器 t2 

Act9 发送测试请求报文 

Act10 启动定时器 t3 

Act11 停止定时器 t3 

Act12 重启定时器 t3 

Act13 发送测试响应报文 

Act14 发送控制命令报文 

表 2事件定义 
Table 2 Definition of events 

事件名称 含义 

Evt1 连接成功 
Evt2 连接失败 
Evt3 成功发送启动数据传输请求报文 
Evt4 接收到启动数据传输响应报文 

Evt5 定时器 t1 超时 

Evt6 需要确认的 I 格式的帧达到最大数 n 

Evt7 定时器 t2 超时 

Evt8 成功发送测试请求报文 

Evt9 定时器 t3 超时 

Evt10 收到测试响应报文 

Evt11 收到一帧正确帧序号的 I 格式帧 

Evt12 收到一帧错误帧序号的 I 格式帧 

Evt13 I 格式帧处理完毕 

Evt14 成功发送 S 格式帧 

Evt15 收到测试请求报文 

Evt16 成功发送测试响应报文 

Evt17 接收到人机界面的控制命令 
Evt18 成功将命令发送给对端(装置) 

Evt19 成功接收到正确的命令响应报文 
Evt20 接收到不匹配的命令响应报文 

Evt21 接收到命令响应报文超时 
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事件和动作的定义是对问题域深刻理解进而抽

象出的。表 2 列出了 IEC104 规约中可能出现的事

件。表 1 列出了所有的动作。在设计的最初阶段，

可能并不能准确、完整地定义出所有的事件和动作，

在状态图构建阶段，可以进一步添加事件和动作。 

2.2 状态抽象与状态图构建 

状态图的表示方法
在 UML 状态图中状态用圆角矩形表示，状态

的名称标识在矩形框内。初始状态用实心圆点表示。

转换使用带箭头的线表示，箭头起点端为源状态，

箭头末端为目标状态，转换的触发事件、动作及监

护条件以“事件 e[监护条件 c]/[动作 a]”的形式在

线上进行标注，含义是当事件 e 发生时，如果监护

条件 c 为真，那么系统就会执行动作 a 并且系统状

态转换到目标状态。其中转换中的监护条件和动作

都是可选的。状态的入口动作用“entry/动作”表示，

并标注在状态矩形框内；出口动作用“exit/动作”

表示，并标注在状态矩形框内。 
UML 状态图支持组合状态和并行状态。嵌套在

另外一个状态中的状态称之为子状态，一个含有子

状态的状态被称作组合状态。不包含任何子状态的

状态称为原子状态。如果子状态比较复杂，需要构

建单独的细化的状态图。组合状态中的多个并行状

态间用虚线隔开。 
状态图构建

系统状态的构建过程是一个递归过程，包含三

步： 

(1) 根据系统或模块的功能，将其划分成多个子

系统或子模块，每个子系统或子模块抽象定义为一

个状态，填写在状态定义表中。 

(2) 根据这些子系统或子模块之间的关系，定义

事件、动作及初始状态，然后根据状态之间的转换

关系设计该层次的状态图。 
(3) 对每一个子系统或子模块，重复步骤(1)和步

骤(2)。 
表 3 给出了状态图构建过程中抽象出的所有状

态定义。 
以下是 IEC104 规约主站端状态图的详细构建

过程。 

主站端程序启动后，首先尝试连接服务器(执行

动作 Act1)，如果失败(事件 Evt2)则需要再次发起连

接；如果成功(事件 Evt1)，则表示连接从站成功了。

因此最高层的状态图可划分为连接成功状态(表 3
中的 B)和未连接状态(表 3 中的 A)，当组合状态 B
的子状态中出现定时器 t1 超时(事件 Evt5)或收到错

误序号的 I 格式的帧(事件 Evt12)，系统将从状态 B

转到状态 A。结合动作和事件定义，图 1 给出了

IEC104 规约最高层的状态图。 
表 3状态定义 

Table 3 Definition of states 
名称 描述 

S IEC104 规约状态总图 

A 未连接状态 

B 连接成功状态 

B1 连接成功，将要发送启动数据传输请求状态 

B2 等待启动数据传输响应状态 

F 收到启动数据传输响应，可以进行数据传输状态 

F1 I 格式数据帧处理 

F2 定时器 t2 超时处理 

F3 定时器 t3 超时处理 

F4 控制命令处理 

F5 测试请求处理 

F11 空闲状态，等待 I 格式数据帧 

F12 接收到正确 I 格式数据帧状态，并进行处理 

F13 需要确认的 I 格式帧达到 N，需要确认状态 

F21 等待定时器 t2 超时 

F22 定时器 t2 超时状态 

F31 等待定时器 t3 超时 

F32 定时器 t3 超时状态，发送测试请求报文 

F33 等待测试响应状态 

F41 等待人机界面的控制命令 

F42 处理来自人机界面的控制命令，发送给装置 

F43 等待命令响应 

F51 等待对端的测试请求 

F52 收到对端的测试请求状态 

 

图 1 IEC104 规约的顶层状态图 
Fig. 1 IEC104 protocol statechart of high-level part 

当进入连接成功状态后，主站首先发送启动数

据传输请求报文(执行动作 Act2)，然后等待启动数

据传输响应报文。如果在 t1 时间内，收到启动数据

传输响应报文(事件 Evt4)，就可以进行数据传输了；

反之，如果没有收到响应报文，则事件 Evt5 会发生，

该事件由状态 B2 的父状态 B 处理，这个转换在图

1 中表示。因此，连接成功状态可以划分为 B1、B2
和 F 三个子状态。B2 是等待启动数据传输响应报文

状态，F 为数据传输状态。状态 F 是一个持久的状
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态，正常情况下，系统将一直处于该状态，结合动

作和事件定义，图 2 是状态 B 的状态图。 

 

图 2 连接成功状态 B的状态图 

Fig. 2 Statechart of connect success state B 

按照规约功能要求，状态 F 又可以划分为 5 个

并行的状态，F1、F2、F3、F4 和 F5。F1 为 I 格式

数据处理功能模块，F2 为定时器 t2 处理模块，F3
为定时器 t3 处理模块，F4 用于处理来自人机界面

的控制命令，F5 用于处理来自对端的测试请求。结

合动作和事件定义，图 3 显示了状态 F 的状态图。 

 

图 3 状态 F、F1 和 F2 的状态图 
Fig. 3 Statecharts of state F, F1and F2 

状态 F1 可划分为 3 个子状态，F11、F12 和 F13。
F11 为空闲状态，等待 I 格式数据帧；F12 为 I 格式

帧处理状态，在该状态下，对收到的 I 格式数据帧

进行处理并重启定时器 t3(对应动作Act6和Act12)；
F13 为需要确认的 I 格式帧达到临界值 n 状态，需

要发送 S 格式的数据确认帧并停止定时器 t2(动作

Act7 和 Act8)。F11 为 F1 的初始状态。结合动作和

事件定义，状态 F1 的状态图在图 3 中显示。 
状态 F2 包含 2 个子状态：F21 和 F22。F21 为

等待定时器 t2超时状态，F22为定时器 t2超时状态。

F21 为 F2 的初始状态，在 F21 状态下，若定时器 t2
超时(事件 Evt7)，则系统进入 F22 状态。结合动作

和事件定义，状态 F2 的状态图在图 3 中显示。 

状态 F3 包含 3 个子状态：F31、F32 和 F33。
F31 为等待定时器 t3 超时状态，F32 为定时器 t3 超

时状态，F33 为等待测试响应状态。F31 为 F3 的初

始状态，在 F31 状态下，若定时器 t3 超时(事件

Evt9)，则系统进入 F32 状态；系统进入 F32 状态后，

发送测试请求报文、启动定时器 t1(动作 Act9 和

Act3)，并进入 F33 状态等待测试应答，若在 t1 时

间内收到测试应答(事件 Evt10)，则系统转到状态

F31，在转换过程中停止定时器 t1 并重启定时器 t3；
否则定时器 t1 超时(事件 Evt5)，导致 F31 的祖先状

态 B 转到状态 A。结合动作和事件定义，状态 F3
的状态图在图 4 中显示。 

状态 F4 包含 3 个子状态，F41、F42 和 F43。
F41 为等待控制命令状态，F42 为处理控制命令状

态，F43 为等待命令响应状态。F41 为 F4 的初始状

态，在 F41 状态下，如果人机界面下发控制命令(事
件 Evt17)，则系统进入 F42 状态，在该状态下将命

令信息组织成 104 规约报文并发送给对端，然后进

入 F43，等待响应。结合动作和事件定义，状态 F4
的状态图在图 4 中显示。 

 

图 4 状态 F3 和 F4 的状态图 
Fig. 4 Statecharts of state F3 and F4 

状态 F5 包含 2 个子状态，F51 和 F52。F51 为

等待测试请求状态，F52 为收到测试请求状态。F51
为 F5 的初始状态，在 F51 状态下，如果收到对端

的测试请求(事件 Evt15)，则系统进入 F52 状态。在

F52 状态，发送测试应答报文，成功后，系统重新

回到 F51 状态。结合动作和事件定义，图 5 是状态

F5 的状态图。 

 

图 5 状态 F5 状态图 
Fig. 5 Statechart of state F5 
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从图 1 到图 5 的状态图可以看出，分层设计的

状态图层次结构分明，逻辑关系清晰；利用并行特

性使各个功能模块相互独立，易于扩展新的功能。 

3  基于 Qt 状态机框架的实现 

Qt 最初是一个 C++的 GUI 开发组件[14]，现在

已经发展成为一个可以开发在多种硬件平台和操作

系统下运行的应用程序的框架，并在很多软件系统

的开发中使用，如风电场监控系统的开发[15]。Qt
状态机框架提供了一个可以在 Qt 应用程序中嵌入

状态图的元素和语义的 API 函数和执行模块。该框

架与 Qt 的元对象系统紧密结合；例如，状态之间的

转换可以由信号来触发等[16]。状态机框架由事件系

统来驱动。 
Qt 的状态机基于 Harel 的状态图，支持分层和

并行，与 UML 状态图在语义上是等价的。因此在

设计完状态图后，使用 Qt 状态机编程实现是比较简

单的事情。 
实现 IEC104规约时，需要创建一个单独的线程用

于不间断的接收报文。此外，三个类 ProtocolManager、
ProtocolState 和 ProtocolApp 用于完成主要功能，规约

管理类 ProtocolManager 用于规约报文的组织发送

和报文解析，ProtocolState是状态类的抽象，用于创

建具体的类，ProtocolApp 类根据具体的状态图构建

状态机。图 6 的 UML 类图显示了这三个类之间的

关系。 

 
图 6 规约实现的 UML 类图 

Fig. 6 UML class diagram of protocol implementation 

编程时，表 1 中的事件转换为 Qt 的信号。类

ProtocolManager 继承自 Qobject，并包含了所有的

这些信号及表 2 中的所有动作。 
对于表 3 中定义的每一个状态实例，其差异之

处在于在入口动作或出口动作，使用继承自 QState
的 ProtocolState 类来实现该功能。在实际实现时，

由于单个状态可能有不止一个入口动作或出口动

作，因此在 ProtocolState 类用 QList 类型的变量

m_list_enterFunc 保存单个状态的全部入口动作，

QList 类型的变量 m_list_ exitFunc 用于保存单个状

态的全部出口动作。ProtocolState 的 onEntry 需要重

写，执行所有的入口动作，即对 list 列表中的每一

个函数，都执行一次，核心代码为 
for (int i = 0; i < m_list_enterFunc.size(); ++i) 
 { 

ptr=m_list_enterFunc[i]; 
if(ptr) (m_p_Link->*ptr)(event);  

} 
ProtocolState 类的出口函数 onExit 实现与

onEntry 类似，不再列出。 
ProtocolApp 类用于构建状态转换。ProtocolApp

类有一个有限状态机 QStateMachine 类型的变量 
proto_machine，并包含表 1 中所有状态的实例。构

建过程包括创建各个状态的实例，设置状态实例的

入口动作和出口动作，设置组合状态的初始状态及

调用 addTransition 创建状态间的转换。比如，对于

状态 A和状态Ｂ，首先使用 stateA =new ProtocolState 
();stateB=new ProtocolState ();创建状态A和B的实例，

然后使用语句 
QList<enterFunc>ptrList; 
ptrList.push_back(&(ProtocolManager::Act1)); 
stateA-> setEnterFuncPtrList (ptrList);将状态 A 的入

口函数 Act1(向服务器发送连接请求)放进状态Ａ的

实例 stateA 的 m_list_enterFunc 中。 
在状态 A 下发生事件 Evt1 系统会转换到状态

B ， 因此使用语句 stateA->addTransition((const 
QObject*)( m_pLink), SIGNAL(Evt 1()), stateB);来
完成转换定义。 

由于状态 B 是组合状态，包含多个子状态，因

此需要为其设置初始状态，根据图 2 可知，状态 B
的初始状态是 B1 ，那么使用语句 stateB-> 
setInitialState(stateB1);即可完成该设置。 

对于包含多个并行子状态的组合状态 F，创建

方法与其他不同，需要使用并行标记；语句 stateF= 
new ProtocolState (QState::ParallelStates, stateB)，用

于状态 F 的创建工作。其他各个状态的具体实现与
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上述的状态 A 和 B 类似，不再列出编程实现语句。 
当所有状态的状态实例创建、状态间转换、入口

动作和出口动作及复合状态的初始状态设置工作完成

后，调用 proto_machine.addState(stateA); proto_                                 
machine.addState(stateB);将最顶层状态 A 和 B 加入

到状态机变量 proto_ machine 中，并使用 proto_ 
machin.setInitialState(stateA);语句设置状态 A 为初

始化状态，完成这些工作后就可以调用 proto_ 
machine.start();来启动状态机了。 

相对于传统编程方法，基于 Qt 状态机的实现不

仅消除了表示规约逻辑的大量条件分支语句，而且

编程简单，大大节省了开发时间。 
目前软件可以运行在windows 7及Debian linux

操作系统上，所使用的 Qt 的版本号是 5.4.0。 

4     功能测试 

为了更有效地进行测试，我们用 Qt 开发了界

面，主要包括两部分：第一部分为实际状态图的信

息显示，该部分用于显示每一个状态是否活动

(Active)，第二部分用于记录输出状态转换过程及收

发报文。状态用矩形框表示，矩形框的线宽用于表

示状态是否活动，最细的线宽用于表示从来没有活

动的状态，当前活动的状态用最粗的线宽表示，曾

经活动但当前不活动的用中等线宽表示。 
功能测试分两类：一类是正常的功能测试，另

一类为异常情况的测试。图 7 和图 8 显示了正常的

功能测试结果。图 7 中，主站端成功连接从站端后，

发送启动数据传输请求，收到响应后，状态 F 就成

为当前的活动状态，因此状态 A、B1 和 B2 用中等

宽度的线表示，状态 B、状态 F 均为最粗的线宽。

状态 F 的并行子状态 F1、F2、F3、F4 和 F5 也均为

最粗的线。F11、F21、F31、F41 和 F51 作为 F1、
F2、F3、F4 和 F5 的初始状态也处于活动状态 

 
图 7 没有数据或命令的正常功能测试 

Fig. 7 Normal test result without any data or command 

(Active)，因此也是最粗的线。其他从未进入的状态

都是最细的线。 
图 8 中进行了控制命令测试，因此 F42、F43

曾经活动过，变为中等线宽；收到了 I 格式的帧也

导致 F12 状态曾经活动过，也变为中等线宽；定时

器 t3 超时导致测试请求报文发出，因此 F32、F33
为中等线宽；图 8 中定时器 t2 超时，导致 F22 状态

变为活动，发送完 S 格式帧后又转到 F21 状态，因

此 F22 状态为中等线宽。 

 

图 8 包含数据和命令的功能测试 
Fig. 8 Test result including commands and I format frames 

图 9 是一种异常测试情况，主站端成功连接从

站端后，发送启动数据传输请求，然后处于等待启

动数据传输响应状态。如果在规定事件内，没有收

到响应报文，则系统断开连接，转到状态 A，重新

连接从站。因此，状态 A 和 B1 为中等线宽，状态

B 和 B2 为最粗线宽，其他的状态为最细线宽。 

 

图 9 未收到启动数据确认的异常测试 
Fig. 9 Abnormal test result without start-dt-response 
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图 10 为状态转换和报文收发记录，该记录显示

的状态转换与图形化的显示是一致的。 
测试结果表明本文的分析和实现方法满足

IEC104 规约的功能要求。 

 
图 10 状态转换过程和报文收发的记录 

Fig. 10 Test records with state transition and telegram 

5  结语 

本文基于UML状态图对 IEC104规约主站端进

行了分析，定义了状态、事件、动作及状态间的转

换，并使用 Qt 状态机框架进行了实现。本文的分析、

设计和实现方法具有以下优点： 
(1) 基于分层和并行的特性设计的状态图层次

结构清晰，逻辑关系明确；各功能模块相互独立，

这些都为今后的维护和扩展提供了便利。 

(2) 基于Qt状态机框架的实现不仅大大减少了

编程的复杂度，把开发人员从程序编码中解放出来，

专注于规约逻辑， 而且可以使本软件仅需要微小修

改就可以在不同的硬件平台和操作系统上运行，保

证了软件的可移植性。 
同时本文的分析和实现方法对其他复杂通信规

约甚至其他事件驱动系统的开发也具有很好的参考

价值。 
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