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智能变电站过程层网络流量控制和同步方法研究与实现 
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摘要：为解决智能变电站过程层网络装置过分依赖对时网络问题，及智能变电站过程层网络SMV报文间、SMV和

GOOSE报文间及GOOSE报文间的相互干扰问题，提出了通过在交换机上实现延时可测技术和业务流量管理技术

有效解决过程层网络现存的两个主要问题。延时可测技术通过GOOSE、SMV报文携带经过交换机的延时值实现时

间同步。业务流量管理技术通过基于目标MAC地址的流量控制方法解决过程层网络报文间相互干扰问题。 
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Abstract: This paper aims to solve the problems of intelligent substation process layer network devices over relying 
on the synchronous network, and the mutual interference between two SMV packets, between SVM and GOOSE 
packets as well as between two GOOSE packets. Through realizing delay measured technology and business traffic 
management technology, two major problems existing process layer network are effectively solved. Delay measure 
technique realizes time synchronization by using the delay value carried by GOOSE, SMV packets through switch. 
Traffic management technology is used to solve the problem of mutual interference of process level network packets 
through the flow control method of destination MAC address. 
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0  引言 

当前国内电力系统大力推广的智能变电站过程

层网络 SMV 报文的传输已经逐步地由点对点通信

方式向组网通信方式转变[1-2]。点对点通信方式由于

通信链路延时固定，因此，保护测控等 SMV 报文

接收设备可以可靠工作。但是，点对点方式组网存

在组网混乱，设备光口过多的问题，非常不利于后

期的运行维护检修工作。由于点对点通信方式均为

一对一通信，信息共享性很差，不利于后期的业务

扩展及数据的共享。 
通信方式转变为组网方式以后，由于目前智能

变电站过程层网络的组网方式主要采用二层以太网

交换机双网热备份方式工作，组网示意图如图 1 所

示。有效地解决了过程层网络组网混乱，设备光口

过多及信息共享性差等问题。但是由于二层交换机

自身的特点，导致智能变电站过程层网络必须解决

如下问题。 
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图 1 智能变电站组网框图 

Fig. 1 Intelligent substation network diagram 
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1) 报文间干扰问题，在现有的过程层网络中同

时存在多路 GOOSE 报文和多路 SMV 报文，每路报

文不可避免地在网络上会与其他路报文存在资源竞

争现象，例如，级联口传输报文需要排队，同一接

收端口需要同时接收多路报文时也存在排队现象；

交换机内部缓存资源的抢占等问题是不可避免的。 
2) 过分依赖对时网络问题，组网后保护测控等

装置需要在同一端口上同时接收多路 SMV 报文，

导致 SMV 报文在接收端口处不可避免地出现排队

现象，导致 SMV 报文传输延时不确定、存在延时

抖动。为了有效地解决延时抖动问题，目前的智能

变电站通过对过程层设备进行高精度对时的方式解

决该问题[3]。 
3) 过程层网络交换机无法监视问题，目前过程

层网络交换机基本上没有有效的监视手段，当交换

机出现故障时，无法有效地发现[4-5]。 
新研制开发的交换机有效地解决了过程层网络

交换机现存的问题，并为过程层交换机的研究探索

做了大量有益的尝试。对于交换机监视已在文献[4]
和文献[5]中进行了有效尝试，本文将不涉及这部分

内容。下面将详细介绍智能变电站过程层交换机如

何解决现存交换机的问题。 

1   流量控制技术 

1.1 VLAN 技术 
当前的智能变电站过程层采用组网方式后，由

于过程层存在的 GOOSE、SMV 报文流量总和超过

了百兆，大型站点甚至达到了 400 Mbps 的流量。

而交换机与 IED 设备的接口采用的是百兆光口，当

不进行任何管理的情况下将导致过程层网络无法正

常工作。为了解决过程层网络流量问题，目前过程

层交换机采用 IEEE802.1Q VLAN 技术和千兆口级

联的方式解决现存的问题。 
在工程实施时，为每个 SMV、GOOSE 报文分

配一个指定的 VLAN ID[6]，并在交换机上划分相应

的 VLAN，形成各自独立的虚拟网络，不同的 SMV、

GOOSE 报文在各自的虚拟网络中传输，而保护、

测控等接收设备仅接收指定 VLAN 的 SMV、

GOOSE 报文，从而确保了保护、测控等设备仅能

接收指定 VLAN 的报文，同时限制了接收端口的流

量[7]。 
VLAN 技术虽然解决了有效报文的隔离，但是

由于 VLAN 仅能够实现 VLAN 间的隔离，无法对

VLAN 内的报文进行有效的区分，如果 VLAN 内部

出现其他干扰报文或同一 VLAN 内的个别报文出

现异常而产生风暴的情况，必将导致整个 VLAN 域

内的全部报文无法正常接收。因此，VLAN 技术并

不能彻底解决过程层网络报文相互干扰的问题。 

1.2 组播管理技术 

为了解决 VLAN 技术无法有效解决报文间相

互干扰的问题，提出了采用静态组播或 GMRP 方式

对过程层网络的 SMV、GOOSE 报文进行细致的管

理[8]。由于 GMRP 技术存在动态注册过程，在智能

变电站投入运行后动态过程依然存在，当 GMRP 机

制出现异常等情况时，非常容易导致保护等装置的

异常退出，这里不推荐采用。静态组播技术由于采

用静态配置方式，不存在动态学习过程，因此，可

靠性明显优于 GMRP，下面将以静态组播技术进行

详细介绍。 
静态组播技术是在交换机上采用目标组播

MAC 地址来进行转发方向的管理实现流量管理。

由于智能变电站过程层网络的 SMV、GOOSE 组播

MAC 地址唯一，当针对每个组播地址进行转发管

理后，可唯一地确定每个 SMV、GOOSE 报文在交

换机上的转发方向，同时可以对未设置静态组播的

条目进行丢弃处理，可有效地净化过程层网络环境。

但是，仅采用静态组播技术无法解决同时接收多路

SMV、GOOSE 报文的端口干扰问题。虽然采用静

态组播技术可以限制 SMV、GOOSE 报文的转发方

向，但是对于同时接收多路 SMV、GOOSE 报文的

端口来说，SMV、GOOSE 报文间的干扰依然存在，

当某路SMV报文或GOOSE报文发生风暴而产生大

量的无用报文时，接收端口流量将超过百兆速率而

产生丢包现象。 
1.3 基于组播流控技术 

为了彻底地解决 SMV、GOOSE 间的相互干扰

问题，本文提出了在过程层交换机中实现基于组播

地址的流控技术。针对每路 SMV、GOOSE 报文进

行最大流量管理方式来限制每路 SMV、GOOSE 报

文在交换机上的最大流量。对于每路 SMV 报文流

量是非常稳定的，每秒 4 000 帧报文，报文长度固

定，因此正常情况下每路 SMV 报文的流量是固定

的。由于交换机存在延时抖动可能会导致 SMV 报

文存在瞬间的流量稍微上升一点。因此在对 SMV
报文进行流控时只要计算 SMV 的稳定流量并留有

一定的裕度即可。GOOSE 报文由于存在突发流量

情况，因此需要考虑突发情况下可能达到的流量值，

并结合交换机的突发流量门槛来限制 GOOSE 报文

的流量，GOOSE 流量限制速率不宜过高，否则达

不到预定的效果。 
在交换机上实现 SMV、GOOSE 报文的组播流

量限制可以采用 FP(Field Processor)方式实现基于
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每个组播地址的精确流量控制，在进行 FP 设置时

以目标 MAC 地址为匹配关键词，精准地匹配每个

组播地址并设置适当的流量阀值。 
如图 2 所示， IED1 发送 SMV 报文到 IED3，

IED2 发送 SMV 报文到 IED3。正常情况下，SMV
报文总流量小于 IED3 接收端口的百兆流量，因此

两路 SMV 报文均可正常接收。 
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图 2 正常情况下的流量 

Fig. 2 Normal case flow 

如图 3 所示，在没有流控功能的情况下，当一

路 SMV 报文发生风暴情况下，由于两路 SMV 报文

的优先级相同，因此，交换机在 IED3 端口处由于

流量超过端口百兆最大流量而出现了报文丢失现

象，不但故障 SMV 报文丢包，正常的 SMV 报文受

到故障流量影响也出现了大量的丢包现象，最终导

致 IED3 接收的两路 SMV 报文均丢包。 
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图 3 风暴情况下的流量 

Fig. 3 Storm case flow 

如图 4 所示，在开启流控功能的情况下，当一

路 SMV 报文发生风暴情况下，交换机内部的流控

策略启动，故障 SMV 报文流量被限制在门限值下。

交换机在 IED3端口输出的正常的SMV报文和受限

制的 SMV 报文，IED3 接收到了故障的 SMV 报文

和正常的 SMV 报文。 
在正常情况下每路SMV报文的流量是恒定的， 

交换机

组播管理
流量控制

IN_1

       SMV

OUT

IN_2

IED1

IED2

IED3
SMV

SMV
SMV
SMV

SMV
SMV
SMV

SMV

 
图 4 风暴情况下带流控的流量 

Fig. 4 Traffic flow control storm case 

只有在合并单元异常情况下才有可能导致输出的

SMV 报文流量激增，这种情况下的该路 SMV 报文

流量中已经无法区分正常报文和异常报文了，因此

采用流量控制技术方式将故障报文流量限制在指定

带宽范围内，可有效地确保其他正常 SMV 报文免

受干扰。 
GOOSE 报文本身存在突发机制，当发生雪崩

情况下将导致某路 GOOSE 报文流量瞬间变大，针

对 GOOSE 报文的特点，采用为每路 GOOSE 报文

设定较大流控门槛或增加每路 GOOSE 报文缓存的

方式防止有效报文被流控限制而丢弃，从而实现

GOOSE 报文的正常传输。 
流控技术彻底解决了过程层网络上各种组播报

文间的相互干扰问题，最大限度地减少了故障报文

对正常网络报文的影响。大大提升了智能变电站过

程层网络的可靠性。 
目前流量控制技术已经在武汉未来城 110 kV

变电站得到应用，武汉未来城采用三网合一组网方

案，过程层 SMV、GOOSE 和站控层 MMS 构成一

张网络传输，为了有效地隔离各种不同报文，SMV、

GOOSE报文开启了基于静态组播的流量控制技术，

每路 SMV 分配 10 Mbps 的最大带宽，每路 GOOSE
分配 2 Mbps 的最大带宽，MMS 报文按照协议类型

0x0800 进行流量控制，共分配带宽 20 Mbps。在这

种流量限制下，单路的 SMV、GOOSE 风暴均不会

对网络造成冲击，而 MMS 放生风暴时同样不会对

网络造成冲击而导致实时性要求苛刻的 SMV 报文

受到影响，从而确保了三网合一后网络的安全性，

在大大简化网络结构的同时，提升了网络的可靠性。 

2   延时可测技术 

智能变电站过程层网络目前主要采用 IRIG-B
码对时技术和 IEEE1588 对时技术实现网络上设备

的同步[6,9-10]。如图 5 所示，由于 IRIG-B 码对时需

要提供额外的对时网络[11]。为了提升过程层装置对

时可靠性，对时装置为每台过程层装置提供独立的 

 

图 5 过程层 IRIG-B 对时网络 
Fig. 5 Process layer IRIG-B time synchronization network 
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光纤对时接口，这导致过程层的对时网络组网复杂，

不便于维护。当 IRIG-B 对时网络出现故障时将直

接导致保护测控等装置工作异常或保护退出，这将

严重影响智能变电站的安全可靠运行。 
IEEE1588 对时网络需要构成智能变电站过程

层网络的保护、测控、合并单元、智能终端及交换

机支持 IEEE1588 对时协议[12]，IEEE1588 对时网络

组网如图 6 所示，该对时网络采用现有的过程层网

络完成对时功能。目前的 IEEE1588 对时协议存在

如下缺陷无法得到根本解决。 

 
图 6 IEEE1588 过程层组网框图 

Fig. 6 IEEE1588 process level network diagram 

1) 受网络风暴的影响，可能导致 IEEE1588 对

时报文丢失，导致对时短时失效[13]。 
2) 交换机及 IED 设备本身的 IEEE1588 算法有

问题，导致对时出现跳变或其他异常情况，最终导

致保护退出。 
3) 没有权威机构对各厂家的 IEEE1588 实现机

制及各种极端情况进行测试，导致交换机或 IED 设

备对 IEEE1588 的支持程度及可靠性不一致[9]。 
4) 受交换机或 IED 设备的处理能力影响，当交

换机或 IED设备由于负荷过高或其他异常情况导致

CPU 异常，将导致 IEEE1588 对时异常。 

5) 由于网络断链等情况发生时，如果交换机采

用 BC 模式工作，将导致站内时间不统一，最终导

致母差等接收多间隔数据的设备工作异常[9]。 
由上文分析可知 IEEE1588 在智能变电站过程

层应用存在大量的安全隐患和不确定因素，因此无

法在智能变电站过程层网络中应用。 
为了有效地解决智能变电站过程层网络过分依

赖对时系统的缺陷，本文提出了在交换机上实现延

时可测技术，通过交换机补偿自身传输延时的方式，

由接收设备倒推出报文的发送时刻，从而使接收设

备能够获得报文相对本装置的发送时间，实现各报

文的时间同步。 
对于智能变电站过程层的报文来讲，只有 SMV

报文的发送需要严格同步。为了能够让 SMV 报文

携带交换机补偿的延时值，考虑将延时值保存到

SMV 报文中 4Byte 的 Reserve 字段中。接收装置以

本地接收报文时间减去SMV报文中的Reserve字段

的延时值回推出报文发送时刻值。通过这种方式将

各路 SMV 报文发送时刻转换为接收装置本地时间

系下。并通过差值算法等对各路 SMV 报文内容转

换到指定时刻的内容，满足后续保护计算等对数据

的要求。 
如图 7 所示，以一级交换机级联为例进行介绍，

MU 发送 SMV 报文确保 reserve 字段为 0。交换机

输入端口收到 SMV 报文并记录接收报文时刻 T0，
用 Reserve 字段原有值减去 T0 值并更新到 Reserve
字段中。交换机输出端口输出 SMV 报文时记录输

出时刻 T1，并用 T1 减去 Reserve 字段中的原有值

并将计算结果更新到 Reserve 字段中。IED 设备接

收到 SMV 报文时刻记录为 T2，用 T2 减去 Reserve
字段中的延时值得到基于 IED 设备时间系的 SMV
报文发送时刻。

图 7 延时可测示意图 

Fig. 7 Delay measurement schematic diagram

该技术现已实现样机开发，并在国家权威测试

机构国网电科院进行了摸底测试。延时可测技术确

保交换机的延时测量精度高达 50 ns，远远高于设计

之初的指标要求 250 ns 的精度要求，在交换机发生

拥塞等情况下依然能够保持 50 ns 的测量精度，真

正做到对时精度与网络流量无关。从而可以大大提

升过程层网络的可靠性，最大限度地减弱过程层网

络依赖外部对时系统的问题。 
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3  总结 

目前的智能变电站已经开始大面积地推广应

用，在推广过程中出现了很多需要改进的地方。本

文从提升过程层网络可靠性出发，提出了基于静态

组播的流量控制技术和延时测量技术两项关键技

术，关键技术的采用大大提升了过程层网络的可靠

性和鲁棒性。 
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