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摘要：智能变电站使用网络对时方式。对时精度测试是肯定测试的重点，对时可靠性测试则是容易忽略的问题，在否定测试

时应重点考虑，因此，为了测试网络对时软件的可靠性，针对目前广泛应用的 SNTP 网络对时，设计了否定测试用例，并结

合用例开发了网络对时模拟服务器和模拟客户端这两个测试工具，应用工具发现了相关的软件缺陷，并加以分析解决。提出

的网络对时测试技术及相关问题分析对智能变电站中其他网络对时方式的测试也有借鉴意义。 
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Abstract：Smart substation uses the networked correction time．The precision of correction time is the emphasis of positive test，but 
the reliability test on correction time is ignored easily, which should be the emphasis of negative test. In order to test the reliability of 
the software on networked correction time，and in view of currently widely used SNTP network correction time, negative test cases 
are designed，and combining which the stimulant SNTP server and the stimulant SNTP client are developed, and applying these 
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0  引言 

IEC 61850 标准要求智能变电站采用网络协议

对时方式，时间同步协议依赖于所选择的 SCSM，

网络对时协议有 SNTP、IEEE 1588 PTP 等，目前主

要采用 SNTP 网络对时协议[1]。智能变电站由于要

求更高的实时性，以及与站外有协同互动功能，必

须要有精确的绝对时标[2]，对时功能的重要性提高

了。在对 SNTP 对时功能进行测试过程中，对时精

度测试等肯定测试的方法成熟，测试充分，而对时

可靠性测试也应得到重视，对时可靠性测试主要包

括对时报文丢帧、报文延时时间较长等否定测试，

测试中遇到了现有测试工具无法模拟对时报文延时

响应、丢帧等异常情况的问题，由此也无法测试数

字化保护装置处理 SNTP 对时报文的可靠性，影响

了测试的全面性，因此设计开发了 SNTP 对时模拟

服务器/客户端，解决了智能变电站装置在网络对时

测试中，对时报文延时响应、丢帧等异常情况的仿

真测试问题。通过本工具的应用，发现并解决了某

保护装置时钟走时不准确的问题，保证了智能变电

站间隔层设备对时软件、SNTP 时间服务器主时钟

软件的可靠性。 

1  网络时间协议分析及其测试简介 

本节以常用的 SNTP 为例，介绍其工作过程。 
1.1 SNTP 协议工作模式 

可以使用单播、广播或多播模式进行工作。其

中最常用的是单播工作模式。智能变电站采用本地

局域网内部部署 SNTP 服务器，一般采用带有 SNTP
功能的 GPS 卫星时钟作为外部高精度时间源。下面

以最常用的 SNTP 单播工作模式，来说明 SNTP 的

工作过程。 
SNTP 协议单播工作模式采用客户端/服务器

（Client/Server）工作方式。服务器通过接收 GPS
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信号作为系统的时间基准，客户端通过定期访问服

务器提供的时间服务获得准确的时间信息，并调整

自己的系统时钟，达到网络时间同步的目的。 
1.2 单播模式工作原理简介 

SNTP 网络对时最典型的授时方式是客户端/服
务器方式。如图 1 所示，T1为客户发送 SNTP 请求

时间戳(以客户时间为参照)；T2 为服务器收到 SNTP
请求时间戳(以服务器时间为参照)；T3 为服务器回

复 SNTP 请求时间戳(以服务器时间为参照)；T4 为

客户收到 SNTP 回复包时间戳(以客户时间为参照)；
d1 为 SNTP 请求包传送延时；d2为 SNTP 回复包传

送延时；t 为服务器和客户端之间的时间偏差，d 为

SNTP 包的往返时间。 

 
图 1 Client/Server 方式下 SNTP 授时原理 

Fig.1 Principle on client/server of SNTP 

现已知 T1、T2、T3、T4，希望求得 t 以调整客

户端时钟，即理论上可得出最终的结果 t、d 与服务

器处理请求所需的时间无关[3]。 
1.3 误差分析 

IEC 61850标准对保护装置的时钟精度要求为：

事件时标要求精度±1.0 ms[4]。网络对时过程中，误

差原因主要有三种：1）晶振偏移；2）网络抖动；3）
软件编制不当导致误差，即网络对时软件编制缺陷

（bug）引起的有关误差。由于软件缺陷导致对时误

差的地方还是很多，有些甚至会引起较大的误差。

例如，某工程在更新装置时钟的时间值时，发现并

没有立即更新，而是延迟了一段时间之后才更新，

这种延迟在程序中引起误差达到１s。本文主要对第

三种原因进行测试技术研究。 

2  对网络对时客户端的测试研究 

对网络对时客户端对时功能和性能的测试可分

为肯定测试和否定测试，肯定测试侧重于精度测试，

在一般测试工作中能注意到，而否定测试容易被忽

略，保护装置（对时客户端）也容易因此存在质量

隐患，因此首先简要介绍肯定测试，再重点论述否

定测试。 
2.1 对 SNTP 单播模式客户端的肯定测试 

测试对象是智能变电站间隔层继电保护装置，

其作为SNTP客户端，标准时钟源如GPS作为SNTP
服务器，客户端从服务器取标准时间。对客户端的

肯定测试的内容主要包括[5]：1）保护装置接收网络

对时的功能及其对时精度；2）网络负荷对单播对时

的影响。测试方法是通过测试 SOE 分辨率的方法间

接验证 SNTP 对时精度，或采用 GPS 装置的以太网

口与智能装置的以太网口连通，同时将 GPS 的秒脉

冲接入智能装置的开入，智能装置的开入变位信息

应在整秒发出，误差不大于 1 ms 为合格（如图 2）。 

 
图 2 网络对时协议 SNTP 测试环境 

Fig.2 Test environment on SNTP 

测试环境说明：图 2 中虚线框为肯定测试所用

环境，主要进行 SNTP 对时功能及对时精度的验证。

对时系统的网络采用 100 M 以太网结构，可同时测

试 SNTP 服务器和客户端的软件功能及性能，其中

数字化保护装置作为 SNTP 客户端，GPS 作为 SNTP
服务器。验证 SNTP 服务器（如 GPS 装置）与多台

保护装置进行 SNTP 对时的稳定性，是典型的 SNTP
肯定测试环境。其中仅用 SNTP 模拟服务器代替实

际服务器，即可对客户端产品进行否定测试；仅增

加 SNTP 模拟客户端，即可对服务器产品进行压力

测试。 
2.2 对客户端的否定测试及其测试用例设计 

智能变电站保护装置目前在实际工程应用中，

主要采用 SNTP 网络单播对时方式，测试保护装置

（SNTP 客户端）的对时功能时，采用支持 SNTP
的GPS作为SNTP服务器端，能测试装置发出SNTP
对时请求报文，以及 GPS 发回 SNTP 响应报文的正

确性。目前应用的 GPS 作为成熟的产品，只要装置

发出的 SNTP 请求报文正常，GPS 一般情况下都会

正确地立即发回响应报文，因此，对装置测试而言，

用现成的 GPS 无法模拟 SNTP 响应报文异常情况

下，装置能否正确反应，除非 GPS 或对时网络受到

强干扰等情形，而且所产生的效果不可预知，即采

用GPS装置来测试装置仅可覆盖 SNTP对时功能和
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性能的正常的肯定测试用例，不能模拟异常的否定

测试用例。 
虽然理论上最终的对时结果与服务器处理请求

所需的时间无关，但客户端发出请求对时报文后，

无法明确较长时间收不到响应报文是由于服务器还

未收到请求报文，还是服务器处理请求报文较慢，

还是请求报文已在网络传输过程中丢失，客户端软

件如果对这些请求超时情况处理不当，就可能产生

对时问题，因此有必要设计异常测试用例来验证客

户端的对时功能。 
异常测试用例设计包括：1）SNTP 响应报文不

是在收到请求报文后，就立即发出，而是延时（如

1 s）发出；2）服务器不响应 SNTP 请求报文等。

例如针对第一种异常测试用例，可设计为：服务器

接收到客户端发送的请求报文后，不是实时响应，

而是延时 1 s 发送响应报文。用来验证客户端对响

应报文的接收、处理等功能。预期结果为，客户端

发送完成请求报文后，直到接收到来自服务器的响

应报文，然后计算出时钟偏差校正自己的时钟。 
2.3 SNTP 模拟服务器在对时可靠性测试中的应用 

为了模拟现场由于 GPS 受到干扰或网络延时

等原因出现的 SNTP 响应报文延时发出或丢帧等情

况，专门设计开发了 SNTP 模拟服务器工具。 
该模拟服务器按照单播模式进入侦听响应状

态，实时响应来自 SNTP 客户端的请求报文。在

响应处理中可根据通过人机界面设定的延时参

数，延时发送响应报文。该模拟服务器的主要功

能有：1）该工具开始运行即进入 SNTP 正常响应处

理过程中，除非通过按钮启动延时响应或者不响应

等逻辑。2）能按照所设置的 SNTP 报文延时响应时

间及次数，根据测试需求，随时手动启动模拟延时

响应 SNTP 报文。3）模拟不回响应报文，并可根据

测试需要随时恢复响应报文；4）可根据事先设置好

的延时时间和频度，自动运行 SNTP 服务端。例如

每 3 min 就产生一次延时 1 s 响应。该功能可用于正

常测试和拷机测试中。5）SNTP 模拟服务器可模拟

与外部时钟源失去同步，而把报文中 Stratum 字段

置为 0。客户端应能识别服务器端的故障，一旦发

现收到 Stratum 字段为 0，应立刻丢弃服务器发来的

时间戳信息，转向其他备用服务器取时间，以避免

授时错误。 
利用该网络对时模拟服务器进行否定测试，测

试被测客户端装置对延迟收到来自服务器的响应报

文、丢帧等否定测试用例的处理机制，即模拟服务

器端延时 1 s 响应客户端请求报文，结果发现了某

数字化保护装置（单播请求周期 10 s）在收到一帧

已经延时 1 s 的 SNTP 响应报文后，装置（SNTP 客

户端）走时比 SNTP 服务器慢 10 s 的问题。测试结

果与预期结果不一致。 
2.4 保护装置对时问题分析及解决 

通过分析保护装置与服务器网络对时配合情

况，得出了引起上述问题的原因并及时解决。具体

问题分析如图 3 所示。 

服务器端

客户端
t

 
图 3 客户端（保护装置）对时算法问题分析 

Fig.3 Analysis on relay device correction time arithmetic 

如果客户端发出 1 次请求对时报文后延时 t 大
于 1 s 才收到来自服务器的响应报文，客户端则认

为请求超时，不对客户端本地时钟进行校时，但本

次服务器响应命令还留在客户端，未释放，当客户

端下一次请求时，就用上一次的响应命令来对本身

时钟校时，则导致时间晚一个响应周期 10 s。解决

方法：1）每次发请求之前，清空接收命令缓存，直

到收到新响应报文；2）客户端若判断出接收到响应

报文的时刻与最近一次发出请求报文的时刻差值大

于一个请求对时周期，则舍弃该响应报文不采用，

而采用下一次收到的响应报文。 

3  对网络对时服务器的测试研究 

测试对象为网络对时服务器时，需要设计异常

测试用例以及相应的模拟客户端。其异常用例主要

用于压力测试，异常用例为：多个客户端同时请求

SNTP 服务器（如带 SNTP 服务器的 GPS）时，测

试服务器的处理能力即稳定性。即多个客户端同时

请求 SNTP 服务器（如带 SNTP 服务器的 GPS）时，

服务器不应死机或者不响应。 
根据设计的异常测试用例，设计开发了 SNTP

模拟客户端。在单播模式下根据设置的单播请求

周期，向 SNTP 服务器发送请求命令，单播周期

的设置范围为从 10 ms 到几十秒。SNTP 模拟客

户端还可以同时产生 SNTP 流量和非 SNTP 流量；

可显示客户端对应于 SNTP 服务器的时钟偏移量。

SNTP 模拟客户端内置的实时协议分析解码软件可

以对 SNTP 报文直接进行编辑或者解码，在测试过

程中可以实时显示各种详细的网络对时报文统计信

息，测试统计信息内容有：时间戳统计并保存；发

送的单播请求报文数量、接收的单播请求报文数量；
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发送的单播响应报文数量、接收的单播响应报文数

量。该网络对时模拟客户端，可在线设置对时周期

（例如从 10 ms 到 50 s 等）。 
应用该模拟客户端，发现了某 GPS（带 SNTP

服务器）在多客户端短时内大量请求的情况下，不

再响应 SNTP 请求报文的问题。在图 2 所示环境中

为了增大对被测 SNTP 服务器的压力，增加计算机

为 SNTP 模拟客户端，该对时模拟客户端的单播请

求周期设置为 10 ms，此时被测服务器（GPS）的

SNTP 流量为 130 次/s 左右（ARP 和 UDP 报文数量

为 200 帧/s 左右），运行 15 min 左右会出现被测服

务器不再响应 SNTP 请求的现象。不满足“SNTP
请求量：500 次/s”的要求。 

经分析发现是由于该对时服务器（GPS）程序

中资源消耗迅速，响应栈未响应，原因是上次还未

处理完，故以后的请求命令都未处理。解决方法是：

若本次处理未结束，则下一次来的请求命令就被缓

存，等待被处理。 

4  结论 

通过进行智能变电站网络对时客户端/服务器

的测试研究，设计开发了 SNTP 模拟客户端/服务器

应用于否定测试，可根据需要模拟响应报文延时或

丢弃，测试SNTP请求/响应报文丢帧对被测设备（服

务器/客户端）的影响；在请求或响应报文中增加错

误数据包，验证被测设备的检测与处理能力。这些

对智能变电站网络化对时（如 SNTP、IEEE 1588 等

对时方案）的可靠性和冗余性设计及其测试都有借

鉴意义，提高了测试效率和测试全面性。 
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