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智能配电网通信系统访问控制研究 

孙中伟，张荣刚 

（华北电力大学电气与电子工程学院，北京 102206） 

摘要：智能配电网信息安全是智能电网发展需要解决的关键问题。为了阻止恶意使用的智能电子设备（Intelligent Electric 

Device, IED）接入到智能配电网通信系统，在智能配电网通信系统层次化结构设计的基础上，提出一种基于身份的密码体

制（Identity-based Cryptosystem, IBC）的智能配电网访问控制方案。实例分析表明，该方案减轻了终端 IED 设备的计算

和通信开销，同时实现了设备的合法性认证问题，非常适合智能配电网的应用环境。 
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0  引言 

电力是国家的支柱能源和经济命脉，电网是经

济社会发展的重要基础设施。电力系统的安全、可

靠运行对保障社会经济发展以及社会稳定至关重

要。现代电网的发展已经迎来机遇与挑战并存的关

键期。一方面，电网需要应对日益严峻的资源和环

境压力，实现大范围的资源优化配置，提高全天候

运行能力，满足能源结构调整的需要，适应电力体

制改革；另一方面，输配电、发电以及信息通信等

技术的进步也为解决这一系列问题提供了坚实的技

术支持。因此，智能电网将成为现代电力工业发展

的必由之路[1-4]。 
智能电网，又称为知识型电网或者现代电网，

是将现代先进的传感与测量技术、信息通信技术、

控制技术和原有的输配电基础设施高度集成而形成

的新型电网。以信息通信技术为支撑的智能电网，

通过电力流、信息流、业务流的高度一体化融合，

可实现多元化电源和不同特征电力用户的灵活接入

和方便使用，极大提高电网的资源优化配置能力，

大幅提升电网的服务能力。 
智能电网是传统电力基础架构与信息通信基础

架构共同建设与管理的过程，其安全运行将建立在

设备的安全运行和信息的安全维护基础上，而且信

息的安全性在很大程度上意味着电网控制系统的安

全性。因此，如何有效保障智能电网的信息安全已

成为一项非常紧迫的任务[5-6]。 
电力系统信息安全问题受到人们的关注和重

视，国外相关研究机构对此已展开了广泛的研究，

其中以IEC TC57 WG15制定的IEC62351安全国际

标准最为典型。然而，IEC62351只提出了使用哪些

措施从哪些层面上保证整个通信体系的安全，并没

有给出一套具体且完整的实现方案[6]。另外，相对

于智能电网，传统的电力系统没有建立在开放的系

统和共享的信息基础之上，因此，针对传统电网的

一些安全方面研究成果并不完全适用于智能电网应
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用环境。电力系统由发电、输电、配电、用电等环

节组成，智能配电网是智能电网体系结构中的关键

组成部分。配电网信息数据的重要性在建设智能电

网中日渐显露，并且在未来将日益突出。然而有关

智能配电网信息安全方面的研究到目前为止并不

多[7-10]。 
智能电网信息安全问题是信息通信技术在电力

系统中广泛应用的产物，而密码技术是保障电力系

统信息安全的核心技术。本文针对智能配电网通信

系统访问控制开展研究，在现代密码理论的基础上，

以IEEE34节点系统作为应用实例，提出一种基于身

份密码体制（Identity-based Cryptosystem，IBC）的

智能配电网访问控制方案。 

1  密码技术基础 

密码学能够为网络信息安全提供关键理论和核

心技术。利用密码算法能完整地解决信息安全中的

机密性、数据完整性、认证、身份识别、可控性和

不可抵赖性等问题中的一个或几个问题[11]。 
早期的加密系统是基于对称密码理论，其特点

是通信双方需要共享一个密钥，发送者和接收者在

安全通信之前需要商定或分配一个密钥。随着对称

密码理论的发展，出现了许多对称密码算法如

DES、AES 等。对称加密算法虽然解决了数据的保

密传输问题，但是存在密钥的分发和管理困难问题。 
1976 年，Diffie 和 Hellman 提出了公开密钥理

论。而在公开密钥体系中，加密和解密使用两个不

同的密钥。公开密钥理论提出后，出现了一些著名

算法，例如 RSA、DSA 等。公钥密码理论解决了对

称密码系统的密钥交换问题。公钥基础设施（Public 
Key Infrastructure，PKI）是目前被广泛采用的公钥

密码体系结构。PKI 基于证书机制，而证书的管理

是 PKI 的瓶颈。 
为了解决证书的管理问题，Shamir于1984年提

出了IBC的概念[12]。然而Shamir并未给出IBC系统的

实现。直到2001年D.Boneh和M.Franklin利用双线性

配对设计出了实用的基于身份的加密方案[13]。之

后，许多学者也利用双线性配对性质，提出了各种

基于身份的密码学方案[14]。IBC简化了传统基于证

书的公钥体制的密钥管理，为1976年以来的公钥密

码学增添了新的内容，也是目前密码学界的一个研

究热点。基于此，本文将采用基于身份的密码体制

实现智能配电网的访问控制。 

2  智能配电网通信系统模型 

从智能化的程度来讲，集中控制模式是智能配

电网最为理想的控制模式，而通信系统是建设智能

配电网的一个关键环节。智能配电网需依靠有效的

通信手段，将控制中心的命令准确地传送到众多的

终端智能电子设备（Intelligent Electric Device，
IED），并且将终端IED采集的各类实时信息传送到

控制中心。智能配电网通信系统可采取如下的两种

通信方案：第一种是主站、子站、终端三层结构；

第二种是主站、终端两层结构。由于配电网终端设

备数量大、种类多、分布广，主站、终端两层通信

结构形式并不适合智能配电网通信结构。因此，本

文将针对智能配电网主站、子站、终端三层结构的

通信系统加以研究。相应地，智能配电网通信系统

可分为主站-子站以及子站-终端IED两个层次。每个

层次的通信网络架构可采用总线型、星型和环型形

式或它们的混合形式。图1所示为一种主站和子站之

间采用星型架构、子站1和子站2和终端设备间采用

总线型架构、而子站n则采用了总线和星型混合架构

的通信模式。 
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图1 智能配电网通信系统结构举例 

Fig.1 Example communication system for smart distribution 
grid 

3  访问控制方案 

本方案采用基于身份的密码体制。在基于身份

的密码系统中，用户或设备的公钥可由其唯一的身

份信息确定，这样就避免了公钥目录的使用，而对

应的私钥由一个可信任的密钥生成中心（Key 
Generation Center，KGC）来取得。在密码学的研究

领域里，通常会有许多计算难题的假设，例如广泛

使用的公钥密码算法RAS和DSA就分别基于因子分

解的难题和离散对数的难题。基于身份的加密系统

的困难问题则是双线性Diffie-Hellmen问题，更详细

的描述见文献[11]。 
3.1 系统初始化 

设 q 为大素数， 1G 和 2G 分别为 q 阶加法循环群
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和 乘 法 循 环 群 ， W 为 1G 的 生 成 元 ， 映 射

1 1 2ˆ :e G G G× → 为双线性映射，系统主密钥 *
qZs∈ 是

密钥生成中心KGC的私钥， 1
*

1 }1,0{: GH → 是一个将

任意长度的字符串映射到群 1G 上的点的Hash函数。

**
2 }1,0{: βZH → 是一个将任意长度的字符串映射到

固 定 长 度 为 l 位 的 字 符 串 Hash 函 数 。 公 开

>< 2121 ,,,ˆ,, HHWeGG ，同时规定一个供协议使用的

对称加密算法（可使用传统的分组密码如DES或
AES），其加密和解密操作分别表示为 ( )KE ⋅ 和

( )KD ⋅ 。 
3.2 节点密钥提取 

节点密钥提取包括子站密钥提取和终端IED密

钥提取两个部分。每个节点离线向密钥产生中心申

请一个私钥/公钥对，密钥分配中心为子站节点和终

端 IED节点产生的私钥为 1( )IK sH ID= ，其中

1 1( )H ID G∈ 为节点的公钥， ID为节点的身份标示，

例如设备的MAC地址或IP地址。为了简化表示，以

后本文以 iID 来表示节点 i的身份标示。考虑到配电

网络子站与各终端IED之间的拓扑关系相对固定，

在终端IED获取节点密钥的同时，密钥分配中心将

其 ID信息传输给所隶属的子站。 
由于终端IED的计算能力相对有限，在为终端

IED生成私钥/公钥对后，KGC并不直接将其私钥/
公钥对注入终端IED节点，而是根据该终端IED所隶

属的子站信息，首先利用双线性性质计算配电网络

子 站 与 该 终 端 IED 的 共 享 密 钥

1 Sub 1 IEDˆ( ( ), ( ))K e sH ID H ID= ，然后将共享密钥并注入

到终端IED中。 
3.3 访问控制 

协议总的目标是通信双方进行相互认证，从而

达到访问控制的目的。协议由新配置到配电网的终

端IED发起会话，具体执行步骤描述如下： 
1）终端IED产生一随机数 jn ，向所属子站发出

连接请求，其内容包含自己的 ID信息。 
2）子站收到终端IED的信息后，将执行如下操

作： 
（1）查询自己的 ID信息数据库，若该终端IED

的 ID存在，则表明其是一有效的IED设备；否则协

议终止； 
（2）计算与终端IED的共享密钥 1 Subˆ( ( ),K e H ID=  

1 IED( ))sH ID ； 

（3）选择一个随机数 in ，用 K 加密 in 和 jn 并

发送 ( , )K i jE n n 给终端IED。 

3）终端IED收到消息后，将执行如下操作： 
（1）用K 解密 ( , )K i jE n n 求出 in 和 jn ； 

（2）如果 jn 与自己发送给子站的随机数一致，

则确认对方为掌握K 的实体，并将 in 发送给子站。 
4）子站收到 in 后，比较 in 与原先自己产生的

随机数是否相同。如果相同，则终端IED的合法性

得到验证；否则，子站拒绝终端IED的连接请求。 

4  实例应用分析 

为了论述方便，应用实例采用物理电网结构相

对简单的IEEE34节点系统。IEEE34节点系统见图2，
详细参数见文献[15]。智能配电网的发展目标之一

是解决大量分散的分布式电源在配电网中的运行问

题，为了体现这一思想，假定在节点848、840以及

890位置连接有不同容量和类型分布式电源DG。 

 
图2 IEEE34 节点馈线系统 

Fig.2 IEEE34-node feeder power system 

DG接入传统配电网，由于电网的双潮流特性，

将对配电网的保护产生根本性的影响。如果以通信

系统为支撑并利用多点信息，将极大地提高系统的

可靠性。为了有效地监控三个分布式电源以及两个

电压调压器，这里将系统被分割成六个监控域，并

根据智能配电网通信系统三层网络模型建立如图3
所示的通信网络。 

信息通信技术给系统带来保护与控制便利的同

时，也带来了安全隐患。在安全通信领域，访问控

制具有重要的基础性作用。基于上述通信系统模型，

利用本文提出的访问控制方案，能够保证非法使用

的终端IED无法接入到系统中，从而阻止非法入侵

者对系统的恶意攻击。分析如下： 
首先，由于电力自动化系统严格的集中化管理

等特点，子站和终端IED被配置到系统之前需要到

KGC离线注册，并获得KGC颁发的私密钥，因此， 
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图3 IEEE34节点馈线系统通信系统结构 

Fig.3 Communication system for IEEE34-node feeder 
power system 

子站和终端IED的隶属关系通过KGC被建立起来。

由于方案使用了基于身份的密码体制，因此，根据

双线性性质，子站利用终端IED设备的身份信息即

可计算出与终端IED设备的共享密钥K ，即 
1 Sub 1 IED

1 Sub 1 IED

ˆ( ( ), ( ))
ˆ( ( ), ( ))

K e H ID sH ID
e sH ID H ID
= =  

对于终端IED设备来说，由于在会话期间双方

始终没有传递密钥K ，因此该机制也阻止密钥K 的

泄露问题，简化了系统实现的复杂度。 
其次，协议使用了询问-应答机制。随机数 in 为

子站向IED发出的询问， jn 为IED向子站发出的询

问，使用对称密码算法，如果子站和IED能分别正

确解密 in 和 jn ，则子站和终端IED能验证它们是共

享密钥的实体，并成功地完成双方实体认证。运行

了密钥建立协议。由于询问-应答机制属于强实体认

证机制，非授权的设备则无法获得正确的密钥，从

而无法完成询问-应答过程，该机制阻止了非授权使

用的IED接入智能配电系统。 
最后，由于终端IED设备在访问控制的协议执

行过程中只需要执行对称密码算法，减轻了终端

IED设备的计算和通信开销，从而简化了系统实现

的复杂度和实施的难度。 

5  结语 

本文在智能配电网通信系统结构设计的基础

上，针对智能配电网存在的信息安全问题，采用基

于身份的密码体制，提出了一种适合智能配电网通

信系统的访问控制方案。该方案减轻了终端IED设

备的计算和通信开销，同时实现了设备的合法性认

证问题。尽管只是针对智能配电网而提出，该方案

所基于的理论体系可很容易推广应用到智能电网信

息安全的其他层次，从而为解决智能电网信息安全

问题提供了一种新思路。 
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的计算时间比仅依赖常规遗传算法随机操作的计算

时间明显减少。 

4  结论 

运行配电网络具有图论中树的性质，网络重构

优化的实质是在初步连接图的基础上寻找最优的生

成树或某组树。根据该特点，本文设计了基于图论

的改进遗传算法，采用基于环路和破圈法产生初始

种群和进行交叉、变异操作，在产生初始解和变异

操作时避免了不可行解的产生，在交叉操作时避免

或大大减少了不可行解的产生，从而提高了算法的

计算效率。 
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