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摘要：分析了以太网两种常见的通信技术应用模式：基于数据链路层的应用及基于 IP 层的 TCP/UDP 传输方式应用，比较了

他们之间的差别，给出了各自的应用场合，并针对变电站自动化系统的主要业务进行了通信层面的业务分析，结合 CBZ-8000A

系统中 IEC 60870-104 及 IEC 60870-103/TCP 的通讯网络技术应用情况进行了具体说明，对数字化、智能化变电站围绕 IEC 

61850 的通讯技术发展方向进行了探讨。 
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Abstract：This paper analyzes the two common Ethernet communication technology application modes，one is based on data link 
layer，and the other is based on TCP / UDP transmission mechanism in IP layer. The paper compares the differences between them，

and gives their respective application situation, and conducts an analysis of substation automation system's primary business in view 
of communication business combining with the application of IEC 60870-104 and IEC60870-103/TCP network technology of 
CBZ-8000A system. Finally, the development trend of digital and smart substation communications technology such as IEC 61850 is 
also discussed． 
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0  引言 

近些年，变电站自动化系统网络通信技术的应

用得到了长足的发展，站内的通信网络由原来的串

行方式，如 RS-485 等，及现场总线方式，如

LonWorks、CAN 等统一发展到工业以太网方式，

无论是从通信传输速率、带宽、通信设备成本、网

络物理拓扑结构，还是通信交互方式（问答式的非

平衡 POLLING 模式发展到平衡式主动/定时上送模

式）、系统开放互连性都体现出了极大的益处[1-3]。

变电站以太网网络的信息传输方式从 OSI 协议栈分

层模型的传输控制层来区分基本有两种工作模式：

基于流传输的 TCP（Transportation Control Protocol, 
TCP）方式和基于包传输的 UDP（User Data Packet, 
UDP）方式[4]。最新的数字化变电站系统中，还引

入了过程层的概念，为实现快速实时性，采样值

SMV和状态量GOOSE信息采用了将通信直接透传

映射到 OSI 分层模型的第二层（数据链路层）[5]。 
本文分析了以太网通信常用的 IP 层通信技术

和数据链路层通信技术，重点比较了 IP 层通信技术

TCP/UDP 传输方式的差异及各自适用的业务领域，

以及链路层通信技术主要应用领域，围绕变电站自

动化系统的主要业务进行了通信层面的应用分析，

最后结合变电站自动化技术的发展方向，分析了数

据链路层通信技术在数字化、智能化变电站过程层

实时通信传输业务领域的应用。 

1  基于 IP 层的 TCP 及 UDP 通信技术 

TCP 和 UDP 是 TCP/IP 协议中的两个传输层协

议，它工作在 OSI 分层模型的 IP 层之上，使用 IP
路由功能把数据包发送到目的地，从而为应用程序

及应用层协议（包括：HTTP、FTP 、SMTP、SNMP



- 144 -                                         电力系统保护与控制   

和 Telnet）提供网络服务。TCP 提供的是面向连接

的、可靠的数据流传输，而 UDP 提供的是非面向连

接的、不可靠的数据报文传输。 
面向连接的协议在数据开始传输前即建立了点

到点地连接。需要注意的是面向连接不专指传输层

的传输方式，如 ATM 和帧中继是面向连接的协议，

但它们工作在数据链路层，而不是在传输层。另外，

普通的音频电话也是另一层面的面向连接。  
1.1 TCP 传输方式 

TCP 是一种可靠的传输协议，可从机制上有效

避免数据传输错误。具体实现方式是：在构造数据

包时在其中定义校核码，到达目的地后再采用特定

的算法重新计算校核码，通过比较二者的差异，就

可以发现被破坏了的数据。因为此过程需要重发被

破坏和丢失的数据，所以在重发数据时协议必须能

够使信宿给出信源的一个确认信号。考虑到部分数

据包不一定按照顺序到达，所以协议必须具备探测

出乱序的数据包能力，先把这些数据临时暂存起来，

然后把它们再依照正确的次序送到应用层。另外，

协议还必须能够找出并丢弃重复发送的数据。一组

定时器可以限制针对不同确认数据帧的等待时间，

这样就允许开始重新发送或重新建立连接。  
由于 TCP 传输模式属于数据流传输模式，所以

不支持位传输方式，不能在一个包内以字节或位为

单位构造数据，它只负责传输未经构造的 8 位字符

串。 
总结起来，TCP 的工作过程类似打电话，存在

大量的握手联络交互过程，这在通信上叫做信令控

制信号，多少会带来一定的“overhead”开销，但

却可以确保通信质量。 
1.2 UDP 传输方式 

UDP 是一种非面向连接的传输协议，这种传输

模式在数据传输之前并不建立连接，而是在每个中间

节点对非面向连接的数据包进行路由。没有点到点的

连接，所以是一种不可靠的连接。当一个 UDP 数据

包在网络中传输时，发送者并不知道它是否已经到达

了目的地，除非应用层发出确认它已到达的信息。非

面向连接的协议也不能探测到重复的和乱序的数据

包。标准的专业术语用“不可靠”来描述 UDP。在

现代通信网络环境中，虽然 UDP 并不易于导致传输

失败，但是即使这样也不能肯定地说它是可靠的。 
1.3 TCP 及 UDP 方式的选择 

当数据传输的性能必须让位于数据传输的完整

性、可控制性和可靠性时，应当选择 TCP 模式。当

强调传输性能而不是传输的完整性时，如：音频和

多媒体应用，应当选择 UDP 模式，当前互联网上得

到广泛应用的流媒体业务就是采用 UDP 传输模式。

另外，在数据传输时间很短，以至于此前的连接过

程成为整个流量主体的情况下，也应当选择 UDP
方式，比如通信业务中常见的“握手”、“心跳”信

息传递也采用 UDP 传输模式。 
从技术发展及应用情况分析，TCP 可靠的点对

点连接将会用于绝大多数的网络应用。 
基于 IP 层通信应用一般基于 socket 实现，在

windows 操作系统上有封装好的 winsock 库，使用

简单、方便。 

2  基于数据链路层的通信技术 

数据链路层（Data Link Layer）位于 OSI 网络

协议栈模型的物理层与网络层之间，它是 OSI 中比

较重要的一层，数据链路层在物理层提供的服务的

基础上向网络层提供服务，IEEE 802.3 协议定义了

以太网物理层和数据链路层的技术标准。 
由于数据链路层位于网络层之下，因此基于数

据链路层的通信协议的传输效率比较高，实时性好。

基于 IEEE 802.3以太网链路层的通信应用要比基于

以太网上层网络协议的 TCP/IP 通信应用传输效率

高，缺点是灵活性、开放互联性差。基于该通信技

术的典型应用当属“设备发现”，主要用途是进行网

络设备初始化时，网络上层信息如 IP 地址等自动分

配部署，动态调整等，另外还用在高实时性信息传

递，如 IEC 61850 通信体系中的 SMV 及 GOOSE 信

息传递，以及高精度的网络对时（PTP1588 V2 在支

持 IP 层通信映射实现的基础上，还支持 IEEE 802.3
的通信映射实现）。 

基于 IEEE 802.3以太网数据链路层通信应用一

般基于 RawSocket 实现，pcap 是个开源的第三方

RawSocket 开发库，在 windows/linux/unix 等操作系

统上均有封装好的库可直接使用。 

3  变电站自动化系统通信技术的应用分析 

变电站自动化系统信息传输的最重要特点是可

靠性，不丢包，其次是快速实时性，满足各种基于

网络通信的分布式功能实现及信息远传要求。在数

字化、智能化变电站领域，由于在过程层采用了光

通信及交换式以太网技术来实现采样值的快速上

传，及 GOOSE 跳合闸、联闭锁信息快速传递，所

以对于快速性和实时性有了更迫切的要求。 
3.1 主要通信业务 

变电站自动化系统需要进行通信的业务目前主

要有：远动四遥信息，继电保护动作信息，故障录

波信息，逻辑互锁信息、遥视信息，变电运行管理
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信息，站控层功能主站间通信信息，IED 设备固件

加载、地址分配等设备管理信息，对时信息，网络

设备通用管理信息（一般基于 SNMP 简单网络管理

协议）等。 
3.2 通信业务分析 

远动四遥信息和继电保护动作信息要求非常可

靠，对快速实时性也有一定要求，在各种网络工况

环境下不丢失数据信息，如重要的设备异常信息，

开关变位信息，继电保护动作、跳闸信息等，毫无

疑问，这类信息的传输应当采用 IP/TCP 模式。 
故障录波信息由于是事后分析信息，且数据流

非常大，占用带宽较多，对数据的完备性也要求较

高，不过对快速性要求较低，所以也推荐采用

IP/TCP 方式。 
设备互锁信息主要指间隔层 IED 设备，如测控

装置间的遥控闭锁信息，这些信息一般要求快速传

递，并且经常要求一发多收，所以采用 IP/UDP 方

式，单播或者多播传递信息比较合适。IEC 61850
通信建模标准里引入的 GOOSE 信息快速传递机

制，非常适合于这类信息的传递。 
遥视信息属于视频点播类型业务应用，特点是

数据流非常大，占用带宽很多，快速实时性也有一

定要求，否则易造成画面不流畅的问题，一般遥视

系统不走变电站监控网络，单独组网，通过

G703.1/G703.6（64 k/2 M）接口经由 PCM 数字复用

设备远传，如果采用 IP 方式的遥视应用，推荐采用

UDP 方式。 
变电站运行管理信息一般是基于 HTTP 协议的

WWW 服务，B/S 模式业务应用，基本采用 IP/TCP
方式。 

站控层功能主站间通信一般采用了“订阅/发
布”模型，快速性要求较高，数据流量一般较小，

采用短帧报文，通过心跳交互和确认机制保证信息

的完整性和实现通信连接的工况监视，并通过多次

重发及接收方的确认来保证信息传递的可靠性。另

外大部分的站控层软件组件技术模型，如

DCOM/EJB 等都采用了 IP/UDP 方式，所以推荐站

控层站间通信采用 UDP 方式。 
IED 设备固件加载、地址分配等管理协议一般

采用类似 DHCP、BOOTP、HDLC 等的协议，专业

名称是设备发现（device discovery）协议，主要有

两种实现方式，基于 OSI 模型链路层的发现协议（大

部分的通信设备厂商采用此模式，因为可以跨域 IP
层）和基于传输层 UDP 方式的发现协议（只能用于

IP 技术组网的业务应用），由于变电站自动化系统

采用了 IP 组网技术，所以站内设备发现协议推荐采

用 IP/UDP 方式，当然为了实现初始 IP 地址等信息

的自动分配功能，一般采用链路层通信技术实现最

初 IP 地址的分配。 
站内对时系统一般采用 IGIG-B 码方式或“脉

冲+网络方式”，对于后者，网络方式的对时技术一

般采用SNTP/NTP或者自定义对时协议，SNTP/NTP
方式基于 UDP 方式（最新的 PTP 1588 V2 为了配合

硬件打时间戳实现高精度网络对时，还支持到链路

层的技术映射），所以一般的网络对时推荐采用

IP/UDP 方式，对实时性要求极高的环境下可采用

IEEE 802.3 链路层方式。 
网络设备的通用管理信息，一般采用 SNMP 协

议进行信息传输，SNMP 基于 IP/UDP 方式，所以

网络管理推荐采用 UDP 方式。 

4  CBZ-8000 变电站自动化系统通信应用 

CBZ-8000 变电站自动化系统是国内该领域比

较成熟的系统之一，在线运行系统达数千套。该系

统从站内通信协议的角度划分，主要包括

CBZ-8000A 变电站自动化系统和 CBZ-8000B 变电

站自动化系统，前者用于常规的综自站，站内规约

采用 IEC 60870-5-104（局部扩展）传输测控及保护

动作事件和动作值（扩展部分）信息； IEC 
60870-5-103/TCP 传输继电保护信息，都采用 TCP
方式；后者用于基于 IEC 61850 的数字化变电站，

站内规约采用 IEC 61850 通信协议[6-7]。下面主要分

析用于常规综自的 CBZ-8000A 系统的通信应用情

况。CBZ-8000A 变电站自动化系统站内通信方案简

图如图 1 所示。 

 
图 1 CBZ-8000A 变电站自动化系统站内通信方案简图 

Fig.1 CBZ-8000A SAS communication scheme 

CBZ-8000A 系统中，变电站最核心的业务数

据，远动四遥信息及继电保护信息的传输都采用了

TCP方式（IEC 60870-5-104及 IEC 60870-5-103/TCP
均采用了 TCP 传输方式），摈弃了同类产品采用的

UDP 方式，通过前面的技术分析可知，从底层技术

上保证了信息的传输可靠性，重要信息不会丢失，

且没必要在应用层采用信息多次发送、选择过滤后
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再处理的低效通信方式，提高了通信的传输效率，

尤其是大幅降低了监控系统在发生跳闸事故时海量

信息上送导致的网络风暴问题。利用 TCP 通信机制

可以实现通信的在线链路状态监测，避免了 UDP
方式需要进行的大量心跳监测报文，使得重要信息

可以在较短时间内快速到达目的网络通信节点。 
IEC 60870-5-104 及 IEC 60870-5-103/TCP 采用

APCI（Application Protocol Control Interface, APCI）
应用协议控制接口[8]，实现了完备的通信链路控制，

APCI 的结构如图 2 所示。 
启动字符68H

APDU长度

控制域8位位组1

控制域8位位组2

控制域8位位组3

控制域8位位组4

长
度

=
4

A
PC

I

 
图 2 APCI 数据结构定义 

Fig.2 APCI data structure definition 

控制域定义了保护报文不至丢失和重复传送的

控制信息，报文传输启动/停止，以及传输连接的监

视等。控制域的计数器机制是根据 ITU-T X.25 标
准中推荐的相关定义。通过发送计数及接收计数机

制和滑动窗口机制，保证数据不会丢失。 
随着电力系统调度数据网及光纤传输通道的建

设，IEC 60870-5-104 最初被规划用于站内 RTU 到

调度中心间远动信息的传输规约[8]，随着工业以太

网技术在变电站内应用的迅猛发展，该规约同样用

于站内四遥信息的传递，辅以局部的扩展后，还可

以传递各类继电保护信息，且更具有开放性。

CBZ-8000A 系统在全国数千个变电站/电厂的成功

运行业绩也充分印证了这一点。 

5  变电站通信技术发展趋势 

随着计算机网络通信技术、信息建模技术、电

子互感器技术、智能开关技术、信息化技术的发展

及 IEC 61850 变电站通信标准的颁布实施，各种应

用模式、实现程度的数字化变电站试点工程如雨后

春笋般蓬勃开展。变电站自动化进入了数字化、智能

化发展时期，国家将建设环境友好，资源节约的坚强

智能电网作为电网建设的指导方略，作为智能电网的

基础接点，数字化/智能化变电站发展空间巨大。 
数字化/智能化变电站将 IEC 61850作为变电站

内唯一的通信协议，采用通信业务（Abstract 
Communication Service Interface，ACSI 抽象通讯服

务接口）与实现技术（Specific Communication 

Service Mapping，SCSM）相分离的思想，保证通

信实现技术能够与时俱进。如图 3 所示。 

 
图 3 IEC 61850 现阶段通信服务映射 

Fig.3 IEC 61850 communication service mapping 

在现阶段，变电站通信网络采用工业以太网技

术，间隔层设备与站控层通讯采用 IEC 61850-8-1，
将通讯服务映射到通用的 MMS（制造厂商报文协

定），采用 TCP 方式，过程层通讯为了实现从合并

器送出的数字化采样值快速、实时到达间隔层保护

控制单元，采用 IEC 61850-9-1/2 通信协议，将数字

化的采样值 SMV“透传”映射到 OSI 模型的数据链

路层，不经过中间的 IP 层等几个协议层，实现了采

样值的实时传输；采用高速有效的 GOOSE 通信机制

实现了网络化的跳合闸及间隔级的控制联闭锁功能。 
另外，对于站内对时，IEC 61850 在 V1 版本中，

推荐采用 SNTP 方式进行网络方式的对时，过程层

辅以对时脉冲实现全站的时间同步。在 IEC 61850 
V2 版本中，又推荐 IEEE 1588（后被 IEC 等同采纳

为 IEC 61588）作为数字化变电站网络方式的高精

度对时方案。SNTP 网络对时技术采用 IP/UDP 通信

方式，IEEE 1588 网络对时技术可以采用 IP/UDP 通

信方式，为了提高实时性，也可以直接映射到数据

链路层（IEEE 802.3）[9]。 

6  结论 

在变电站自动化系统中，在工业以太网作为站

内网络通信骨干通信体系的基础上，根据不同的通

信业务类型，应当选用不同的通信实现方式：实时

性要求极高的业务应当选用直接映射到 OSI 分层模

型的 IEEE 802.3 数据链路层的通信技术；远动四遥

信息及重要的继电保护信息从可靠性、实时性、开

放性角度综合考虑应当选用基于 IP 的 TCP 传输方

式；对于短帧、快速性实时性要求较高、可靠性要

求一般的业务应当选用基于 IP 的 UDP 传输方式；

UDP 方式在应用层加入传输可靠性保证措施基础

上，可以在部分业务实现方面得到应用。 
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