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基于三探测技术的变压器防盗在线监测系统 
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摘要：针对农村电力变压器及线路被盗现象，为能及时发现犯罪现象并报警，研制出一种三探测感应式台区变压器及线路在

线监测系统。简述了系统的构成、技术特点和应用效果。整个系统由监测分机、管理中心、巡检人员组成，首次将三探测传

感技术和无线图像传输技术应用于电力防盗领域。现场一系列试验表明，一方面当有人靠近变压器试图偷盗变压器，现场语

音警示的同时，通过 GPRS 模块及时向管理中心发送报警信息和现场图片。另一方面当配电线断线，通过 GPRS 模块及时向管

理中心发送断线信息，管理中心及时通知巡检人员赶到事故现场，以最大限度保证了台区变压器及输电线路的安全。 
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Abstract:  Recent years, electric wire and transformer of the rural power lines have been stolen occasionally, which disturbs power 
supply orders and causes severe loss to the state. On-line monitor system of electric transformer based on three detector technology is 
developed to fight against the theft phenomenon. This paper describes the system construction, technical features and application 
effect in brief. This system consists of monitoring unit, supervision center and the patrolling personnel. The three detector technology 
and wireless picture transmission technology are firstly used against theft in power system. A series of experiments prove its 
applicability. When there is someone approaching to steal the transformer, the monitoring unit about 2 meters hight above can make a 
alarm speech. At the same time, it takes the pictures in site. Then it sends messages and pictures to the supervision center through 
GPRS. If the electric wire is broken, the monitoring unit sends information of the broken line to the supervision center so that the 
center could inform the patrol person to catch up with the scene in time. With this system the transformer and wire can be protected in 
maximum safety. 
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0  引言 

由于农村供电具有环境复杂、点多面广、负荷

分散等特点[1]，加上铜材的价格一路飞涨，近年来

盗窃农村电力变压器和电力线的犯罪案件屡有发

生，不仅威胁电网安全，使电力物资和设备遭受损

失，而且使部分用电地区停电，影响了人们正常的

工作和生活，造成无法估计的经济损失。因此如何 

有效、快捷、可靠地搞好农村电网防盗工作，已经

成为了我国农村电网管理中的一个重要课题。 

 

基金项目：重庆市自然科学基金（CSTC2007BB6171）;科技

部国际合作项目（2007DFR10420） 

基于三探测技术的台区变压器在线监测系统

利用三探测技术感应周围12 m内移动的有生命的

物体并获取信号，同时启动摄像单元对现场进行摄

像，利用GPRS和电力载波相结合的技术对线路情

况进行监测。一方面，利用GPRS与监控室进行信

息交互，把可能被盗的变压器及线路的具体信息和

现场图片发回管理中心,管理中心及时通知离现场

最近的巡检人员。另一方面，通过语音提示方式，

对欲盗取电力变压器及线路的犯罪分子进行警示，

在一定程度上对犯罪分子起到威慑作用，为巡检人

员到达现场争取时间。由此组成一个完整的电力变

压器及线路在线监测防盗系统，能够迅速报警，告

知时间、地点、现场图片。报警使用手机短信和
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TCP/IP协议的网络传输方式，应用范围广，适用点

多，系统现场情况判断准确，能及时、多手段报告

相关部门和人员，第一时间内与警方联动，震慑犯

罪分子，杜绝盗窃电力设施现象的频发。 

三探测技术即指被动红外、微波两种探测技术

和人工智能相结合的技术。探测器具有两种探测装

置的综合优势，要求同时做出反应才启动系统报警，

而单片机又赋予了人工智能，提高了它的信号捕捉

能力和排除其他信号干扰能力，避免了误报和漏报，

大大提高了系统的可靠性。 

1  系统的设计 

该系统主要由现场监测单元、监控中心和巡检

人员手机组成。系统结构框图如图 1 所示。台区变

压器及线路是整个系统的数据源，系统主要对其进

行监测。现场监测单元是系统的核心，也是系统设

计的重点，它主要由终端监测单元和线路监测单元

组成，线路监测单元负责断线情况的监测，终端监

测单元负责台区变压器的监测，与管理中心的通信

和协调各部分的工作等。 GPRS 网络是整个系统的

通信媒介，通过它可以接收和发送消息、图片；监

控中心是安装在电力系统管理部门的计算机及监控

软件，它负责给系统发送各种命令和接收系统返回

的信息，接收现场监测端发送来的台区变压器及线

路的状态，变压器及线路出现险情时及时通知巡检

人员及警方。 
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图 1系统结构 

Fig.1 Structure of the total system 

1.1 现场监测单元的设计 

现场监测单元分为终端监测单元和线路监测单

元。终端监测单元主要由三探测感应传感器、摄像

机、GPRS 通信模块、语音警示电路、载波发送模

块、断电监测电路、电源管理单元以及蓄电池等组

成，其结构如图 2 所示。 
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图 2 终端监测单元 

Fig.2 Terminal monitor unit 

终端监测单元安装在台区变压器上，用于感应

12 m（最大 12 m，探测范围可调节）之内的有生命

的移动的物体。当物体靠近台区变压器时，三探测

感应传感器感应出物体信息传送到中央处理器，中

央处理器滤除微弱信号的干扰，如野外动物的随机

干扰。当确定为大型的有生命的移动的物体时，启

动语音报警，同时向管理中心发送信息；当物体近

一步靠近台区变压器时，启动摄像机对现场进行拍

照，然后启动 GPRS 向管理中心发送信息的同时发

送现场图片。终端监测单元收到管理中心发来的各

种命令（参数设置、设备巡检等）时，自动回复。

中央处理器采用低功耗的 ARM 处理器、摄像机模

块等不工作时处于休眠状态。终端监测单元在电网

有电时，直接由电网供电，并对蓄电池进行充电。

当电网无电时，转为蓄电池供电，同时启动载波发

送模块发送载波对输电线路进行监测。线路监测单

元如图 5。 

中央处理器

GPRS模块
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图 3 线路监测单元 

Fig.3 Wire monitor unit 

线路监测单元主要由 GPRS 模块、载波接收模

块、断电检测模块、电源管理模块、蓄电池等组成。

线路监测单元安装在被监测的线路的末端，当检测

到线路断电时，启动载波接收模块开始接收载波，

同时向终端监测单元发送断电信息。终端监测单元

接收到断电信息，向线路监测单元发送确认信息，

当终端有电时，向管理中心发送断线信息，当终端

也没电时，终端就向管理中心发送停电信息。当线
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路检测单元在线路没电时，在设定的时间没有收到

载波信号，就向终端发送断线信息，终端收到断线

信息后，向线路监测单元发送确认信息的同时向管

理中心发送断线信息。 
1.2 现场监测单元软件设计 

终端监测单元的主程序是整个终端监测软件的

主体框架，它的主要任务是：完成系统初始化；进

入主循环判断各个标志（为了明确主程序调用各子

功能模块的选择性，在主程序中定义了调用各子功

能标志模块的位）；条件满足（标志为 1），调用各

个子功能模块；子程序处理完毕，返回到主循环中。

主程序的编写采用循环结构，功能模块化的方案，

对每一个子功能设定标志位，在循环中通过不断的

判断标志位，来表明要进入哪一个功能模块去执行

任务。这种方法使整个主程序设计的思路清晰，每

个子模块的功能分配明确，从而有利于软件的调试、

修改和维护，现场单元的主程序流程框图如图 4 所

示。 
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图 4 终端监测单元主程序流程 

Fig.4 Flowchart of terminal unit 

在终端监测单元主程序中，首先进行系统软件

初始化及硬件初始化，包括各种硬件控制字的读写、

特殊功能寄存器及存储器的配置、标志位及变量的

定义、GPRS 模块的初始化等，接着启动看门狗电路，

最后进入主程序的循环部分。在主循环中，要执行

的功能模块有：确认 GPRS 模块信息的发送接收情

况，确认摄像模块拍摄情况等。在主程序循环中，

所有的功能模块只有条件满足后才执行，反之，则

立即判断下一功能模块。 

线路监测单元的程序负责断线的监测，监测到

线路断电时，向终端单元发送断电信息的同时启动

载波模块对线路进行监测，它的程序流程如图 5 所

示。 
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图 5线路监测单元程序流程 

Fig.5 Flowchart of wire unit 

1.3 系统的电磁兼容与抗干扰设计 

在设计现场监测单元时，电磁兼容与抗干扰是

一个重要的问题，现场监测单元的电磁兼容与抗干

扰性能是衡量整个系统可靠性的重要指标。影响本

系统可靠安全运行的因素主要来自系统内部和外部

的各种电气干扰，并受系统结构设计、元器件选择、

安装、制造工艺、软件设计影响。这些都可能构成

系统的干扰因素，导致系统运行失常。本系统采取

的抗干扰措施主要有： 

（1）硬件抗干扰技术 

① 根据整机总体设计要求，划分电路单元并

确定所设计印制板的电路，选定电路的元器件，尽

量选用表贴元器件。 

② 确定对元器件的特殊要求，划分需要屏蔽、

经常调整或更换的元器件；需要屏蔽的导线；工作

频率和工作电压的高低；电路工作时的环境条件。 

③ 电路板上每个IC 的电源引脚都并接一个

0.01～0.1μF 高频电容，以减小IC 对电源的影响，

值得注意的是高频电容应尽量靠近电源引脚放置，
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连线应尽量粗短，否则，等于增大了电容的等效串

联电阻，会影响滤波效果。供电电源两端并联大电

容，大电容旁边并联0.1μF的小电容，以减小电源

的突变。布线时尽量避免垂直走线，以减少高频噪

声发射。 

④ 在信号传输过程中加光电隔离芯片，来切

断信号的电磁联系。 

⑤ 晶振布线时，使晶振与单片机引脚尽量靠

近，并用地线把时钟区隔离起来，晶振外壳接地并

固定。 

⑥ 用地线把数字区与模拟区隔离。数字地与

模拟地要分离，最后在一点接于电源地（A/D、D/A

芯片布线也以此为原则）。 

⑦ ARM处理器I/O 口、电源线、电路板连接线

等关键地方使用抗干扰元件如磁珠、磁环、电源滤

波器、屏蔽罩，可显著提高电路的抗干扰性能。 

⑧ 为了保证通信的可靠性，系统设计中采用

不锈钢外壳封装的通信模块，并采用外置的GPRS天

线增强无线信号的接收能力。同时，为了减小强电

场干扰对现场单元工作可靠性的影响，设计时将整

个现场单元装在铝壳中，并将铝壳接地，以屏蔽外

来干扰。在线缆出口处加截止波导来提高系统的抗

干扰能力。 

（2）软件抗干扰技术 

① 置监视跟踪定时器，使用定时中断来监视

程序的运行状态。 

② 设置异常中断。当ARM失控，造成程序乱飞

而不断进入非程序区时，自动进入异常中断处理程

序，在中断处理程序中恢复程序的运行。 

③ 周期刷新端口，防止端口很久没有刷新进

入不可知状态。 

1.4 管理中心的设计 

管理中心是安装在电力管理部门的一台计算机

及监控软件，负责接收现场监测单元发来的各种信

息，并对其进行分类保存。对各个现场监测单元进

行参数配置和发送各种巡检命令。 
为了提高系统的通用性和适用性，考虑到各个

现场监测端发送报警信息的突发性和并发性，监控

中心由后台数据库和前台服务程序组成。为了方便

对各种报警信息和现场图片数据进行管理，数据库

用于存储台区变压器编号、每台变压器对应的线路

编号及对应的报警信息和现场图片，各台区巡检人

员的手机号码，管理中心当班人员基本信息等。前

台服务程序只用完成简单的操作就可以把报警信息

通知相关的巡检人员。 
前台服务程序负责系统参数的初始化，读取本

机 IP，设定端口号，设置串口通信波特率，设置当

班人员基本信息，设置巡检人员号码，同时提供短

信群发和网络数据发送功能。定期向各个现场监测

端发送巡检命令，若发出巡检命令在规定时间没有

收到现场监测端的回复信息和图片，则通知设备维

护人员到现场维修。监控软件的主程序流程如图 6
所示。 

有短信

初始化

读取并保存数据及图片

确定位置及巡检人员

GPRS准备

好？

发送短信

发送成功？

删除短信

N次不成功？

提示

有网络数据

读取数据并保存

确定位置及巡检人

员

 
  

         N

Y   Y

N

  N

          Y

Y

N

Y

N

 
图 6流程图 

Fig.6 Software flow chart 

2  试验验证 

根据项目的需要和结合项目的实际情况，项目

研究小组在邻水电力局选择了偏僻的台区变压器进

行现场试验。在实验中，把终端监测单元安装在变

压器上方 2 m 位置，反复调节三探测传感器到合适

的角度，摄像头从上方斜对变压器。当工作人员靠

近变压器 10 m 左右的距离时，监测分机发出语音

警示音。工作人员停留一段时间继续靠近时，语音

报警一直不断，同时监测中心收到报警信息和现场

图片。在线路的末端装上线路监测单元，有意断开

监测单元所在线路的电源，管理中心在不到 1 min
的时间内收到断线报警信息。为了试验夜间摄像模



                          邓 可，等   基于三探测技术的变压器防盗在线监测系统                          - 103 -     

块的摄像效果，工作人员有意选择在晚上九点左右

靠近变压器，管理中心收到的图片比较清晰。此后，

又在其它几台变压器进行了试验，系统均能可靠稳

定的工作。 

3  结束语 

本系统是针对农村电网现状及变压器、线路和

杆塔材料被盗比较严重的情况，结合电力线载波通

讯检测方法和 GPRS 通信技术，开发出一套基于三

探测技术配网防盗在线监测系统。通过 GPRS 与管

理中心交互，第一时间内震慑犯罪，杜绝盗窃电力

设施的犯罪行为频发。本文所开发的系统，具有成

本低、体积小、操作方便、无需建网和维护、通信

费少等优点，它不但可以应用于电力网防盗场合，

也可以应用于其他防盗场合。 
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PSS 投入以抑制机组在扰动后的低频振荡是必要

的。 
5) 从图 3 所示的 PSS 传递函数的构造当中，我

们不难可以分析看出，这种有功型 PSS 存在反调（无

功及励磁随原动机功率变化）是不可避免的现象。 
针对有功型 PSS 无功反调现象，提出以下对策： 
1) 在机组启动程序跳闸时，自动将 PSS 退出运

行。 
2) 在出现 RUNBACK 时，将 PSS 退出。 

3) 考虑采用加速功率型 PSS。 
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