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视频监控在安阳供电公司的应用 

马冬雪 

(安阳供电公司，河南 安阳 455000) 

摘要：对视频监控系统的应用研究有利于提高电网调控的可靠性、安全性。在用户需求分析的基础上，通过对安阳供电公司 

下属集控站视频监控系统的投入建设和应用，文章重点介绍了视频监控系统的构成及实现功能。解决了调度中心对变电站现 

场的可视化及环境监控问题，为无人值班提供 了可靠的保证 ，是公司实行科学管理和人本管理的积极探索。 
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Video surveillance in the appfication ofAnyang power supply company 

MA Dong·xue 

(Anyang Power Supply Company,Anyang 455000，China) 

Abstract： Application of video surveillance system will improve the reliability and security of power grid regul~ion．On the basis 

of user requirements analysis and construction and application of video surveillan ce system ofthe control stations attached to Anyang 

Power Supply Company，the paper focuses on the composition and implementation functions of the video surveillan ce system． 

Dispatch center has solved the problems of the visual and environmental monitoring of the substation on—site．It provides a reliable 

guarantee to unmanned work．It is also all active exploration to scientific management and people-oriented management for the 

company． 
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0 引言 

随着电力系统保护技术及自控技术的提高，变 

电站的自动化运行水平已大大提高，无人值班变电 

站已成为电力系统的主流，同时，无人值班变电站 

的建设程度也是考察电力企业达标创一流的一个重 

要指标。实现调度通信中心对变电站的远程控制与 

调节，仅仅知道遥信，遥控，遥测，遥调 (即 “四 

遥”)是远远不够的，还必须了解变电站的一次，二 

次设备的外观监控与变电站的防火防盗情况。将视频 

监控系统运用到电力调度自动化系统上，在传统“四 

遥”的基础上增加第五遥——遥视，在巡检中心、集 

控中心 (集控站)等相关部门通过现有的电力通信网 

对所属变电站实现远程实时图像监控、远程故障和意 

外情况告警接收处理，可提高变电站运行和维护的安 

全性和可靠性，并可逐步实现电网的可视化监控和调 

度，使电网调控运行更为安全、可靠。 

1 需求分析 

1．1安阳供电公司简介 

安阳供电公司是国家大型一类和一流供电企 

业，担负着安阳市及其所辖林州、安阳、滑县、内 

黄、汤阴的电网规划建设和供售电任务。是河南电 

网的“北大门”，确立了华北、华中两大区域电网联 

网的重要枢纽地位，安阳供电公司下属六个集控站， 

拥有49个公司属变电站，其中有三个集控站已经实 

现了视频监控。目前，视频监控还处于建设时期。 

系统建成后，将可以实现集控站和监控中心对 

下辖所有变电站的视频监控及与火警、防盗系统等 

安防系统的有机结合，并且通过网络实现远程监控， 

远程响应，远程处理的网络化管理，在市供电公司 

或集控站建立监控中心，对管辖区域内的变电站进 

行统一管理、统一调度、实时监控。管辖区域现场 

有人值班时，能够现场管理和立即解决安全方面的 

问题，即使现场无人值守时，管理中心能够有效掌 

握现场情况，发出响应指令，为供电公司的技术现 

代化和管理现代化建设提供可靠的技术保障手段。 

1．2系统设计原则 

系统在采用网络化多媒体数字技术基础上，遵 

循以下原则： 

1)可靠性：采用高可靠的专业主机技术，确保 

系统可长时间连续运行。 



马冬雪 视频监控在安阳供电公司的应用 ．129． 

2)t00缩性强，适用范围广：可根据具体需要另 

活构建不同规模大小的监视系统，方便系统的改建。 

3)扩张能力强：在硬件与软件设计上预留充分 

的借口，以满足未来系统的发展需要。 

4)兼容性好：控制主机可方便的连接各种前端 

监视器材于各种控制室设备及操作台灯，可支持多 

种不同的通讯协议与连接方式。 

5)安全保密性高：提供权限设置与身份识别功 

能，为系统的运行管理提供安全保密机制，重要的 

文件具有不可删除或更改。 · 

6)智能化：系统提供了多种智能化的功能选择： 

自动轮巡、自动定位、动态侦测、定时录像、报警 

录像等，实现安防系统和监视系统的联动，既可以 

有效地实行监视，还可以提高硬盘的存储能力和使 

用寿命。 

2 视频监控系统的构成 

2．1系统拓扑 

系统采用开放式的体系结构设计，主要由前端 

监视子系统，通信传输系统和远程控制中心三部分 

组成，结构图如图 1所示。 
Ⅱ蚪擅■■ ●蝴 ¨  

图 1系统拓扑图 

、 

Fig．1 System topology 

2．2前端监控站 

前端监控站分为前端设备与后台设备两大部 

分组成。 

前端设备是拍摄所需的设备，由一体化摄像机， 

解码器，云台，红外线对设探测器等仪器组成，～ 

体化摄像机加配红外线探测器可以在任何天气，任 

何光线强度下全方位地采集到视频信息，从而真正 

实现全天候监控。摄像机采集的视频信息经视频线 

传输到服务器。解码器是把主站端传输过来的控制 

命令解码后控制镜头、云台动作， 内置芯片兼容所 

有主流协议，可以设置通信波特率、地址码等。 

后端设备包括硬盘录像机，硬盘，监视器，视 

频服务器，光端机，交换机，音箱等设备。其中硬 

盘录像机的配置为 16路，可通过监视器，使监控录 

像直接在监视器或显示器上显示。硬盘录像机是前 

端的核心设备通过 2M网桥介入局域网，实现监控中 

心人员的远程控制。硬盘录像机的功能主要有： 

1)采集变电站各监控对象的视频图像和背景声 

音，对其压缩编码后上传到监控中心； 

2)在需要时，通过现场网络连接解码器，根据 

本地或监控中心操作发出来的命令控制视频切换、 

控制镜头聚焦、近景／远景、光圈调节，控制云台上 

下、左右和自动巡视动作； 

3)根据告警处理单元、报警探测器采集到的各 

种状态信息和报警信息，实现警视联动录像功能， 

自动启动告警照明灯、警铃等受控设备，自动以字 

幕、声光提示报警加以说明； 

4)与变电站相关自动化系统 (即综合自动化系 

统或 RTU、门禁系统等)互联互动，根据预先设定 

信息实现和所连接的自动化系统之间的联动。 

2．3通信传输系统 

通信传输系统是整个视频监视系统的核心部 

分，负责信号和指令的上传下达，将变电站与集控 

站，集控站与调度中心联系在一起。视频监控系统 

可以借助多种媒介，例如光纤，微波等，在安阳供 

电公司，通过2M网桥将视频传给集控站，在集控站， 

信息则通过光纤传输给调度中心⋯。 

为了实现通信传输，要利用视频服务器，把摄 

像机所采集到的视频信号进行压缩 (由于视频监控 

对图像的质量要求比较高而且要求视频占用的空间 

较小，视频一般压缩为MPEG一4或H．263格式，静态图 

像一般压缩为jpeg格式)，并保存在多媒体数据库 

中。目前的数据库大多引入大对象数据类型来存储 

多媒体信息，如BL0B，BFILEI引。在传输的过程中， 

视频信息要编码成流媒体的格式，才可以在局域网 

中通过组播的方式进行传播。硬盘录像机具有回显、 

录制和查询等多种功能。即随时接收来自网上其它 

节点对相关被监控设备发送的指令信息。周期性地 

通过RS一232和Rs一485串口向与其连接的模块查询 

实时数据，并据此变化发出可能出现的告警。 

在变电站，原先都配有光端机。光端机可分64 

路2M线。视频监控可占用1N2路2M线，将监控的图 

像、声音及数据RJ一45以太网接口直接传送到转换 

器上。转换器是一种高性能以太网桥，实现lo／loo M 

以太网端口与El端之间的转换。作为以太网的延伸 

设备，转换器接 口转换器利用现有网络所提供的E1 
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通道，用较低的成本实现2个以太网互联。 

通过光纤及以太网接口上传至监控中心，同时 

监控中心的操作命令也以同样方式下传到各终端 

站。局域网可由多台服务器和多台客户机组成，同 

时也可以向上连接国家电力数据网络(SPDnet)。 

站内通信采用基于以太网的IEC61850系列标 

准。站端与远方工作站、调度工作站及其它客户终 

端之间的通信可采用IEC61850—6TAsE．2或扩展的 

IEC61850系列标准。监控主站可以TASE2协议为基础 

将计算机数据连入国家电力数据网(SPDnet)广域 

网[1】0 

2．4远程控制 中心 

远程控制中心由主控中心、分控计算机、监控 

主机和电视墙构成。 

2．4．1主控 中心 

主控中心的基本功能是完成所辖变电站图像的 

实时显示、控制、存储、管理等功能，其硬件系统 

主要由管理服务器、流媒体服务器、数字矩阵和电 

视墙等组成，其核心是网络视频集中监控系统应用 

软件。管理服务器／流媒体服务器作为主控中心的系 

统操作平台，主要负责接收、查询前端上传的视频、 

告警、数据信号，并根据需要进行存储，以及处理 

各分控终端的访问和图像的组播，同时执行强大的 

系统管理功能，包括管理系统用户和设定用户权限、 

管理和配置系统设备、对报警信息进行联动处理等。 

而这一切功能都是以网络视频集中监控系统应用软 

件为核心实施的。 

2．4．2分控计算机 

来自不同厂站端的数据，通过各自的转换器输 

入HUB，通过HUB直接传输到调度监控机上或连接到 

早 已建成 的MIS系统上 。采 用TCP／IP和 组播 

(Multicast)技术，在MIS系统上的计算机只需要分 

配给一个地址，就可配置成监控主机，可由多个用 

户同时进行监控，每个用户同时监控多个前端，不 

同用户也可同时监控同一前端，具有很大的灵活性。 

这样，只需要一个地址，就可以随时看到监控录像。 

2．4-3电视墙 

监控的图像可根据地点、权限分成监控组，以1 

分屏、4分屏、9分屏、16分屏方式显示，组内图像 

可自动轮巡，切换时间可以任意调节。系统提供远 

程访问功能，管理员不必亲临现场，就可修改设备 

的各项参数，这样不仅节约了到现场的次数，而且 

方便了管理员对客户端的管理。管理员可以只通过 

对软件的操作，就能控制前端的球形云台，使云台 

载着摄像机移动，可以看到任意想看到的画面。 

3 系统实现功能 

3．1实时图像监视 

由于在电力变电站远程图像监控系统中，前端 

的视音频信号通过嵌入式硬盘录像机编码压缩成 

IP数据包进入 IP网络，因此，包括监控中心、电 

力MIS网上的任意监控终端，通过网络视频集中监 

控系统应用软件或标准 IE浏览器，实时监视各变电 

站的所有图像信息，完成变电站图像的实时显示、 

监控、存储等功能。 

3．2监控站的联网 

通过硬盘录像机，使各监控站的图像均可上传 

至监控中心，从而实现整个监控录像系统的联网。 

3．3实现长时间录像的保存 

在监控站，根据实际情况，配置相应数量的硬 

盘，实现多天无覆盖的录像数据保存。 

3．4操作控制方式简便 

实现远程的录像监看，云台镜头控制，并可与 

前端监测 点进行语音对讲。通过网络，监控中心能 

方便地对远程监控点的图像、声音等信号进行控制， 

可以根据情况及时处置各种突发性事件，并发出信 

号。无论主控，分控，只要有控制权，就可以实现 

以上操作。 

3．5实现远程录像的查询，互访和下载 

硬盘录像机除了具备本地的录像查询外，还可 

实现网络回放，并可将远程数据通过网络下载到监 

控中心的计算机上。监控中心值班员工作站、电力 

MIS网上的任意授权终端用户均可通过访问系统服 

务器，远程检索回放站端的任一摄像头的历史图像 

及报警录像。系统提供了智能化快速检索回放录像 

资料的功能，可按时间、地点、摄像机、报警事件 

等要素进行检索，大大降低了检索时间和复杂程度， 

使用户可以迅速地查找到需要的录像资料。 

3．6密码管理功能 

根据不同的用户名和密码可分多种管理权限， 

每个用户都可以设置不同的管理操作权限。防死机看 

门狗 (w町CHDOG)功能，当网络视频服务器硬件 

设备出现异常死机时，看门狗功能可以自动重新引导 

设备恢复正常工作，保障设备的持续正常运行。 

3．7报警功能 

电力变电站远程图像监控系统的报警种类可分 

为外围报警和内部报警两类。外围报警包括消防报 

警、防盗报警、防火报警、门禁报警、非法闯入及 

(下转第 133页 continued on page 133) 
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3 提高可靠性的其他措施 

3．1故障 自检 

装置的元器件损坏时，保护可能误动或拒动。 

完善的故障自检可以帮助我们及时地发现问题，解 

除隐患。 

3．2过电压保护 

在可能引入高电压的通道或电路上增设过压保 

护电路，以防引入高电压，损害元件。图2所示的 

是微机保护装置常用一个模拟量输入通道。它的过 

压保护电路由限流电阻 R和稳压二极管 WY1、WY2 

组成的。这里的限流电阻和稳压二极管要选择适宜。 

限流电阻的阻值太大会引起信号衰减，太小则起不 

到保护稳压二极管的作用；稳压二极管的稳压值以 

略高于最高传送信号电压为宜，太低将对有效信号 

起限幅作用，使信号失真。 

输 

AGND 

图 2模拟量输入电路 

Fig．2 Input circuit of anolog 

出 

3．3硬件冗余 

即通过元器件的重复，如相同元件的串联、并 

联或串并联等增加资源的开销，以换取常规设计所 

不能达到的可靠性。 

4 结束语 

提高微机保护装置可靠性的措施还有很多，但 

关键的是要提高其抗干扰性能。随着微型计算机技 

术和继电保护理论的进一步发展，微机继电保护的 

可靠性也越来越高。相信通过各级设计、生产、运 

行单位的共同努力，总结各方面的经验，不断发展 

新技术，微机继电保护的可靠性将越来越高。 
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画面异动报警等，主要通过前端探头采集告警信号， 

输入硬盘录像机。报警事件发生后，监控终端将发 

出声光提示，监控中心将人工或按预定程序发出控 

制指令，联动相应报警目标的图像监视，指定相应 

摄像机进行录像，启动现场照明、警笛等。相关设 

备启动后，应在设定的时间内自动关闭，且现场照 

明在白天 (时间段可设)可不打开。内部报警主要 

包括前端视频信号中断报警和系统服务器磁盘容量 

空间报警。一旦因摄像机与网络视频服务器之间线 

路故障、网络故障、设备故障等原因，导致视频信 

号中断丢失，或系统服务器的录像存储空间超过预 

定值，系统能够立即检测到并做出声光报警提示和 

日志记录等相应动作。 

4 结束语 

视频监控系统解决了调度中心对变电站现场 

的可视化及环境监控问题，为无人值班提供了可靠 

的保证。它的推广应用对提高变电站运行的安全性、 

可靠性，提高运行和管理的科学性，充分发挥变电 

站效益，促进管理工作的现代化有着重要意义。 
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