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摘要：为解决常规微机型防误装置的产品在事故处理和检修调试情况下，不能起到防误闭锁作用的致命缺点，借鉴变电站综 

合 自动化系统中的设计理念，介绍了一种全新的基于大网络结构+间隔内闭锁设计思想的网络型微机防误闭锁 系统，并详细 

阐述了该系统的设计思想、系统组成结构、工作原理、防误闭锁逻辑以及系统的特点等，最后介绍了该系统在大型电厂的应 

用。对电力系统 “五防”技术的探讨有一定的价值。 
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0 引言 

误操作事故的严重危害是众所周知的，微机防 

误闭锁装置的推广使用对减少误操作事故所起的作 

用也是显而易见的。但当今的五防产品是否足够完 

美?是否真正起到了完全防止误操作的作用?答案 

是否定的。那么当今的五防产品还存在有哪些缺陷 

呢?笔者认为：除五防产品质量参差不齐【1 J，有待 

进一步提高外，主要还存在以下问题： 

1)正常情况下操作复杂繁琐，速度慢；事故、 

检修调试状态下 (或五防设备出现问题时)，采用 

解锁钥匙解锁，系统失去防误功能，存在极大事故 

隐患，这是常规微机型防误装置的致命缺点【2J。 

2)采用电脑钥匙离线式操作，信息传递不及 

时，缺乏实时性pJ。如果在操作过程中出现设备状 

态变位等意外情况，将带来安全隐患。 

3)基本的五防逻辑也需要人工编制，且正确性 

不易检查，一旦五防逻辑编辑错误，将有可能产生 

错误的操作票，导致严重后果LzJ。 

4)变电站管理不够规范，直接影响系统安全。 

5)为解决以上问题：我们在进行了大量调研和 

反复论证的基础上，决定设计一种采用在线式系统 

结构的，全新的网络型微机防误闭锁系统【4j。 

6)采用在线式网络控制结构I引。 

7)采用大网络结构+间隔内闭锁的设计思想，使 

系统的安全不过分依赖网络的可靠性，即使出现网 
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络中断，系统仍然具有基本的防误功能，能够避免 

恶性事故的发生。 

8)实现正常情况下，操作正确感觉不到防误装 

置的存在，操作错误强制闭锁；检修状态下，检修 

设备按照基本防误逻辑解锁；事故状态下，全站设 

备按照基本防误逻辑解锁。 

9)根据变电站一次主接线信息自动生成基本 

五防逻辑。 

l0)为适应数字化变电站的发展需求，在系统 

中应采用 IEC61850规约。 

1系统结构 

该系统的系统结构如图 1所示，它的核心由微 

机防误后台服务器、前台控制主机、规约转换器、 

网络锁控制器组成。 

TKWF-1II网络型微机防误闭锁系 

网络锁控器网络锁控器网络锁控器网络锁控器 

功能：间隔内设备闭锁、状态采集及五防逻辑分析 

图 1网络型微机防误闭锁系统结构图 

Fig．1 Structure diagram ofthe network type 

microcomputer-based anti—misoperation locking system 

微机防误后台服务器是整个系统的核心，运行 

五防程序，进行数据库管理，存贮整个系统的所有 

信息，管理和调度整个系统功能。 

系统中可有多台前台控制主机，提供人机交互 

界面，权限管理。运行微机防误软件、变电站综合 

管理系统软件和操作票专家系统软件等。 

规约转 换器提供 微机 防误 后 台服 务器与 

CANBUS总线的物理接口转换，并实现用户规约与 

IEC61850规约之间的转换。 

网络锁控制器是本系统的特色，它是间隔内的 

五防主机，本身具有闭锁、状态采集和间隔内基本 

防误逻辑分析等多重功能，能实现间隔内的完全五 

防。它不仅可接收远方微机防误后台服务器的遥控 

闭锁命令，更重要的是其自身具有间隔内断路器、 

隔离开关、地刀、开关柜门等设备的基本防误逻辑， 

这样即使在系统网络失效，甚至是接收到错误操作 

命令的情况下也不会出现重大五防事故。 

2 系统工作原理 

网络锁控制器实时采集设备状态信息，通过网 

络将设备状态信息存贮到微机防误后台服务器的数 

据库中，由微机防误后台服务器负责使整个网络共 

享设备状态信息。 

操作人员在前台控制主机上进行模拟操作，在 

操作票专家系统软件的支持下，形成符合五防逻辑 

的操作票，并交给微机防误后台服务器执行。 

微机防误后台服务器根据操作票内容逐项将操 

作内容发给网络锁控制器，由网络锁控制器负责解 

锁操作； 

网络锁控制器接收操作命令，并根据本间隔内 

基本五防逻辑和设备状态情况，进行五防逻辑判断， 

判断正确开放闭锁，否则返回错误信息，给出错误 

提示。 

待一次设备变位后，网络锁控制器采集设备变 

位信息，传递给微机防误后台服务器，完成一项设 

备操作。 

特殊情况： 

1)检修状态：在前台控制主机上标明检修设备 

区域，并将该信息提交给微机防误后台服务器执 

行。微机防误后台服务器将该信息发给网络锁控制 

器。网络锁控制器将检修设备按照基本防误逻辑解 

锁。 

2)事故状态：在前台控制主机上选择事故状 

态，并将该信息提交给微机防误后台服务器执行。 

微机防误后台服务器将该信息发给网络锁控制器。 

网络锁控制器将事故区域所有设备按照基本防误 

逻辑解锁 。 

3)网络故障：网络锁控制器侦测到网络故障 

后，将所控制设备按照基本防误逻辑解锁，同时， 

微机防误后台服务器、前台控制主机、网络锁控制 

器均给出报警信息。 

3 五防系统逻辑结构说明 

网络型微机防误闭锁系统的五防闭锁逻辑如图 

2所示，它将 “操作票步骤闭锁逻辑”和 “基本防 

误闭锁逻辑”两部分组合在一起，构成了 “完全防 

误闭锁逻辑”。该逻辑能够具有以下的 “完全防误” 

特点： 
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图 2五防闭锁逻辑图 

Fig．2 Logic diagram of five prevention 

1)在事故处理或检修人员调试设备时不需要操 

作票，网络锁控制器将设定区域内的设备按照基本 

防误逻辑解锁。此时系统仍然具有最基本的防误闭 

锁功能，避免了全站解锁，失去防误功能的危险情 

况。 

2)在正常情况下强制操作人员必须按照操作票 

步骤进行操作，这样就连一般性的误操作事故都能 

避免。 

3)万一操作票有错误也不会导致恶性误操作事 

故，因为该防误系统在同时满足最基本的防误逻辑 

情况下，才开放操作闭锁。 

4)基于粒子群遗传算法的微机防误逻辑自动生 

成系统，可根据变电站一次主接线信息自动生成基 

本五防逻辑。消除了人工编制五防逻辑所带来的安 

全隐患 。 

4 系统特点 

1)采用集散型网络控制结构，使防误闭锁系统 

能实时地掌握操作和设备变位信息：网络锁控制器 

实时采集设备状态信息，通过网络将设备状态信息 

存贮到微机防误后台服务器的数据库中，由微机防 

误后台服务器负责使整个网络共享该信息。 

2)间隔内五防闭锁：采用大网络结构+间隔内 

闭锁的设计思想，每个间隔内的网络锁控制器就是 
一 台微型防误主机，使系统的安全不过分依赖网络 

的可靠性，即使出现网络中断，间隔内仍然具有基 

本的防误功能，能够避免恶性误操作事故的发生。 

3)操作更快捷、系统更安全：网络型微机防误 

闭锁系统克服了电脑钥匙型微机防误装置操作复 

杂、事故处理和检修调试时必须解锁、设备状态信 

息不可靠、容易走空程等缺点L5J。在正常情况下， 

操作正确感觉不到防误装置的存在 (因为不需要专 

门对防误装置进行操作)，操作错误强制闭锁时才能 

感觉到有防误装置的存在。 

4)检修状态和事故状态下的防误闭锁：在事故 

处理状态下和检修调试时仍然具有防误功能。检修 

状态下，检修设备按照基本防误逻辑解锁；事故状 

态下，全站设备按照基本防误逻辑解锁；在无操作 

票的情况下，按照 “基本防误闭锁逻辑”进行闭锁。 

该装置是目前电力系统中唯一能起到完全防误闭锁 

作用的装置。 

5)操作导引功能：网络锁控制器能够控制被操 

作设备发出声光操作导引信号，引导操作人员正确 

操作。 

6)先进的逻辑生成策略：将五防逻辑分为操作 

票五防逻辑和基本五防逻辑。基于粒子群遗传算法 

的微机防误逻辑自动生成系统，可根据变电站一次 

主接线信息自动生成基本五防逻辑。 

7)良好的扩展性： 

各种防误闭锁装置各有其优缺点和各自的适用 

范围，孰优孰劣不能一概而论。在实际工程中应用 

其所长，避其所短。但当前我国各防误厂家的产品 

所采用的措施类型单一，顾此失彼，不能实现各种 

防误闭锁装置的融合。网络型微机防误闭锁系统不 

但可以实现网络锁防误的功能，还能够兼容电磁锁、 

电气回路闭锁、基于电脑钥匙的常规微机防误系统 

等。因此，该系统在国内首次实现了多种类型的防 

误闭锁装置的融合。 

由于该装置可以基于以太网或者是CAN网进行 

数据交换，因而，今后开发的防误闭锁系统产品只 

要具有网络的接口就可以正确实现其功能。可扩展 

性非常好。 

5 网络型微机防误闭锁系统在某大型发电 

厂的应用 

某大型发电厂基本概况：该发电厂原有 2×600 

~nv发电机组，设计容量为 4×600 MW，网络型微机 

防误闭锁系统是随着该厂 2×600 MW扩建工程一同 

设计、安装，主要为该厂 500 kV／220 kV系统服务 

的。 

500 kV系统为 3／9．接线方式，由双母线和四串 

开关组成，第一串和第二串为两个完整串，接有两 

条 500 kV出线和#1、2机组 (2×600 MW)进线；第 

三串和第四串是二期工程增加的两个不完整串，接 

有#3、4机组 (2×600 MW)进线。220 kV系统为单 

母线分段接线方式，共有两条 220 kV进线、两台 

220 kV馈线开关，每台馈线开关带两台启／备变压 

器。500 kV和220 kV系统之间没有联络变压器。 

500 kV和 220 kV系统均采用常规的二次电缆 

控制形式。除了在网控盘上可以远方分合断路器和 

隔离刀闸操作外，在升压站还设置了单元就地集中 
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控制柜，即LCC柜。在 LCC柜内可以分合一台断路 

器及该断路器所属的隔离刀闸和接地刀闸，即可以 

操作该断路器单元所属的所有设备。 

由于 500 kV和 220 kV系统的隔离刀闸和接地 

刀闸均采用电动操作，因此，系统原来的 “五防” 

功能就是依靠常规的电气二次回路闭锁：当断路器 

在合闸状态时闭锁隔离刀闸的操作；当隔离刀闸在 

合闸状态时闭锁接地刀闸的合闸操作；反之当接地 

刀闸在合闸状态时闭锁隔离刀闸的合闸操作。即实 

现了 “防止带负荷拉合刀闸”、“防止带电合地刀”、 

“防止带地刀送电”的三防功能，但是还缺少 “防 

止误拉误合开关”、“防止走错间隔操作”两防功能。 

防误形式的确定：由于二期工程电气系统的范 

围广、系统多，有些还要和一期工程联系起来，闭 

锁逻辑较为复杂。因此，非常适合采用网络型微机 

防误闭锁系统，用网络锁控制器实时采集设备状态， 

驱动中间继电器来闭锁电动操作设备；用电磁闭锁 

机构来闭锁手动操作设备。因此，可以满足状态信 

息的实时性、可靠性、闭锁的强制性、操作的方便 

性、事故处理和检修调试时的即时性(可以不用事先 

模拟操作)等要求。 

中压厂用电系统防误功能的具体要求：对于电 

源进线柜和有可能倒送电 (如煤场变馈线等)的开 

关柜，五防闭锁逻辑条件中必须加入相关系统的设 

备状态 (如发变组、启备变、煤场 3 kV母线等设备 

状态)，并且还能够相互闭锁。不能忽视以下防误功 

能： 

1)发变组(启备变)处于检修状态时，能闭锁工 

作(备用)电源进线开关的送电操作。 

2)当发变组(启备变)处于运行状态时，能闭锁 

工作(备用)电源进线柜内的合地刀操作。 

3)当发变组(启备变)处于运行状态时，无法打 

开工作(备用)电源进线柜的电缆室门。 

4)当工作(备用)电源进线柜内的地刀未拉开 

时，能闭锁主变(启备变)高压侧刀闸的合闸操作。 

5)对于有可能倒送电的馈线柜 (如煤场变等) 

的防误要求与以上相同。 

6)中压母线电压互感器间隔内的母线地刀，应 

与工作和备用电源进线开关之间互为闭锁。 

7)能实现 “防止误拉、误合开关”的功能。 

根据以上所述，厂用 3 kV／lO kV系统、发变组 

系统、220 kV系统和 500 kV系统都需要配备 “五 

防”装置。其中220 kV和 500 kV系统的设备全部 

电动操作； 3 kV／lO kV厂用电系统虽然是手动操 

作，但是ABB的开关柜无论是母线还是工作／备用电 

源进线的接地方法都采用接地刀闸形式，并且接地 

刀闸和小车开关的进出车机构都便于安装电磁闭锁 

机构。因此，所有电气设备防误闭锁的执行均可以 

采用 “接点闭锁”形式。 

针对该电厂的实际情况，本防误系统主要是由 

操作票系统、闭锁管理后台机、前台控制主机以及 

控制网络组成[2】。而控制网络又是由CANBUS网络数 

据总线和多个网络锁控制器组成。系统结构如图 3 

所示。 

图3五防系统结构图 

Fig．3 Structure diagram of five prevention system 

6 结束语 

网络型微机防误装置的最大优点是克服了常规 

微机型防误装置的产品在事故处理和检修调试情况 

下，都不能起到防误闭锁作用的致命缺点。因为常 

规型微机防误装置都是采用电脑钥匙作为执行机 

构，在紧急操作时，运行人员不可能使用电脑钥匙 

进行繁锁的操作，因此必须解锁来快速处理事故。 

而网络型微机防误装置由于具备 “即时操作”的性 

能，并且没有任何额外的操作步骤，所以在事故处 

理和检修调试的情况下也能起到防误闭锁作用，对 

提高电力系统安全运行水平具有重大意义，非常适 

合在高电压等级变电站和大型发电厂推广应用。具 

有极大的市场潜力。 
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改造，防止类似事故的发生。 

2)对于新设备，带负荷检查中性线回路电流 

是～个重要的反措项 目，在新设备投运时必须进行 

该项目检查。具体方法如下： 

在电流互感器一次侧 A相通入交流电流，电流 

二次回路用钳形电流表监测 A相及 N线，如 A相 

与N线电流相等，则电流回路一点接地，同时也检 

验了接线的正确性；如N线电流是A相电流的一半 

左右，则电流回路是两点接地，且为主控室和开关 

场两点接地。如果 N线电流比A相电流的少一小半 

左右，则电流回路也是两点接地，且为主控室内两 

点接地(保护屏和控制屏分别接地)。例如，电流互 

感器变比为300／5，在一次 A相通流 60 A，电流二 

次回路在 A相监测为 1A，二次回路N点也为 1 A， 

则为一点接地；如果电流二次回路A相为 1 A左右， 

二次回路 N点为 0．5 A左右，则为主控室和开关场 

电流两点接地；如果电流二次回路 A相为 1．23 A左 

右，二次回路N点为0．77A左右，则为主控室内控 

制屏和保护屏分别接地，引起电流两点接地。 

不管在中性点非直接接地电网中或在直接接地 

电网中，还是在电磁型保护或微机型保护中都同样 

适用上述方法。可解决电力系统中长期困扰人们的 

交流二次回路多点接地问题，能够及时发现交流二 

次回路的多点接地，避免了因交流二次多点接地造 

成的保护误动和拒动，保证了电网的安全运行。 

4 结束语 

国网公司和省公司下发的反事故措施对二次回 

路接地问题均提出了要求，但设计和基建施工部门， 

往往未引起足够重视，通过前面介绍继电保护两点 

接地的问题和要吸取的教训和对策，目的在于堵塞 

继电保护电流回路两点接地出现的漏洞，加强二次 

回路运行的可靠性，减少继电保护不正确动作的隐 

患，提高电网安全稳定运行的水平。 
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