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摘要： 针对当前变电站自动化系统中通信网络的特点，依托于实际的大型变电站自动化系统开发项目，着眼于以太网上不 

同协议和传输机制对数据传输的实时性、可靠性会产生不同的效果。首先分析了工业以太网在当前新兴的两层式变电站体统 

应用的缺陷，提出了组播技术、UDP扩展协议在工业以太网中的应用策略，以及实现中的关键技术。 
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Application of industrial Ethernet in substation automation system 
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Abstract： Applying Ethemet technology in substation communication system is a fiend．According to the features of 

communication network for Substation Automation System(SAS)as well as the experience of large transformer station automation 

systems in real development projects，this paper analyzes the disadvantages of industrial Ethernet used in 2-layers SAS，proposes a 

new solution of the 2-layers SAS based on multicast technology and UDP extended protoco1． 
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0 引言 

变电站自动化以计算机技术为基础，实现了电 

网变电站现代化管理，改变了传统变电站控制室、 

保护室的主体结构和值班维护方式，充分体现了现 

代生产的特点，是当代电网发展的必然趋势【1]。经 

过十多年的发展，国内变电站自动化系统已经达到 
一

定的水平，正向分布化、智能化的实时控制方面 

发展。 

通信网络是变电站自动化系统的命脉，其可靠 

性与信息传输的快速性决定了系统的可用性[2]。一 

方面，用户对统一的网络和通信协议的要求日益迫 

切；另一方面，Intranet／Intemet等信息技术的飞速 

发展，要求电力系统从现场控制层到管理层能实现 

全面的无缝信息集成，并提供～个开放的基础构架。 

因此，以太网(Ethemet)作为应用最广泛的局域网技 

术异军突起，已经迅速走向工业自动化控制领域的 

前台 ，--。 

所谓的工业以太网，与以太网相似，是基于 

IEEE 802．3的强大的区域和单元网络。不同的是， 

工业以太网还需要从网络通讯协议、通信速率、工 

业环境 、安装 方式 、散热 、通信 管理 、主干 

(TrunkingTM)冗余、环网冗余、服务质量(QoS)等方 

面考虑，以适应工业现场的需求。由于网络通信具 

备兼容性、可扩展性以及适合处理突发事件的异步 

工作方式，工业以太网将在变电站 自动化系统的发 

展中扮演重要角色。 

1 变电站自动化通信系统的发展 

1．1 传统现场总线通讯模式 

根据 IEC关于厂站 自动化的分层观点考虑，变 

电站自动化系统逻辑上可以分为三层结构(站控层， 

间隔层，过程层)。本文仅讨论站控层与间隔层之间 

的通讯。 

图 1基于现场总线的变电站系统结构 

Fig．1 Structure of SAS based on fieldbus 



一 66一 电力系统保护与控制 

由图 1可以看出，这种结构下，间隔层的智能 

装置 (1ED)负责采集变电站内的实时数据。通信 

控制器实现汇总lED数据、规约转换、信息传递、 

系统对时等功能。站控层与间隔层之间由各种类型 

物理通信网络连接 ，如 RS485 网、CAN 网、 

LONWROKS网等。需要注意的是，通信控制器管 

理着整个系统的实时数据。一旦通信控制器发生故 

障，整个变电站自动化系统即将瘫痪。 

1．2 新兴网络分布式通信模式 

随着计算机技术、网络及通信技术的飞速发 

展，形成了真正意义上的分层分布式自动化系统。 

分布式有利于任务在整个计算机系统上进行分配与 

优化，克服了传统集中式系统会导致中心主机资源 

紧张与响应瓶颈的缺陷，是计算机系统技术的一大 

进步。目前国内外主流厂家均采用了此类结构模 

式【5】o 

图 2基于分布式网络的变电站系统结构 

双 以 

太网 

Fig．2 Structure of SAS based on distributed network 

从图 1和图2的比较可以看出，图 1中站控层 

与间隔层之间复杂的通信网络被统一的工业以太网 

所取代。所有设备均通过标准通信协议及统一的 

RJ45口接入到高速工业以太网中。同时，为兼容部 

分的老设备，利用规约转化器来完成设备非以太网 

接口到以太网接口的转化。这样，以前通信控制器 

的任务分散到多个子设备完成，某一个子设备出现 

问题均不会影响到系统其他部分的正常运转，大大 

降低了系统故障导致瘫痪的可能性。 

2 工业以太网通信协议的应用 

工业以太网通信协议的应用，实质上是根据 

系统中信息类别决定的。本文将变电站自动化通信 

系统中的信息大致分为三类：第一类为周期性发送 

的数据，如遥信、遥测、脉冲量等；第二类为扰动 

时产生的变位信号、SoE(Sequence of Events)及 

扰动记录等，此类信息突发性强，需要快速可靠的 

传输。这两类数据一般由间隔层的保护测控装置产 

生，需要变电站层的设备同时接收。第三类数据为 

变电站层设备与装置之间的调节控制等命令。 

在以太网 OSI结构的传输层中，定义了 TCP 

及 UDP两种协议。TCP具有可靠性高但速度慢的特 

点，在一对多的通信模式下需要维持多个连接，并 

不适合变电站内的大量实时数据传输。因此在变电 

站自动化系统中多采用效率更高UDP协议。而在基 

于UDP的变电站通信系统中，有单播、组播、广播 

三种通信方式可供选择。下面就这些方式在变电站 

通信网络中的影响详细阐述： 

单播是单一点对点的数据包传递，在每个发 

送者和接收者之间需要独立的数据通道。对于第一、 

第二类数据，采用单播发送多个副本给各个变电站 

层设备将给装置 CPU带来较大的处理负担，同时网 

络上出现同一报文的多个副本，无谓消耗了网络带 

宽。单播只适合于第三类数据的通信。 

广播能将数据包发送到同一子网中所有主机 

上，是一种易于实现且比较高效的一对多通信手段。 

在高压变电站一般采用高端CPU或独立的通信处理 

芯片，应用层对无用的广播报文可以迅速解码并丢 

弃而不影响保护功能。而低压变电站由于保护测控 

装置的硬件平台配置较低，很多保护测控装置还采 

用 16位单片机 (如 intel公司的80296SA)作为主 

处理器，通信、人机界面、保护逻辑都由同一个CPU 

负责。如果采用广播通信方式，网络上大量频繁出 

现的第一、第二类数据会让CPU不堪重负，甚至影 

响到保护功能。而对于校时命令等少量需要全站设 

备接收的信息，广播是很好的选择。 

组播是同时给同一子网中所有组播成员发送 

数据包是一种传输方式I6J。当有多台主机 (即一个 

组播组)同时成为一个数据包的接收者时，出于对带 

宽和 CPU负担的考虑，组播会是低压变电站自动化 

系统中传输第一、第二类数据的最佳选择。 

多播组 

图 3多播数据流 

Fig．3 Multicast Data Flow 

本系统中，间隔层的保护测控装置以组播方 

式发送第一、第二类数据，需要接收这些数据帧 

的变电站层设备通过配置划分为同一组播组。而 
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其它不需要接收这些数据的装置由于没有加入这 
一

组播组，数据帧将根据 IGMP协议被交换机丢 

弃 。数据流如图 3所示。 

3 UDP协议在工业以太网通信中的问题 

由于 UDP协议高效性和支持组播的特点，在大 

部分的变电站自动化通信系统，特别是低压变电站 

中，都采用基于组播的 UDP协议是一种高效的选 

择。美国电力科学研究院定义的 UCA通信协议体 

系也推荐使用UPD的分组广播方式L8J。但同时由于 

UDP协议固有的通信特点，运用在工业以太网通信 

也存在着诸多不足，需要加以弥补。 

UDP协议本身是一个无连接，不可靠，仅仅“尽 

力传递”的协议，它没有使用确认来确保报文到达， 

没有对收到的报文排序，也不提供反馈信息来控制 

机器间信息流动的速度【9]。因此，UDP协议的传输 

将会导致以下三个严重问题： 

1)报文可能出现丢失、重复或无序到达的现象。 

2)报文发送端和接收端无法根据网络吞吐量进 

行流量控制和拥塞避免。 

3)变电站内实时数据的传输，只靠“尽力传递” 

是不够的，它必须有时延、时延抖动等业务质量 

(QoS)保证的要求。 

从上面分析可以看出，标准的UDP协议显然不 

能满足工业以太网上应用的需求。下面笔者将依托 

实际的大型变电站工程，针对这些问题提出基于工 

业以太网的UDP扩展协议。 

4 UDP协议在工业以太网的扩展 

为了解决标准 UDP协议在工业以太网中使用 

的缺陷，需要在应用层对其进行了扩展，以保证数 

据传输的稳定性和可靠性。第一，增加报文编号机 

制来解决 UDP报文的丢失、重复与无序的缺点。第 

二，增加滑动窗口机制来控制报文发送速度，避免 

网络拥塞。第三，增加多级别的优先级控制，保证 

QoS的需求。下面，结合工业以太网在变电站自动 

化通讯系统中的应用详细阐述。 

在变电站自动化通讯系统中，以太网上的报文 

可以分为两类：不需要申请重发的报文 (DNRR) 

和需要申请重发的报文 (NRR)，这两类数据需要 

由系统分别编号。DNRR用于普通信息或周期性发 

送的信息，如全遥测、全遥信等，当这类数据丢失 

后，因为它们在下一个周期仍将继续发送，以前丢 

失的数据能得到及时更新，故系统不需要申请重发。 

NRR编号用于重要信息或主动上送信息，如 SoE 

等，这类报文只会发送一次，如果接收到的编号不 

连续，则应对比己正确接收到的报文编号和当前接 

收的报文编号，对丢失或重复接收的报文进行处理。 

当变 电站产生突发事件或智能装置发生故障 

时，往往会产生海量的数据报文。这时为了避免由 

于网络拥塞出现数据收发停滞，甚至引起网络瘫痪 

的情况。需要使用滑动窗口机制来控制网络流量。 

如图4所示：假定发送序号用 3个比特来编码，同 

时假定发送窗口为 1。也就是说帧编号可以从O一7 

共 8个，而允许发送的未被确认的最大帧数目是 1。 

当发送端发完0号帧后，如果没有收到确认帧，就 

必须等待，如果收到一个确认帧，发送窗口就沿顺 

时针方向旋转一个号 (前面设定发送窗口为 1)，使 

窗口后沿与一个未被确认的帧号相邻。这时，5号 

帧落入了发送窗口内，就可以发送了，如果超时没 

有收到任何确认帧，就将发送窗口里的帧全部重发。 

当然，发送窗口假定为 1是一个特例，此时所有的数 

据报文都需要确认。在实际工程应用中，可以根据现 

场网络的吞吐量和网络状况，设置发送序号的编码位 

以及发送窗口的大小，以提高协议运行的效率。 

后沿 

前沿＼5／ ’ ＼／／ 

＼～ 

前沿 

图 4滑动窗口示意图 

Fig．4 Sketch map of slip window 

由于变电站自动化通讯系统中报文类别多种多 

样，在网络带宽足够时，正常发送全部信息可能没 

有问题。但一旦网络出现拥塞，就应该利用有限的 

网络资源首先传输重要的、实时的数据。为此，引 

入 QoS是必要的。通信系统可以参考国际通用规约 

ⅢC．60870--103以及 IEC一60870--104u⋯，对各类的 

数据报文设定优先级。假定设置三个优先级别，第 
一

级传输重要的主动上送信息及控制信息，第二级 

传输周期性上送的实时信息，第三级上送校时信息 

或网络管理信息。当网络资源不足时，可以考虑丢 

弃优先级三的数据，当网络资源严重不足时，可以 

考虑丢弃优先级二、三的数据。优先级个数设定以 

及舍弃的问题需要根据工程网络情况决定。 

在现场工程中，除了要在协议上保证数据的可 

靠传输，还需要从网络拓扑、网络冗余、现场运行 

环境等多方面加以考虑。这样，工业以太网才能在 

变电站 自动化通信系统中发挥出它强大的能力。 
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5 结语 

本论文在分析了变电站 自动化系统的发展过 

程、现状和发展方向的基础上，对变电站自动化系 

统通信网络的结构和关键技术进行了研究，针对当 

前存在的问题，提出了一种基于工业以太网组播技 

术的变电站自动化系统通信网络解决方案，并详细 

阐述了方案的优势和其中的技术难点。经过实际应 

用证明，这种方案完全可行，具有广泛的应用前景。 
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当电源电压低于4．5 v时，在 INT1中断服务程 

序内使电压低指示灯亮，并关闭所有中断源及定时 

器，使单片机进入休眠状态。 [2] 

从棒程序与主棒类似 (略)。 

4 结束语 

无线芯片实现核相仪结构简单，安全可靠，价 

格低，具有很大的实用推广价值。该新型高压核相 

仪使用方便，安全可靠，具有发光二极管显示及声 

音提示功能，符合电力企业标准化要求。通过选取 

不同的耐压元件及调节相应的参数，可以对6 kV、 

35 kV等高压系统核相。 
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