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摘要：介绍了国际电工委员会制定的基于 TCP／IP网络的调度主站和远方子站远动通信协议 一IEC60870—5—104的体系结构、 

参考模型、传输帧格式及在南方电网直调厂站中的应用。针对通过 TCP／IP网络访问传输远动信息存在的安全问题，对其传 

输模式进行了深入研究，提出了一种基于加密和身份认证的安全报文传送方法。在南方电网应用的经验表明，该方法是合理 

和有效的。 
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0 引言 Intranet网络进行通讯 卅。 

目前我国电厂、变电站远动系统普遍采用基于 

电路的独立 64kbiffs专线通道进行串口通信，串口 

通信协议多数为 IEC60870—5．101和 DNP3．0等，这 

些协议遵循基于 ISO 参考模型的增强性能结构 

(EPA)，仅用了OSI模型 7层中的3层 (物理层、 

链路层、应用层)来实现数据传输。随着网络技术 

的迅猛发展和变电站 IEC61850标准的逐步推广， 

为满足网络技术在电力系统中的应用，通过网络传 

输远动信息，以欧洲大型电力巨头公司 (ABB， 

SIEMENS，ALSTOM)为首的IEC国际电工委员会 

在 IEC60870．5．101基本远动任务配套标准[1-5]的基 

础上制定了ⅢC6087O一5—104远动传输规约 J，采用 

平衡传输模式通过 TCP／IP协议实现网络传输远动 

信息，适用于调度主站 (中心站)EMS系统和子站 

(远方站)RTU或计算机监控系统之间采用专用 

1 IEC6O87O．5．104远动规约分析 

IEC60870．5．104 规 约 标 准 定 义 了 开 放 的 

TCP／IP 接 口 的使 用 ，包 含 一个 由传 输 IEC 

60870—5．101 ASDU 的远动设备构成的局域网的例 

子。包含不同广域网类型，例如x．25、帧中继、综合 

范围数据网络ISDN(integrated service data network) 

等)的路由器可通过公共的TCP， 一局域网接口互 

联，图 1所示为一个冗余的主站配置与一个非冗余 

的主站配置。 

IEC60870—5—104规约使用的参考模型源于开 

放式系统互联的ISO-OSI参考模型，只采用其中的 

5层，它处于应用层协议的位置。基于 TCP／IP的应 

用层协议很多，每一种应用层协议都对应着一个网 

络端口号。IEC60870—5—1 04规约在传输层采用 TCP 

协议，其对应的网络端口号为 2404，其结构如图2 
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所示。 

1叭应用层 

传输接 口 

TCP／IP 

I局域网接口 

路由器 (X 25，FR， 
IsDN⋯ ) 

二 
路 由器 (X．25，FR， 

IsDN ) 

l局域网接口 

T( f1P 、 

传输接口 
101应用层 

图 1一般体系结构 

Fig．1 General structure for IEC60870—5—104 

根据IEC60870-5．101从IEC60870-5-5 初始化 用户进程 

中选取的应用功能 

从IEC60870-5．101和IEC60870-5-104中选取的ASDU 应用层 

APCI(应用规约控制信息 ) (第7层) 

传输接口 (用户~UTCP的接口) 

传输层 (第4层) 

网络层 (第3层) TCP／IP~议子集 (RFC2200) 

链路层 (第2层) 

物理层 (第1层) 

注：第5，6层未用 

图2 I EC60870-5-104规约的网络参考模型 

Fig．2 The network reference model for IEC60870—5—104  

由图 2可见，IEC60870—5—1o4实际上是将 

IEC60870．5．1 0 1与 TCP／IP (Transmission Control 

Protocol／Internet Protoco1)／Internet Protoco1)提供的 

网络传输功能相结合，使得 IEC60870—5—101在 

TCP~P内各种网络类型均可使用，包括 X．25、FR 

(帧中继)、ATM (异步传输模式)和 ISDN (综合 

业务数据网)。 

IEC60870-5—104规定一个 APDU报文最长为 

255个字节 (包括启动字符和长度标识)，所以APDU 

的最大长度为 253，APDU长度包括 APCI的4个控制 

域 8位位组和ASDU，因此 ASDU的最大长度为249， 

这一规定限制了一个APDU报文最多能发送121个不 

带品质描述的归一化测量值或 243个不带时标的单 

点遥信信息，如果子站RTU或监控系统采集的信息 

量超过此数目，则须分成多个 APDU进行发送。应用 

规约数据单元结构如图3所示。 

启动字符 6811 

APDU长度 (最大253) 

控制域 8位位组 1 

控制域 8位位组 2 

控制域 8位位组 3 

控制域啦 位组4 

IEC6087O-5—101和 

IEC6O87o_5一l04 

中定义的ASDU ． 

图3应用规约数据单元结构 

Fig-3 The sructrure of APDU 

APDU控制域定义了保护报文不至丢失和重复 

传送的控制信息、报文传送启停、传输连接的监视 

等，包括 4个 8位位组，根据其定义，将APDU分为 

3种报文格式，即 I格式 (编号的信息传输)、S格 

式(编号的监视功能)、U格式(未编号的控制功能)。 

2 mC6O87O。5．104规约在直调厂站中的应用 

2。1规约通信方案 

随着电力通信网络技术的发展及为满足南方电 

网未来l0至l5年的电网安全运行和电力市场运作的 

要求，新EMS系统数据采集范围将覆盖南方电网内所 

有 500 kV厂站，现有的串行通信已不满足日益增加 

的数据容量、高速率数据通信要求。为了更好的推广 

和规范南方电力系统 IEC60870—5—104协议的使用， 

在经过充分论证和研究的基础上，由南网总调组织制 

订了 DL634．5．104—2002远动传输规约配套标准 《南 

方电网实施细则》L1 ，根据南方电网的实际情况，对 

DL634．5．104—2002中的报文类型及参数的选用作了 

适当的规定，并扩充定义了部分报文。 

图 4调度主站与子站通信结构图 

Fig．4 Th e communication sⅡucnIIle between dispatching 

center and station 

T一 
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(类型标识 105，传送原因7)。 

2．3规约报文传送过程中存在的问题和解决方案 

由于 IEC60870—5．104规约本身不涉及到安全 

传输机制，而通过调度数据网传输远动信息过程中， 

如何保证调度主站与子站 RTU 之间报文的安全传 

输成为当前需要考虑和解决的问题。IEC TC一57技 

术委员会第 15工作组正在着手制定IEC TS6235—1 

标准【1”，该标准目的是为解决 IEC60870—5系列标 

准中的数据通信安全问题，目前该标准仍在征集与 

讨论过程中。 

根据电监会 5号令一 《电力二次系统安全防护 

规定》的要求，电力二次系统的安全防护规定须坚 

持安全分区、网络专用、横向隔离、纵向认证的原 

则【l2】，及电力二次系统安全防护总体方案要求，调 

度中心、发电厂、变电站在生产控制大区与广域网 

的纵向连接处应当设置经过国家制定部门检测认证 

的电力专用纵向加密认证装置或者加密认证网关及 

相应措施，实现双向身份认证、数据加密和访问控 

制【l引，重点抵御病毒、黑客通过各种形式发起的恶 

意破坏和攻击，尤其是集团式攻击，保护电力实时 

闭环监控系统及调度数据网络的安全，防止由此导 

致电力二次系统的崩溃或瘫痪，继而造成一次系统 

事故或大面积停电事故。 

为保障生产控制大区与广域网纵向数据传输 

过程中的数据机密性、完整性和真实性，根据实际 

情况，南网总调选择在调度主站和所直接采集信息 

的500 kV子站两侧电力控制系统的内部局域网与电 

力调度数据网络的路由器之间部署纵向加密认证装 

置，如图 7示。 

图 7主站与子站两侧配置纵向加密装置图 

Fig．7 Configuration of authentication device 

由第 1节中可知，APDU分为3种报文格式，其 

中 I格式包含 ASDU，这部分远动信息需要加密，因 

此，需要对 I格式报文进行加密以及对发送方的身 

份进行认证；而对于S格式和U格式，由于其中不 

含ASDU，因此在报文发送过程中不涉及到必要的加 

密信息，只需要对报文发送方进行身份认证。对于 

I格式报文，由于包含 ASDU，首先对整个数据包进行 

加密，产生加密信息包P，然后通过 MAC计算，将生 

成的MAC与 APDU一起打包发送，接受方在收到发送 

方送出的报文后，首先对报文的完整性和发送者的 

身份进行验证，然后对信息包 P解密，得到ASDU。 

报文的加密和认证过程如图8所示。 

图8报文加密与认证过程图 

Fig．8 Process of authentication and eneryption 

2．4主站与子站网络通信报文的安全传输过程 

子站 

(远方站) 

主站 

(中心站) 

验证报文发送子站 

身份及报文完整性 

对报文进行解密 

获取远动信息 

图 9调度主站与子站通信数据包流程图 

Fig．9 The transmission of packet between dispatching center 

an d station 

纵向加密认证装置基于链路层的数据访问控制 

原理，支持透明接入和加密两种工作模式并采用过 

滤技术，提供应用层的安全访问控制机制。根据上 

述对远动信息报文的加密和认证过程后，经过验证， 
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这种安全机制在不影响原有报文传送结构的前提下 

在实际应用中实现了端到端的选择性保护，保证电 

力实时数据传输的实时性、安全性、可靠性。调度 

主站与子站之间网络通信数据包流程图如图 9所 

不 o 

2．5纵向加密认证装置的应用情况 

目前包括国电南瑞、电科院等国内厂家的纵向 

加密认证装置均通过了相关部门的测试，南瑞科技 

有限公司开发的Netkeeper--2000纵向加密认证装 

置已在南网总调、花都变电站、广东省电力调度通 

信中心及广州、佛山地调投入试运行。上述装置自 

投运以来，运行情况稳定，根据用户设定的控制策 

略实现了主站对子站端数据集中的统一管理和运行 

监测、记录，达到了预期效果。 

3 结束语 

本文详细介绍了基于 TCP／IP的 IEC60870—5— 

104远动通信协议在总调直调厂站中的具体应用及 

扩充，针对 IEC60870—5—104规约本身并没有考虑网 

络传输信息安全问题，围绕如何保证电力实时传输 

数据过程中信息的机密性、完整性和真实性三方面 

的问题，对调度主站 EMS系统与子站 RTU或计算机 

监控系统之间报文传输的各种安全因素进行分析， 

并根据工程实践，提出了一种满足实际需要的安全 

通信模式。 
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