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通信规约实现与系统可靠性、安全性 
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摘要：随着电力系统自动化技术的发展，通信已经成为各个系统的重要组成部分，承担了信息传递和命令传递的任务，随着 

IEC61850等规约的发展，通信成为整个系统的关键，不光完成信息的传递，还成为系统功能、甚至保护功能的基础。因此 

通信规约的实现就越来越成为影响系统可靠性、安全性的重要问题，笔者通过多年与荷兰KEMA公司规约测试合作的经验， 

总结出一些影响系统可靠性、安全性的问题，拿出来与大家分享，并希望能引起广大制造企业的共鸣，一起提高电力自动化 

产品的质量。 
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The relationship between communication protocol and system reliability and safety 

YAO Zhi·qing 

(Xuchang Relay Research Institute，Xuchang 46l0o0，China) 

Abstract： With the development of electric power system automation technology,the communication has become an important part 

of varied automation systems．It bears the tasks of transferring the information and command．with the practice of IEC 61850．The 

comm unication became a more important part，not only tran sferring the inform ation and command，but also becoming the basis of 

system function．such as protection function．The realization of the comm unication protocol be comes a big problem that affect the 

reliability and safety of automation system、With several years corporation between KEMA and NCQTR in protocol testing，this 

paper sungnarizes some influencing factors on reliability and safety，and shares with readerss，we hope it could arouse some 

resonance of some manufacturers，and improve the quality of automation product． 
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0 引言 

随着电力系统自动化技术的发展，通信已经成 

为各个系统的重要组成部分，承担了信息传递和命 

令传递的任务，随着 IEC61850等规约的发展，通 

信成为整个系统的关键，不光完成信息的传递，还 

成为系统功能、甚至保护功能的基础。因此通信规 

约的实现就越来越成为系统可靠性、安全性的重要 

问题，笔者通过多年与荷兰 KEMA公司规约测试合 

作的经验，总结出一些影响系统可靠性、安全性的 

问题，拿出来与大家分享，并希望能引起广大制造 

企业的共鸣，一起提高电力自动化产品的质量。 

1 电力系统通信规约现状 

从 20世纪 90年代开始，IEC TC57致力于 

IEC6o870系列标准的制定，随着一系列基本标准与 

配套标准的发布，原本处于混乱局面的变电站自动 

化系统通信协议逐步趋于统一，制造商与用户都可 

以从五花八门的通信协议 中解脱出来。但 由于 

IEC60870系列标准的制定周期较长 (超过 lO年)， 

各方面对该系列标准的理解与应用情况很不平衡。 

就我国而言，各用户与厂家对应用 IEc60870系列 

标准投以极高的热情，但标准的应用经历了先配套 

标准、后基本标准的过程，虽然该系列标准在我国 

已广泛应用，在很多地区已成为主导性通信标准， 

但对标准的理解特别是对通信过程的理解存在差 

异，从而在不同厂家设备互连时出现了或多或少的 

问题。 

目前在电力系统中，远动大量地使用 CDT规 

约，在有些中调系统中采用 DNP3．0规约，目前 101、 
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104规约也越来越多地出现在远动 SCADA系统中 

为调度主站提供通信服务，在保护装置中大量使用 

103规约与变电站自动化系统进行通信，在低压领 

域 MODBUS以其简单、有效的特点成为比较常用 

的一种通信规约，在新出现的继电保护故障信息系 

统 J中，采用 《中国南方电网继电保护故障信息系 

统通信与接口规范》，这个规范采用了 104的APCI 

机制和 103规约的应用层报文结构，并进行了一定 

的扩充定义。 

2 通信及规约在系统中的作用 

通信规约在自动化系统中起着越来越重要的作 

用，总结起来有如下作用： 

1)监视，通过遥测、遥信等信号监视变电站或 

者其他装置、子系统的工作情况； 

2)控制，通过遥控、遥调等操作控制远方或者 

装置、子系统的工作： 

3)系统配置，通过参数配置报文或者定值下装 

报文来修改远方子系统或者装置的参数； 

4)分布功能，在 61850系统中，有些保护、自 

动化功能需要通过通信提供数据和信息，如过程层 

通过数字 PT、CT提供数字化的电压、电流等数据 

给保护、测控等装置，有些自动化功能通过装置间 

通信交换信号和数据完成。 

3 规约测试工作中发现的问题 

案例 1：MODBUS写操作引起装置不能启动 

现象：主站利用功能码 06写寄存器值，当主站 

写入的寄存器地址超出子站允许的范围时，这时子 

站正常响应，并进行了修改，结果装置不能正常启 

动 。 

原因：在通信规约层面是没有问题的，但是从 

MODBUS通信规约的地址空间向装置地址空间映 

射过程中未进行地址范围检查，这样当进行超地址 

范围的写操作时，数据就被写入到装置的其他地址 

空间，如果这个空间正好是配置数据时，配置数据 

就可能被覆盖，这样装置不能正常启动。 

案例 2：104规约中 STARTDT启停机制和定时 

器处理不当、导致子站中断重连后不能通信 

现象：在主站、子站正常通信过程中，如果子 

站重新启动后，主站虽然能与子站建立 TCP连接， 

但是不再发 STARTDT命令，导致子站不能上送数 

据。 

原因：有的企业 104规约在实现时分 2部分， 
一 部分处理底层TCP／IP连接，一部分处理 104规约， 

当TCP连接中断后，底层自动重连，但未能及时将 

这一变化告知 104 规约应用层，这样本应该发送 

STARTDT命令，却由于不知道底层重连这一变化， 

所以应用层不能发送，而子站重新启动后要等待主 

站发送 STARTDT命令才能开始 I帧传输，所以子 

站就不能发送数据，必须到主站重新启动。 

造成这一问题的原因还有就是发送序列号和接 

收序列号处理、检查不严格导致，因为当主站发送 
一

个 I帧后会启动 T1定时器，这时由于子站不能进 

行确认，因此主站 Tl会超时，这样主站应该挂断 

TCP连接，然后重新建立连接，主站和子站就能够 

正常通信，但是由于主站在检查 T1定时器时不严 

格，导致主站不轻易挂断连接，造成主站、子站不 

能进行I帧通信。 

案例 3：在 103规约 RII和SCN不正常使用导 

致的问题 ． 

现象：在多次总召唤／总查询过程中，状态发生 

变化，但是总召唤完毕后，当前状态与实际现场状 

态不一致。 

原因：在 103规约中，使用SCN扫描序列号和 

RII返回信息标识来区分不同批次的数据，有些厂 

家对这些信息不检查，这样在同时有多个总查询／ 

总召唤命令存在的情况下，同一个点的信息有多个 

报文，当信号有变化时，状态会不一样，由于在接 

收处理过程中不能对 SCN或者 RII号进行检查，导 

致最终状态不是现场实际状态。 

案例 4：104 规约中，子站未合理使用流控制机 

制，导致主站通信缓冲区溢出，丢失数据 

现象：当子站有大量数据上送时，尤其是文件 

传输等操作，主站经常发生丢失报文的现象，导致 

文件传输失败，或者丢失数据，严重时由于缓冲区 

溢出导致主站故障。 

原因：在 104 规约中，主站和子站通过对发送 

序列号和接收序列号的判断和确认机制来控制对方 

发送数据的速度，也就是规约中的K、w参数，一 

般为 12和 8。由于主站不能严格按照这一参数进行 

确认，子站也不按照这一机制发送数据，导致发送 

的数据量超过主站缓冲区大小，这样就会发生上面 

所说的现象，另外在工程中也要根据主站、子站的 

能力来配置 K、W 值，并且严格按照这一机制工作， 

这样才能保证主站和子站数据传输不重复、不丢失。 

案例 5：透明文件传输给系统安全性带来危害 

现象：在南网 103规约实验中，透明文件传输 

可以指定文件路径，这样就可以给对端系统发送一 

个病毒、或者覆盖一个系统文件，造成对端系统受 

到侵害。 

原因：在规约设计之初未考虑这个情况，在允 
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许指定路径的情况下，通过规约可以将一个文件写 

到任何一个目录下，这样会降低系统的安全性，给 

系统留下一个后门，存在安全隐患。 

案例 6：时钟同步报文中时间值不合理，导致 

装置异常 

现象：在时钟同步报文中，当给装置下发一个 

不合理的时间信息，如 2007年 13月 5曰 10时50 

分68秒时，装置接受时间，并显示在装置人机接口 

上，发现时间显示异常，然后做一个保护动作，发 

现上送时标也不正确。 

原因：装置对时间值的有效性判定不严谨，导 

致在错误时间值下进行了错误的操作，从而影响了 

装置的时间系统运行。 

7 结论 

随着 61850、61970标准的颁布和执行，通信在 

系统中的作用越来越重要，为了全面提高电力系统 

可靠性和安全性，必须在自动化产品通信功能、通 

信规约上加强实现力度和检测力度，使整个电力自 

动化系统成为一个健康、稳定的系统，保证电力生 

产持续、稳定发展。 
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