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基于依赖搜索树的电力通信网络告警关联方法的研究 

王保义，郭雅薇，史占成，张少敏 
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摘要：从电力通信 网的告警机制出发，针对其网络结构和告警信息数据的特征，对告警关联规则及故障定位进行了研究，利 

用搜索树可以减少搜索空间和覆盖结点的特点提出了一种基于依赖搜索树的告警关联方法。该方法的基本思想是把告警序列 

中属于一类的告警信息聚合在一起，并用较少的信息代替这一类，从而使海量告警信息简约化，最终能够准确的表达故障信 

息，达到定位故障的目的。该方法基于故障传输模型，建模简单，能够直接利用结点的依赖关系，并且适用于多故障源的情 

况。通过算例分析 ，证明此方法能对电力通信 网络的告警信息进行分析，并且能快速准确发现故障源，便于网络的维护。 
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Research of alarm correlation method based on dependency search tree in electric power 

communication network 
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(North China Electric Power University，Baoding 07 1003，China) 

Abstract： Aiming at the framework of electric power communication network and the character of alarm data，this paper 

investigates the formulae of alarm correlation an d fault location、Taking into account dependency search tree which Can decrease 

searching space and nodes of overlay，a method of alarm correlation based on dependency search tree is presented、Alarms belonged 

to one class in alarm sequence are aggregated ，and they are replaced by less inform ation．In this way，large numbers of alarm 

inform ationare reduced and SOthefaults Can belocated accurately．Thismethodbased onthemodel offaulttran smissionis easyto 

build a model，Can make use of the dependency of nodes directly and it is still applicable when man y faults occur、A practical 

example of faults in electric power comm unication network is given to prove that this method Can analyze alarm inform ation of 

electric power communication network an d locate faults rapidly and exactly．So network Can be maintained expediently． 

Key words： alarm correlation； clustering correlation； dependency search tree； directed  graph； electric po wer communication 
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0 引言 

随着电力市场的快速发展，电力调度自动化系 

统、配电网调度自动化系统、综合 自动化系统、继 

电保护系统、自动抄收表系统、95598客服系统、 

办公自动化系统等逐步建立和完善，这些自动化系 

统都有各种大量的数据、话音和图像业务信息需要 

通过通信专网来传输。电力通信网是电力系统的专 

用通信网，是电力市场运行的通信基础，承担的主 

要任务是传递各种电力生产和管理业务信息。 

电力通信网是集传输、交换、终端为一体的有 

多个环节构成的复杂系统，包括载波、微波、光纤、 

程控交换、图像监控、电源监控和录音系统等，行 

业的特殊性对通信网的安全、稳定提出了更高的要 

求。在电力通信网络中，设备以及线路的故障会以 

告警信息的形式显示，而对于一个企业网络，每天 

都会产生数量庞大的告警。如何从海量的告警信息 

中挖掘出有价值的信息并准确定位电力通信网故 

障，成为急待解决的问题。文献[1]在电力通信网综 

合管理系统中引进告警机制，为未来的故障处理提 

供了理论基础，但相关性分析部分简单。文献[2】提 

出了一种智能综合告警收集机制，针对某些设备物 

理层不开放的情况，避开物理层，在协议层实现部 

分维护端口整合和全部告警系统整合，但没有提及 

海量告警信息的处理。 

本文从电力通信网的告警机制出发，针对其网 
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络结构和告警信息数据的特征，对告警关联 】规 

则及故障定位 】进行了研究，利用搜索树【7】可以减 

少搜索空间和覆盖结点的特点提出了一种基于依赖 

搜索树的告警关联方法，有效地提高电力通信网络 

故障定位速度，更好的对电力通信网进行监控，满 

足电力系统安全、稳定、高效生产的需求。 

1 电力通信网网络的建模 

本文提出的告警关联方法基于故障传输模型， 

这就要求网络拓扑结构必须已知。假定电力通信网 

的网络拓扑已由拓扑发现软件获取，并存于数据库 

中。为了告警关联的需要，将网络拓扑形式化【8】， 

即将被管网元及端口结点化。 

(1)网络拓扑：将网络拓扑抽象为一个有向图 

D=(Ⅳ， 。其中Ⅳ={，z1，n2，n3，⋯，n )，为网络 

设备结点的集合； { 1，e2，e3，⋯，e )，为链路 

集合。 

(2)设备：设备可以用一个二维向量nF (，z， 

P )表示。其中 n为设备的标识，随机产生；P 为 

故障概率，数据由厂商提供。 

(3)链路：网络中两结点之间的链路表示为一 

个三维向量 el=(，zf，nj，C(nf，nj))。其中 n 和 n 

表示链路两端的结点，C(nf，nj)表示 nj依赖于 nf的 

故障概率，即两结点之间的依赖值，数据由历史故 

障纪录计算得到。 

2 电力通信网告警信息的建模 

2．1电力通信网的告警机制 

针对电力通信网中设备种类繁多，并且都带有 

各自的网管，互相独立，互不兼容的特点，本文利 

用网管协议直接进入设备的网管系统采集告警数 

据，实现告警信息的采集与整合。网管协议收集到 

的告警数据的格式见表 1。具体各个字节的含义如 

表 2所示。 

表 1告警数据格式 

T铀 ．1 Format ofalarm data 

2．2告警数据库设计 

为了数据处理的需要，把原始的告警数据转化为 

统一的标准格式，并存储于电信网告警数据库中 】。 

因为每一个告警对应一种告警类型，在这一告警类型 

中，告警又有一个标准格式，多个标准格式的告警组 

合在一起构成一个告警序列，因此首先需要把告警类 

型、告警和告警序列三个参量形式化。 

(1)告警类型：告警数据格式中不同的数据对 

应一种告警类型，用G={g1，g2，g3，e e e 9 }表示。 

表2告警数据位含义 

Tab．2 Meanings of alarm data bit 

字节顺序 内容说明 

第一字节 7E 

Bl 

第二字节 8l 

B2 

第三字节 源地址：0，0，0，ADD4，ADD3，ADD2，ADD1， 

B3 ADD0 

第四字节 REG1：本端设备支路消失告警：LOS16，LOS15， 

B4 LOSl4，LOSl3，LOSl2，LOSll， LOSlO， LOS9 

第五字节 REG2：本端设备支路消失告警：LOS8，LOS7，LOS6， 

B5 LOS5， LOS4， LOS3，LOS2，LOSl 

第六字节 REG3：本端线路告警：卜 NOP，卜 LOF，I广-E一3， 

I -B— ；远端线路告警：R—_NOP，R-一L0F，R_-E 
B6 

一 3， R—-E—_6 

第七字节 REC4：远端设备支路消失告警：LOS16，LOS15， 

B7 LOSl4，LOSl3，LOSl2， LOSll， LOSlO，LOS9 

第八字节 REG5：远端设备支路消失告警：LOS8，LOS7，LOS6， 

B8 LOS5， LOS4， LOS3， LOS2， LOSl 

(2)告警：给定告警类型 G，告警可以用一个 

三维向量 (A，s，f)表示。其中 ∈G，对应于该 

告警类型；t为附带的时间戳，是告警发出的时间； 

s是发出告警的网络设备标识。 

(3)告警序列：在告警类型 G上的告警序列 ， 

可以表示为一个三维向量 ( ， ， )。其中 

<(Al，t1)，(A2，t2)⋯ ( ， )>是由所包含有 

序告警所组成的序偶，Af∈E并且 ≤付l， ≤ < 

， i=1、2、⋯、n， 和 分别为告警序列的起 

始时间和结束时间。 

告警标准化之后，以 (A，S，f)的形式存储于 

数据库中，实例如表 3所示。 

表3告警序列实例 

Tab．3 Examples of alarm sequence 

告警类 告警源
s 告警时间 f 型

A 

光信 号 202．206．212．235 2o07．8一l l6：22：15 

丢失 

本端支 202．206．2l2．8 2o07．8一l 16：22：39 

路 E1 

丢失 

E___6误 202．206．2l2．22l 2OD7 8 1 l6：23：02 

码 

对端支 202．206．2l2．39 2o07．8一l l6：23：25 

路 E1 

丢失 

3 依赖搜索树模型的构建 

3．1电力通信网告警关联的处理过程 
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由于网络系统在物理和逻辑上普遍存在着关联 

性，因此网络中某一点出现故障即可引发一系列相 

关告警。对于一个大规模电信网来说，大概每天会 

产生200～10000条告警记录。有时告警也可能只是 

非故障警告，或者出现许多相似警告，因此这样大 

量的告警并不能为故障诊断提供精确的信息。 

告警关联是管理大量告警信息的基本方法之 
一

。 告警关联通过剔除不必要和不相关的信息，减 

少提交给管理平台或网络操作人员的信息数量，提 

高了信息的语义表达，能帮助找出产生事件的真正 

问题或条件，快速定位故障。本文将告警关联的过 

程分成三步 (如图 1)： 

(1)告警信息预处理：这一过程的目的是去掉 

非告警的警告数据、合并相同事件、删除相反事件、 

挑选同源事件中的根源性告警。 

(2)聚类关联：指通过提取和抽象网络模型， 

按照网络中设备结点的依赖关系进行聚类。 

(3)过滤关联：指根据聚类关联的结果，按照 
一

定的方法对告警进行一系列的逻辑判断，来完成 

告警信息的过滤。 

图 1告警关联流程 

Fig．1 Process of alarm correlation 

3．2基于依赖关系的覆盖规则 

在网络拓扑已知的前提下， 电力通信网络中的 

各种设备的连接关系已知。用二元关系<，z ，，z 表示 

相互依赖的两个设备结点，则二元组遵守以下的规 

则： 

(1)自反性：对所有的结点 nf，总存在<，zf， 
ni> o 

(2)对称性：对于同一层设备结点，若<，z ， 

nk>存在，必有<n ，nf>存在。对于不同层的结点， 

则不满足对称性。 

(3)传递性：若存在<，zf，nk>和<，z ，，z ，则 

满足<，zf，nj>。即若 n 依赖于nf，并且 ，z，依赖于 n ， 

则 nj间接依赖于ni。 

基于以上的规则，每一个设备结点都包含直接 

依赖于它的一组结点，这一组结点叫做这一设备结 

点的覆盖。覆盖具有如下规则： 

(1)网络有向图 D=<Ⅳ， 中的任意结点 ni 

的覆盖为 ，z ； 

(2)，zf可达n ，且跳数为 1； 

(3)n 的覆盖中的结点间接依赖于n 。 

寻找结点的覆盖的目的是将此结点与其覆盖聚 

合成一类，在结点的搜索过程中，凡是属于此结点 

覆盖的告警结点均可以用此结点来代替。 

3．3依赖搜索树的构造 

随着电力系统通信网与网络技术的融合，电力 

系统通信网已经由原来多个独立的网络 (根据不同 

的特定业务如行政通信、调度通信、数据通信等， 

电力系统通信网被设计为多个网络)，变为现在的多 

网合一。因此这样的网络同于非专业网络，设备具 

有明显的层次关系。根据这样的特点，可以将电力 

通信网划分成多个子网络，包括高层设备子网 (即 

网络层)和各个特定业务子网 (即物理层)，结构如 

图 2所示 。 

图 2电力通信网子网划分示意图 

Fig．2 Sketch map of compartmentalizing subnet in electric 

power communication network 

一

个完整的电力通信网被划分成几个子网络之 

后，可以按照网络的层次关系，先对子网中的告警 

结点进行关联，在依次向高层设备延伸，最终实现 

整体的关联。对于各个子网的结点，如何更明显的 

显示它们之间的关系，是需要解决的问题。按照结 

点之间的依赖值，将这些结点以一棵生成树的形式 

表示，即最大依赖值生成树，这样可以更精确的用 

少量的信息代理大量信息，从而达到告警信息关联 

的目的。 

3．4在树的先序遍历路径上过滤结点 

在结点的搜索过程中，需要对结点排列一个合 

理的顺序，使告警信息依次经过结点的查找更加有 

效。由于网络的层次性，以及搜索树中各结点具有 

的依赖性，树的先序遍历能使结点的层次性更加突 

出，减少查找次数，提高查找的效率。 

对于树上的每一个结点，需要从其覆盖结点中 

找到待搜索的子结点。为了在每一个结点能够搜索 

更多的结点向量达到过滤更多结点的目的，并且结 

点故障最可能引起告警的结点要首先被关联，寻找 

子结点要遵循下面的规则： 
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(1)子结点要有大量的覆盖结点； 

(2)子结点依赖于父结点的依赖值较大。 

4 基于依赖搜索树的告警关联算法 

上文中描述的告警关联过程，涉及到了三个算 

法：依赖搜索树构造算法、聚类关联算法、过滤关 

联算法，分别在下面的小节中加以介绍。 

4．1依赖搜索树构造算法 

给定图G={Ⅳ，E)，表示电力通信网的子网络。 

结点S为依赖搜索树的根结点，子网中其他结点集 

合为D，构造以S为根结点且包含所有结点的最大 

依赖值生成树T。引进 3个向量Md、Mist和 Parent。 

Md[u]表示当前搜索到的从源节点 S到结点 ／g的最 

大依赖值；Parent[u]表示在算法所选择的路径上结 

点U的前一个节点，也就是生成树 丁上结点 g的父 

节点；Mist[u]表示生成树 上已计算的结点到结点 

U的路径长度。设ADJ(u)表示结 u的邻接结点集， 

Q为一个待发展节点的序列，存储已被访问但尚未 

被添加到生成树 上的结点。算法如下： 

DST(C~s，D) 

Initialize tree T with source node S and Q： 

Forallw∈NDo ／／算法初始化 

Ifw∈ADJ(s1 Then 

Dist[w]--C(s，w)； 

Mist[w]--C(s，w)； 

Parent[w】一s； 

Q—Qu{w)； 

Else Dist[w]----co；Mist[w】一一；Parent[w]---nil； 

EndIf 

EndFor 

Dist[s】---0；Mist[s】"---0；Parent[s]"--nil； 

，／源节点为依赖搜索树的根结点 

While there exists a node in D that has not been 

addedtOtreeTDo 

Select node U from Q which statisfies 

Md[u]=max{Md[m]lm Ql； 

IfU is a leafnode Th en 

Establish path from source node S to node u； 

Mist[u]---0； ／／叶子结点则路径长度为0 

EndIf 

Forall w∈ADJ(u)Do 

IfMd[w】= Then Q—Qu{w)End If 

If Md[u] C(u，w)>Md[w】Then 

，／调整结点的可达最大依赖路径长度 

Dist[w]'---Md[u] C(u，w)； 

Mist[w】"--Mist[u] C(u，w)； 

Parent[w]----u； 

Else If Dist[u] C(u，w)=Dist[w】Th en 

，／最大依赖路径不唯一 

If Mist[u]+l>Mist[w】Th en 

，／发现更优的父节点 

Mist[w]4--Mist[u]+1； 

Parent[w]"-u； ／／记录最优父结点 

EndIf 

EndIf 

EndFor 

EndWh ile 

4．2基于依赖搜索树聚类关联算法 

假设Ⅳl为树 的结点，ⅣT为Ⅳl的覆盖，算法 

如下： 

CC(A，T,A0 

p—T； 

while(N 0 

p— Nl； 

calculateNT； 

while(Nv!=nil) 

Filtrate A belonged to NT from A： 

，／从告警序列中找出属于结点覆盖的告警 

A1一A UA1； 

SelectnodeN11 from NT； 

calculate NT； 

EndWh ile 

PT(N，N1) 

，／按照先序路径寻找树的下一个结点 

End W hile 

PT(N，N1) 

，／按树的先序遍历路径寻找下一个结点 

IfN hasright childTh en 

N~'--right child；output N1； 

ElseIfN hasleftchildThen 

N1---left child；output N1； 

Else IfN has brotherTh en 

Nl"--brother；output N1； 

Else return 

EndIf 

4．3基于依赖搜索树过滤关联算法 

利用聚类关联的函数，将一类告警结点用类中 

心代替，算法如下： 

FC(Ai， ) 

，／输入为类 Ai，输出为过滤后的告警序列 

i=l； 

for(i=l；i<=n；i++) 
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CC(A，T，Ai)； 

putAi into ； ／／用Ni代替其中心的一类； 

’一A—Ai； 

put ’into ： 

，，将剩余的告警结点添加到输出中 

EndFor 

outputA ： 

5 算例分析 

图3(a)、(b)、(c)所示的是某电力系统的通 

信网络。某一时间段内，有两个设备发生故障，并 

且收集到这一时间段内的告警信息，现按照算法确 

定故障源。 

_ *  

(a)电力系统通信网络总体拓扑图 

■户 ■声 

(c)办公棱子网拓扑图 

图3电力通信网络拓扑图 

Fig．3 Typology of power communication network 

typology 

网络的拓扑是已知的，即设备间的连接关系已 

知。首先，进行网络建模，根据设备的依赖关系将 

网络拓扑抽象为依赖图，设备抽象为结点，如图 4 

所示 (其中无向边表示两结点相互依赖)。查询网络 

拓扑的数据库，得到各结点之间的依赖值，下面给 

出一个子网的结点依赖值 (其它结点略)，分别为 

CO，2)=C(2，1)=0．050，co，3)=0．045，C(2，4)：0．037， 

C(3，4)=C(4，3)--0．025，C(3，5)=0．048，C(3，6)=0．029， 

C(3，7)=0．026 ， C(3，8)=0．02 ， C(3，9)=0．035 ， 

C(3，10)=0 ．019，C(4，11)=0．03 1， C(4，12)=0．033， 

C(4，13)=0．016，C(4，14)= 0．005，C(4，15)=0 ．002， 

C(4．16)=0．011，C(4，17)=0．009。然后按照设备的属 

性将整个网络划分成子网，根据算法 5．1，将每个子 

网构造成依赖生成树，如图5所示。将告警信息整 

理并标准化，分别是结点 2、3、4、7、9、11、17、 

19、22、24、30、37、41发出告警。 

图4电力通信网络依赖图 

Fig．4 Electric power communication network 

dependency graph 

图 5层次子树 

Fig．5 Hierarchical sub~ee 

接下来，按照算法 4．2对每棵树上的结点进行 
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筛选。由于自底向上的顺序可以减少搜索空间，提 

高算法的效率，因此从低层的子网开始搜索。这样。 

从第二棵树开始，初始时一类中只有中心结点 13， 

结点 l3的覆盖为结点 18、19、20、21、22，其中 

l9、22在告警序列中，将它'ffJ)JH入到此类中。然后 

从覆盖中挑选依赖值大的结点 19作为下一个分量 

结点继续筛选，此结点搜索完之后，按照先序遍历 

的路径搜索下一个结点。依此类推，直到结点覆盖 

为空，此棵树搜索完毕，得到以结点 13为中心的一 

类为{13、19、22、24、30、371。调用算法 4_3将 

告警序列中的{l9、22、24、30、371用 13代替，并 

开始下一棵树的搜索。第三棵树搜索完毕后得到 

{l7、41}，调用算法43将告警序列中的结点41过 

滤掉。最后完成第一棵树的搜索，得到两类f 1、2、 

3、4、11、17}、{3、7、9}，这样告警序列就可以 

简化为结点 1、13，而它们就是真正的故障源。 

6 结论 

本文提出了一种基于依赖搜索树的告警关联新 

方法，针对电力通信网的网络结构和告警信息的特 

征，把告警序列中属于一类的告警信息聚合在一起， 

并用较少的信息代替这一类，从而使海量告警信息 

简约化，最终能够准确地表达故障信息，达到定位 

故障的目的。算例分析证明该方法能有效地分析告 

警信息，确定故障源，从而便于电力通信网的维护。 
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