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摘要：电力通信系统在电力系统运行控制和安全保护等方面起着不可替代的作用，其可靠性研究是电力系统可靠性研究的重 

要组成部分。从非冗余系统、完全冗余系统、部分冗余系统以及备用系统的可靠性模型出发，分析建立了典型电力通信系统 

的可靠性模型，对电力通信系统的可靠性评估提供了依据，并为完善电网可靠性评估方法提供了帮助。 
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Abstract： The electric power communication system plays a very important role in the operation control and security protection of 

power systems，SO its reliability iS an important part of power system reliabili Tl1iS P印 er discusses the reliability models of 

non．redundan cy system。entirety redundancy system．portion reduIldancy system and standby system，and gives the reliability model 

of typical electric power communication system，which provides foundation for the reliability evaluation of electric power 

comm un ication system and gives help to improve the reliability evaluation of power systems． 
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0 引言 

电力通信为电网调度、控制、管理提供了广泛 

的技术支撑，最大限度地满足了各个部门的通信要 

求。因此，电力通信已被纳入到电力生产的安全考 

核项 目中。近年来，电力系统重大安全事故时有发 

生，引发了关于广域安全的深入研究，即从保护电 

网整体或区域电网的角度出发，保证整个电力系统 

的安全稳定运行，这同时也对电力通信系统的安全 

可靠性提出了新的要求。因此，研究电力通信系统 

的可靠性评估模型和方法，对提高和保障电力系统 

的整体可靠性将起到十分重要的作用。 

电力通信系统可靠性问题既有一般通信系统的 

共性，又有其自身特点。目前国内外关于通信系统 

可靠性的研究尚显不足，国内的研究主要集中在通 

信电源系统的可靠性研究u'2】、总线系统的可靠性研 

究口】以及通信中数据传输的可靠性研究L4】；国外则 

主要集中在通信系统可靠性算法的研究L51】(包括 

布尔代数法、神经网络法、递归算法等)和系统的 

可靠性分析 叫 。由此可见，目前针对电力通信系 

统可靠性的研究相对较少，其可靠性模型以及系统 

的可靠性评价方法均有待进一步的深入研究。 

1 通信系统可靠性及指标 

通信系统可靠性是指在人为或非人为的外来破 

坏以及内在老化的作用下，网络在规定条件下、规 

定时间内的生存能力。无论是在网络的规划设计还 

是运行维护阶段，可靠性都是一个重要的技术性能 

指标。 

抗毁性和生存性是最早提出的两个与可靠性相 

关的网络可靠性指标。网络的抗毁性表征了网络系 

统在人为作用下网络的可靠性。网络的生存性一般 

用连通概率表示。网络的有效性是一个基于网络性 

能的可靠性指标，表征了网络系统在网络部件失效 

条件下满足通讯性能要求的程度。 

通信系统可靠性评估，通常采用平均故障间隔 

时间MTBF (Mean Time Between Failure 、平均运 

行 (无故障)时间 F(Mean Time to Failure 

平均修复时间MTTR (Mean Time to Restore)以及 

可用度A、不可用度 来衡量，其关系为： 
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M阳  =M 刀 +Mm  (1) 

A=M刀 IMT8F, (2) 

U =M  ／M 阳  (3) 

其中： 为元件 f的故障率； 为元件 f的修复率。 

一 般在计算中，各个元件或任务功能模块的寿 

命函数服从指数分布 ，则有： 

足(f)=e-a／ (4) 

· ／ 

= J【／1 (5) ， 

1 ， 

M ；= l／． (6) ， 
t 

其中：尺f为元件 f的可靠度， 、 同前。 

2 电力通信系统的结构及可靠性模型 

2．1电力通信系统的结构 

电力通信网是电力系统的专用网，是一个包含 

多种通信设备，多种网络结构，具有电力系统行业 

特色的通信服务网络，电力通信网发展的现状是多 

种设备共存、多种网络互通、多种监控系统独立运 

行。电力通信系统可靠性受到通信设备类型、运行 

方式以及工作环境等三个方面影响因素，针对系统 

安全可靠性薄弱环节的要求，可采用冗余技术、Ⅳ+l 

备用、主备用方式、人工切换方式、自动报警寻呼、 

改善运行环境、采用高可靠性设备等措施来提高电 

力通信系统的安全可靠性 引。相关文献[18~24]介绍了 

基于 SDH 自愈环结构的电力通信系统结构、基于多 

图 1电力通信系统结构 

Fig．1 Structure of electric power communications system 

Agent技术的电力通信系统结构等等。限于篇幅， 

本文只介绍常用的基于 SDH 自愈环结构的电力通 

信系统结构，如图 1所示。 

2．2典型电力通信系统的可靠性模型 

电力通信网络系统的可靠性评价的基本思路： 

采用 MTBF、M刀下、MTTR等参数评估基础产品(包 

括设备、仪器、硬软件平台)的可靠性，采用非冗 

余系统、完全冗余系统、部分冗余系统以及备用系 

统来评估系统或分系统的可靠性，然后根据系统的 

拓扑结构评价整个网络系统的可靠性水平。 

2．2．1非冗余系统 

非冗余系统，即串联系统。由Ⅳ个独立元件或 

独立任务功能模块组成的系统，只有当JⅣ个元件或 

任务功能模块都正常工作，系统才能正常工作；系 

统中任何一个元件或任务功能模块的失效都会导致 

该系统的失效。系统寿命为第一个出现故障的元件 

或任务功能模块的寿命。此时，系统可靠度 凡、可 

用度As以及 M刀 为： 

— 臣二]-正 ⋯-[ 卜_- 

图2 非冗余系统 

Fig．2 Non—redundancy system 

Ⅳ 

= 兀Ri (7) 
i=1 

Ⅳ 

= 兀A (8) 
i=1 

|n 

M瓢 =1／ =1／∑ (9) 
／ i=1 

2．2．2完全冗余系统 

完全冗余系统，即并联系统。由JⅣ个独立元件 

或独立任务功能模块组成的系统，只要系统中有一 

个元件或任务功能模块正常工作，系统就能正常工 

作；只有系统中全部元件或任务功能模块都失效， 

系统才失效。系统寿命为系统中JⅣ个并联元件或任 

务功能模块中最好的元件或任务功能模块的寿命。 

此时，系统可靠度Rs、可用度 As以及M丌 为： 

图 3 完全冗余系统 

Fig．3 Entirety redundancy system 
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Rs=1一n(1一 ) (10) 
i=1 

Ⅳ 

As=1一n(1一A) (11) 
i=1 

觋 =fRsdt‘=jc。[1一n(1一Ri)]df(12) 
2．2_3部分冗余系统 

部分冗余系统，是指由Ⅳ个独立元件或具有独 

立任务功能模块组成的系统，只有系统中正常工作 

元件或任务功能模块数不小于某一阈值 (假定为 

M)，系统才能正常工作，亦称为 M／N 表决系统。 

假设系统Ⅳ个元件或任务功能模块具有相同的可靠 

度和可用度。此时，系统可靠度 尺s、可用度 As以 

及 M7’7 为： 

图 4部分冗余系统 

Fig．4 Portion redundancy system 

(13) 

(14) 

： fRsdt=Jc。【∑ (1一 )Ⅳ．1df(15) 
f：M 

其中： 、 为Ⅳ个相同元件的可靠度和可用度。 

2．2．4备用系统 

备用系统，或称旁联系统，是指系统中存在多 

个完全功能相同的元件或任务功能模块，当其中一 

个失效后，通过故障监测或转换装置使得另外一个 

承接失效元件功能而投入运行；只有主用系统与所 

有备用系统的同时故障导致整个系统的失效。系统 

寿命为所有元件或任务功能模块的寿命之和。 

图 5备用系统 

Fig．5 Standby system 

假定故障监测或转换装置均能够可靠动作，即 

为理想切换状态。此时，假设各个元件相同，则系 

统的可靠度为： 

11砌 + +．．．+ 】 (16) 

以两备用 (记做 1和 2)为例，系统可用度As、 

MTTFs为： 

As=al+al (17) 

觋  1+ 1 (18) 
，h ，h  

若故障监测或转换装置不能实现理想切换，则 

对系统的可靠性会产生影响。因此在可靠性要求较 

高的系统中，对故障监测或转换装置的可靠性有严 

格要求。若考虑非理想切换，则在表达式中相应位 

置引入故障监测或转换装置的可靠度即可。 

2．3典型电力通信系统可靠性模型 

对于图 1所示的电力通信网络而言，不同规模 

的电网其变电站的数目不等，且是相互独立的并联 

关系。对主站系统而言，一般采用主、备用方式来 

提高其可靠性水平。对于SDH环而言，由于具有良 

好的自愈性和网络性，网络生存性极强。而对于电 

力信息网络的完整性要求而言，取只有同时接受到 

大于某一规定值数目的监控子站的信息数据，才能 

满足要求。 

假设各元件的可用度：测量装置A 、控制装置 

A2、监控子站A3、网桥A4、SDH环 A5、网桥群A6、 

ATM 交换机 A，、主站系统 (主、备用设备完全相 

同)A8、EMS通信接口 A9(其下脚标分别在图 6 

中表示相应的元件)。 

图 1中虚线框中的子系统 (记做子系统 X)， 

模块 1与模块 2并联后再与模块 3、4串联，根据式 

(8)、(11)得到子系统x的可用度 Ax： 

AX=(Al+ 一A1 ) A4 (19) 

对于各并联变电站信息完整度要求，系统中有 

n个变电站，假设要求至少接受不小于m个变电站 

的数据。依据式 (14)，得到 m／n子系统 (记做子系 

统 Y)的可用度 AY： 

I— 

Ay=∑ (1一AX) (20) 
i=m 

主站系统为两备用系统，根据式 (18)，得到 

主站系统 (记做子系统 Z)的可用度 Az： 

= 2 一 (21) 

综上，图 1所示的典型电力通信系统 (记做系 

统 S)的可用度As为： 

Ⅳ Ⅳ 

一 一 

／-、、 ／-、、 

C C 

Ⅳ∑ Ⅳ∑ 

= = 
熙 
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As：AY (22) 通信协议都可以达到优化系统可靠性的目的。 

4 结论 

■⋯ ⋯ ⋯ ⋯ ●●- J 

图 6电力通信系统等效模型 

Fig．6 Equivalent model of electric power 

communication system 

由上式看到，进行等效以后此典型电力通信系 

统为一串联模型，其中子系统 Y、子系统 z以及元 

件5因冗余、备用及 自愈功能而具有较高的可靠性， 

故影响系统可靠性水平的关键在于元件6、7、9的 

可靠性水平。 

3 算例分析 

在上述分析的基础上，利用系统中各个功能模 

块的可用度数据计算整个系统的可靠性。表 1为结 

合实际情况进行的假设数据。表 2为根据表 1数据 

计算得到的子系统及系统的可用度。 

表 1元件可用度数据 

Tab．1 Data of components availability 

表 2 子系统及系统的可用度 

Tab．2 Availability of sub—system and system 

! 墨 王墨丝 王墨 王墨 兰 墨堑 
可用度 A 0．9360 0．9974 O．9975 0．9498 

注：m／n表决子系统中 H=10，m=7 

从电力通信系统的网络结构及计算结果，可以 

看到，网络的薄弱环节主要在网络中串联且无备用 

的任务功能模块，其可靠性程度的高低对系统可靠 

性影响较大，故应保证此类元件的可靠性水平或采 

用相应的冗余系统。对于表决系统而言，高阶事故 

的小概率性使得其可靠性水平得以保证。对于主站 

系统，备用系统的存在大大提高了其整体可靠性， 

但同时需要加强切换装置的可靠性水平。 

同时，电力通信系统的可靠性不仅与元件或任 

务功能模块本身的可靠性有关，而且与网络的拓扑 

结构密切相关。提高系统中元件或任务功能模块的 

可靠性水平，改善网络拓扑结构，采用合理的网络 

本文分析了电力通信网络的结构，从几种典型 

网络结构的可靠性模型出发，建立了典型电力通信 

系统的可靠性模型，通过算例验证了该方法的可行 

性，为综合评价电力通信系统的可靠性提供了一定 

的理论依据。 

在研究网络拓扑相关的可靠性指标的同时，应 

进一步研究电力通信系统信息相关的可靠性指标参 

数，例如信息丢失量、信息有效性等，实现对电力 

通信系统可靠性的整体评价。 
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