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摘要：提 出了一套用于电力光纤保护通道安全风险评估的指标体系。阐述了光纤保护通道安全风险评估指标体系的研究意义， 

简单介绍了电力通信安全风险评估的发展现状和当前主要的光纤保护通道方式。随后提出了评估的指标建立原则和体系框 

架，建立了从网络传输、设备、运行统计、管理和人力资源等方面反映光纤保护通道安全风险程度的评估指标体系，选择性 

地简要描述了一些重要指标。该指标体系可多角度和综合性地体现出系统的安全风险程度，同时也为光纤保护通信系统的建 

设、运行和管理指 出了可能的风险隐患所在。 
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Research of the security risk evaluation indices for electric power optical-fiber relay protection channel 
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Abstract： The paper proposes a set of security risk evaluation indices for optical—fiber relay protection channel for electric power 

business enterprise．The significance of research for the security risk evaluation indices are explained．The developing condition of 

risk evaluation on power communication system and the main types of optical—fiber relay protection channels are briefly 

described、Then it gives the principle of the indices establishment and the frame of the indices system．According tO network 

transmission，equipments，statistics，management and human resource’s characteristic，it establishes indices tO reflect the security risk 

condition of optical—fiber relay protection channe1．And a lots of important indices is described briefly．The indices can reflect the 

security risk condition from different and synthetical views，and can point out possible risk hidden troubles in construction， 

performance and management of the optical—fiber relay protection’S communication system． 
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0 引言 

电力通信网经过多年来的安全管理，安全生产 

局面平稳，安全生产指标稳步提高，但随着电网规 

模迅速扩展，技术复杂性相应增加，客观上需要建 

立与现代电力工业及其通信系统相适应的现代化 

管理体系。安全性评价属于风险管理范畴，是一种 

风险评估的方法【J J。2004年，国家电力调度通信中 

心开始组织网、省电网调度系统以及地区调度系统 

开展安全性评价工作。《国家电网公司2006年安全 

生产工作意见》更是要求积极探索安全性评价的新 

思路，建立安全风险评估体系。这意味着我国已经 

越来越认识到电力通信安全的重要与迫切，提高电 

力通信运行性能和对其进行安全风险研究将势在 

必行。 

电力通信系统安全风险评估是一个多角度、多 

层次的系统，本文将就电力通信中的光纤保护通道 

安全风险评估的指标及相关问题做一些探讨，从传 

输、设备、运行统计、管理和人力资源等角度考虑 

光纤保护通道的安全风险，初步拟定出了评估的指 

标体系。 

1 光纤保护通道安全风险评估指标体系的 

研究意义 

电力通信安全风险评估是对电力企业现有的 
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通信网及其安全策略进行的风险分析，并根据风险 

评估分析结论提出安全建议的过程。通过对电力通 

信系统的安全评估，可以掌握通信系统的安全现状 

和面临的安全风险；明确通信系统面对的主要风险 

以及这些风险产生的原因；为通信系统的建设、运 

行、维护、使用和改进提供安全建议；改进与完善 

企业现有安全策略，实施有效的通信系统风险管 

理，加强像光纤保护通道等重要信息系统的安全保 

障。 

指标体系就是具体化了的评估标准，具有明 

确、可测量、可被观察的特性。从指标体系整体看， 

评估指标为电力光纤保护通道安全水平的横向比 

较评选提供了依据，为电力企业开展安全状况的自 

评提供了参考模型；从单项指标看，可为电力企业 

认识光纤保护通信方面的安全状况提供参考框架 

和指标体系。评估指标让电力企业在面对众多的基 

础设施时，懂得如何去管理和治理，且为企业提供 

了一个很好的管理尺度。有了严谨、可靠的指标体 

系，才能得到准确的评估结果；有了正确的安全标 

准，才能有电力通信系统安全运行的规矩。 

作为提供继电保护信号的保护通道是保证继 

电保护系统稳定运行的基础环节，光纤保护通道由 

于具有不怕超高压与雷电电磁干扰、绝缘性能好、 

衰耗低、可靠性高、传输容量大等优点，已成为继 

电保护信号传输的首选方式，且具有 良好的发展 

前景。因此，对光纤保护通道安全风险指标的研究， 

不仅是进行光纤保护通道评估与建设的基础，而且 

对整个电力系统的安全运行有着非常重要的意义。 

2 电力通信安全风险评估现状 

目前，虽然国家已将电力行业纳入信息安全风 

险评估行列，评估工作也即将展开，但在我国电力 

通信系统安全风险评估仍然是一个涉足不深的领 

域，对这方面评估工作经验匮乏，相关的研究和评 

估工作发展滞缓。 

近年来，随着对电力通信安全程度要求的提 

高，部分研究人员已经开始了对这一方面的研究。 

得益于科学风险分析方法在通信领域的不断发展， 

人们已经取得了一定研究成果。目前的研究大都根 

据相关理论设计出评估的步骤，提出了对电力通信 

网中关键性基本构成进行计算识别的方法，但是其 

评估指标制定的较为粗略，不能系统和真实地反映 

电力通信系统的安全风险程度。 

对于电力通信系统安全风险评估指标体系，以 

往的研究工作还处于部分性、片段性的研究阶段， 

在实际的工作应用中较为不方便，缺乏科学和系统 

的指标体系。因此，需要我们对电力通信系统进一 

步分析，将其分成主要的若干部分，每一部分又要 

分成若干个层面，最后得出具体的评估指标。只有 

这样一步步细致地分析筛选出的科学、系统的指标 

才能体现电力通信的风险程度，从而促进我国电力 

通信安全保障体系的建立，推动我国电力事业的建 

设历程。 

3 光纤保护通道概述 

我国现有的光纤保护中通道方式并不是完全 

相同的，主要有以下两种通道模式 。 

3．1专用通道方式 

专用保护通道方式所采用的是两端的保护装 

置直接通过光纤连接，不经过任何复接设备的通道 

方式，如图 1所示。 这种方式传输环节较少，系统 

构成简单，但光芯利用率太低。其可靠性依赖于站 

点间的直通光缆，光缆中断时保护远传信号全部中 

断，无替代传输路由，且光纤利用率太低。 

光斟 光纤 

接 口 
。 接 口 

专用光纤 

图 1光纤保护专用通道方式 

Fig．1 Mode of opficfl—fiber relay protection channel 

3．2复接通道方式 

光纤保护复接通道方式如图 2所示，这种方式 

主要的光纤芯利用率大大提高，而综合成本却有可 

能比专用纤芯方式低。并且具有自愈切换保护功能， 

在一定条件下，其传输可靠性还比专用光纤芯方式 

高。 

光 信号 

通 数字 数 字 通 

保护 信 传输 传输 信 『果护 
接 接 装置 装置 设备 设备 

口 口 

图2光纤保护复接通道方式 

Fig．2 Mode of optical·fiber relay protection channel 

4 光纤保护通道安全风险评估指标体系的 

设计 

4．1指标的建立原则 

学习以往的指标设计原则和经验[4～ ，为确保 
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评估结论科学合理，指标体系的建立应遵循以下原 

则： 

1)科学性和适用性。科学、客观的反映评估 

对象的内涵和目标，目标明确、普遍适用。 

2)全面性和简要性。既要全面反映电力光纤 

通信安全，又要层次分明，简明扼要，宏观把握。 

3)操作性和独立性。所需指标数据原则上从 

现有统计数据中产生，少量需重新统计的指标应是 

确定的且易于采集的，且指标间尽量减少内涵交 

叉、重叠。 

4．2指标体系框架 

在评估中，由于选取的指标要反映不同系统、 

不同方面的信息，需要进行合理的、综合的评价。 

考虑到上述问题，我们采取层次化结构的指标体系 

结构 (如图 3所示)，这种分层结构有利于对多种 

指标进行综合分析，最后形成符合指标建立原则的 

综合指标。 

1)目标层 

表示评估的总体目标，是指标体系结构中的最 

高层。 

2)准则层 

也称目标层，根据不同问题，准则层可以再进 
一

步划分为子准则层，以便更详细的评估分析。从 

评估的工作量和层次简明的角度考虑，准则层不易 

划分得太多，否则会重点不突出，影响评估效果。 

3)指标层 

也称为因素层，是体系结构的最低层。表示影 

响目标实现的各种因素，各层之间的连线表示下层 

对上层的影响程度。 

图3简单指标体系框架 

Fig．3 Simple flame of the index system 

4．3指标体系的初步建立 

在指标的选取过程中，基于指标建立原则和体 

系框架，采用频度统计法、理论分析法、专家咨询 

法[6,71设置和筛选指标，建立了关于光纤保护通道的 

网络传输类、设备类、运行统计类、管理类和人力 

资源类的安全指标。将这几大块再加以细化，可以 

初步得到详细的安全风险评估指标体系 (如表1所 

示)。 

表 1光纤保护通道安全风险评估指标体系 

Tab．1 Security risk evaluation index for optical-fiber relay 

protection channel 

4．4部分指标的简述 

限于篇幅问题，本文不能将所有指标逐一的具 

体介绍，只能挑选性的对一些重要指标作简要的介 

绍 。 

4．4．1网络结构及 自愈能力 

在通信网中，只有当网络结构的安全性高时， 

才能保证任意两个节点间的安全性高于仅由设备 

性能决定的单路径点点通信的安全性；网络的自我 

恢复能力包括采用的保护方式、维修策略和路由算 

法等。它能根据网络拓扑结构的变化 (如节点或链 

路发生故障)，而通过改变相应的路径等动态地调 

节信息传输，保证其任务的完成。 

4．4．2光缆的运行状态 

安全运行的各种光缆应注意以下事项 。 

架空光缆应及时添补或更换缺损的挂钩，光缆 
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无明显下垂，外护层，接续箱无异常，与其它设施、 

树木、建筑物等的最小净距应分别满足相关规程的 

要求；与电力线路同杆架挂的光缆，应特别注意电 

力线与钢绞吊线间可能发生的碰触。 

直埋光缆的线路标志不能缺损或挪动，路由覆 

盖土是否出现明显异常；是否有新的建筑物覆盖。 

直埋光缆的埋深及与其它建筑物间的最小净距应 

满足要求。 

管道光缆应定期检查光缆托架、托板是否完 

好；走线是否合理、排列整齐；光缆标志是否醒目； 

光缆外护层、光缆接续盒有无腐蚀、损坏变形等。管 

道或人(手)-fL发生沉陷、破损及井盖丢失等情况。 

4．4．3光缆周围的环境状况 

光缆周围的自然环境、灾害和工程施工给光缆 

时常带来严重的损伤。自然灾害包括：雷击电流对 

光纤材料、结构造成严重损伤，导致光纤断裂和通 

信设备电路板短路、烧坏；在重冰区，由于春季脱 

冰导致光缆跳跃、舞动，造成光纤变形，断裂；风 

吹造成光缆损坏，其中长期的微风振动和不稳定的 

高频舞动会造成严重的危害。近些年我国经济和社 

会的高速发展，在施工中导致光缆断裂的事件频繁 

出现。 

4．4．4保护专用光芯的冗余度 

电力通信光缆中保护专用纤芯应在保护室成 

端，通信机房与保护室之问应敷设适当纤芯的光 

缆，并根据保护应用情况考虑光缆至少有l：l的冗 

余。 

4．4．5复接光纤保护通道的分离性 

当采用复接光纤保护通道方式时，保护系统包 

括：继保装置、光电转换装置、PCM设备、SDH设备 

和电源。分离性是指，使一条线路具有两套或两套 

以上独立的保护系统，之间实现物理和电气上的隔 

离。当线路保护通道均采用复用光纤通道配置时， 

应有两套独立的PCM、及通信电源等设备，以便在 

有通信设备检修或故障时两套主保护仍有通道。保 

护采用光纤复用接 口时，应设置光电信号调制设 

备，不同线路保护用的光电信号调制设备可共同组 

屏，但电源和接口必须清晰，并相互独立。 

4．4．6各种电源的配置合理性 

通信电源是通信系统的心脏，同一条线路的两 

套继保装置、安全自动装置、复用通信装置等，应 

由两套独立通信电源系统分别供给，通信电源系统 

的也要有分离性。近年来，通信电源故障引起的通 

信电路中断在通信的故障中已占有很大的比例，因 

此电源系统设计的合理性直接影响通信电路的安 

全稳定运行。 

4．4．7保护和通信工作的界面 

随着光纤通信技术在继电保护中的广泛应用， 

继电保护专业和通信专业的管理界线日益模糊。这 

些光纤通道设备的运行维护牵涉到调度、保护、通 

信等多个专业，现有的有关运行规程在实际中往往 

难以操作。好多通信人员不了解复用光纤保护的投 

退情况，有时保护装置通道告警后，难以区分是保 

护的的问题，还是通信的问题。这不仅不利于通信 

系统的稳定运行，也对系统保护的安全带来了隐 

患。 

4．4．8通信机房的管理 

光纤通信机房应具备符合光纤通信终端设备 

要求的环境条件，并尽可能维持在设备最佳工作的 

温度和湿度等的范围；设备供电电源必须稳定、可 

靠，设置不停电电源；当交流电源中断时，由通信 

专用蓄电池组单独供电的时间应符合有关技术规 

定；配置合格的防静电措施；防雷技术措施应符合 

部颁有关防雷规程、规定的技术要求。 

4．4．9人员的劳动薪酬 

在某些电力部门内部通信人员的待遇水平和 

所处地位相对较低是个不争的事实，劳动薪酬的不 

合理会使得职工的工作积极性、创新性低下，倒致 

人才流失，间接的危害着电力系统的安全运行。 

5 结束语 

1)电力企业各部门、专业的安全性评价工作 

已全面展开。同时，国家电网公司在现有的安全 

性评价基础上，特别强调人员责任事故问题，要 

求开展企业综合安全风险评估研究。本文提出了 

比较适合我国电力企业进行光纤保护通道安全风 

险评估的指标建立原则和体系框架。 

2)基于提出的指标原则和体系框架，建立了 

从网络传输、设备、运行统计、管理和人力资源 

等方面反映光纤保护通道安全风险的评估指标体 

系，可多角度和共同的体现出通道的安全风险程 

度，并且在注重人为因素，探索电力安全性评价 

新思路做了初步的探索。 

3)本文对光纤保护通道安全风险评估指标的 

研究尚处于初步的探索阶段，由于本人相关信息掌 

握的不完整和理论研究基础的不扎实，难免出现疏 

漏和错误。下阶段，会将提出的指标通过实践给予 

校验，分析结果与实际相结合才能制定出可行的改 
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善措施。 
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