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变电站自动化系统通信网关的设计 
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摘要：在深入研究了变电站通信网络层次结构和数据流的基础上，把变电站划分为站控层、通信层和间隔层三个层次的模型。 

为了在通信层实现不同规约信息的真实无误传输，必须进行规约转换。通过对 目前变电站最常用的 IEC1 03和 IEC1 04通信规 

约进行分析和抽象，给出了通用的通信规约转换平台的软硬件架构、实现方案和部分程序的流程图。实践证明，采用这种软 

件架构的网关具有良好的可扩展性、可维护性和灵活配置性。 
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Abstract： On the basis of deeply studying the structure of the communication network and characteristics of data flow
， the 

substation can be divided into three layers generally，including the station monitor and control layer，the communication layer and the 

bay layer．In order to implement data lossless transmission．protocol conve~iS needed Through analyzing the most popul~ IEC 103 

and IEC 104 protocols in substation，this P印er puts forward a general communication platform software and some flow chart
． In fact， 

gateway using this framework is extendable，maintainable and flexible． 
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0 引言 

整个电力系统是由发电、输电、变电、配电和 

用户五个部分组成的，它把其它类型的能量转化成 

电能后，分配给用户。变电站是其中重要的一环， 

是电厂和用户之间的桥梁，是发电和用电之间的纽 

带。从通信的角度可以把变电站 自动化系统划分成 

站控层 (Station Leve1)、通信层 (Con~nunication 

Leve1)和间隔层 (Bay Leve1)，如图 1。站控层对 

整个变电站的多个间隔的设备进行监视和操作，对 

外提供与调度控制中心的接口或与远方维护工程 

师站的接口；通信层负责站控层和间隔层之间的数 

据传输和规约转换；间隔层主要是对该间隔的一次 

设备进行操作。 

变电站 自动化系统在中国的发展仅有十几年 

的时间，随着 IED的大量使用，变电站规模日益扩 
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图 1变电站自动化系统网络结构图 

Fig．1 Network structure of SAS 

大，现有的系统往往被接入多达数十种专用的二次 

设备。由于历史的原因，国内外各变电站自动化系 

统生产厂家采用多种通信协议，这些通信协议往往 

互不兼容，加之变电站自动化通信网经历了星型、 

串行总线型、现场总线型和工业以太网等不同的拓 

扑结构，于是不同生产厂家之间甚至同一生产厂家 
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的不同代的产品之间都存在互连问题、缺乏互操作 

性。因此，开放的网络通信成为系统的迫切要求， 

它要求变电站各功能单元之间采用通用的传输层 

及应用层框架，使变电站的数据传输迅速、完整、 

可靠，使整个变电站成为一个通用的、开放的系统。 

1995到 2002年，IEC相继推出了 《远动设备 

及系统第 5部分传输规约 第 101篇》、《基本远动 

任务配套标准 第 102篇》、《电力系统电能累计量 

传输配套标准 第 103篇》、《继电保护设备信息接 

口配套标准 第 104篇》、《采用标准传输文件集的 

IEC 60870—5—1O1网络访问》，国家标准委员会根据 

IEC相关标准推出了等同的国家标准，这使得变电 

站自动化通信开始有章可循，加上国内电力装备制 

造商大力跟进，才形成了目前保护测控装置出口采 

用 103规约、网络层采用 104规约的通信系统格局。 

目前变电站常用的通信介质有两种：一种是 

RS一485串行总线，另外一种是工业以太网。RS一485 

从早期的变电站 自动化系统到 目前成熟的变电站 

自动化系统，都是普遍采用的网络之一，目前它仍 

然是保护装置和测控装置的主要通信接口。随着变 

电站电压等级的升高，变电站中需要测控的节点数 

大大增加，对站内通信网的通信能力提出了更高的 

要求，工业以太网的出现解决了这个问题。以太网 

是一种应用十分广泛的信息网络通信技术，它采用 

CsMA／CD介质访问协议，以其协议简单、完全开放、 

稳定性和可靠性好而获得了广泛的支持。 

在装置使用的串口和站控层使用的工业以太 

网之间需要一种协议和介质转换装置一一网关或 

者通信管理机。本文所设计的网关能够屏蔽各通信 

对象之间通信协议、通信介质上的差异，为系统中 

的通信对象提供统一的传输方式。 

1 网关概述 

GW2lC--MEGA双网口双串口网关，它基于 ARM7系列 

CPU的硬件，主要技术参数如 F： 

CPU ：ATOP TCP／IP Engine ES3200 (70MHz) 

Flash ：8M Bytes for Application program 

Main Memory ：16M Bytes 

Watch Dog Reset ：Di sab1e／Enab1e 0．7 Sec 

Digi tal TTL Input／Output 4 

EtherNet Interface：lO／100M LAN Transformer 2 

Debug Port ：CPU Build in Com 

Input Power ：AC／DC 220V 

Power Consumption ：2．4W 

内嵌 uC1inux操作系统。 

2 网关软件设计方案 

2．1总体架构 

网关是ARM7+FLASH+RAM的硬件配置，没有 MMU 

(内存管理单元)，所以在使用多线程技术的时候 

会受到限制，从安全性上考虑，采用多进程的方式 

实现规约转换。系统启动后，同时有4个用户进程 

在运行：103主站进程、104子站进程、TCP103子 

站进程和守护进程，如图 2。前三个进程之间采用 

共享内存技术进行信息交换，上行和下行的报文通 

过共享内存中的数据通道进行传输，数据点的状态 

从装置总召唤上来后更新共享库，当监控站向装置 

要遥测和遥信量的时候，网关不把召唤命令向装置 

转发，而是从共享库中取出遥测和遥信量的当前状 

态上送。守护进程监视前三个进程的运行状态。各 

个模块的功能简述见表 1。 

由于采用了通用的通信平台库来屏蔽不同的 

规约，所以三个通信进程的程序结构都非常简单并 

且完全相同，进程之间采用共享内存技术进行信息 

交换。守护进程监视前三个进程的运行，一旦发现 

三个进程出现运行异常，就采取重启系统或者打印 

网关采用的是台湾 Atop公司的一款型号为 出错信息等措施。 

表 1规约转换器模块功能表 

Tab．1 Founctions of protocol transducer module 
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图 2网关软件设计方案 

Fig．2 Software project of gateway 

2．2规约解析方案设计 

网关的核心部分是规约解析，目前电力系统的 

所有通信规约，它们的通信模型基本都能够通过抽 

象，和 OSI的七层模型建立对应关系。规约的数据 

模型如图 3。 

规约无关 

短约 蝈关 

通过抽象对通信软件平台的对外接口进行简 

化，提供类似于读写的服务，使用户在进行数据通 

信的时候可以不考虑规约如何解析的问题，需要做 

的仅仅是把数据 “写入”通信平台库，或者从通信 

平台库 “读出”数据。 

接 转换 
协议栈初始 匕、主循 环控击．、实时 虞访 问 

一 一 一

+一一一一一一平_一一一一一一__{一一一一一一 
遥 硼  l l 遥{ 测 I I 初椎化 统一应 

·c“ l-o。 竺0a I I ～ ～一。 l l。。 f。。。I 。 胃数据 接口层 ⋯l 
●  ̂  ̂ l l l Dtl 

『 厂————一 }～  宁莉 一 
l ·。 。e·+———J f 嘞 斗 l Modbus I DB 
I8 l 04 l I8 0

_

103 l Modbus 

l { { 
介质驱动屡 

图 3通信规约的数据模型 

Fig．3 Data model of communication protocol 

2．3规约解析程序设计 

每种规约的解析程序都可以划分为 3个模块： 

初始化模块，上行数据解析模块和下行数据解析模 

块。流程图分别见图 4、图 5和图 6。初始化模块 

和规约的物理介质，数据类型，数据结构有密切联 

系，它具有本规约不同于其它规约的特点，也就是 

规约相关的。 

1)初始化 

完成配置文件读取，串口数据初始化，连接实 

时数据库和线程创建及定时器的创建。 

2)下行数据解析 

103规约的数据发送采用命令优先的机制，对 

目前已经存在的命令根据不同的优先级顺序生成 

串口数据按着链路规则发到串口。 

3)上行数据解析 

上行数据包括遥控的选择和执行的返校，遥信 

变位，遥测越限，SOE事件，遥脉的定时上送等。 

2．4共享内存库 

共享 内存库定义了共享数据的内部结构和对 

外接口，以实现 103、104等执行模块间互相交换 

信息。 
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图 4初始化流程图 

Fig．4 Flow chart of initialization 

图 5下行数据流程图 

Fig．5 Flow chart of control direction 
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图 6规约解析上行数据流程框图 

Fig．6 Flow chart of monitor direction 

该模块以静态链接库形式存在。 

共享内存的锁定机制采用记录锁。几个程序共 

用同一个文件，通过对文件中的首字节进行加锁和 

解锁来获得共享内存的控制权，只有获得控制权的 

进程才能对共享内存进行读写操作。 

共享内存的作用是实现报文缓冲。报文缓冲以 

队列的形式实现，分为控制方向和监视方向 (也就 

是通常所说的下行和上行)。控制方向的队列用于 

下发一般控制命令、总召、对时、电度召唤、定值 

操作、启动录波。监视方向的队列主要用于传递状 

态的变化、模拟量值、保护事件以及定值、录波数 

据等过程信息。 

2．5守护进程 

守护进程 (Daemon)是运行在后台的一种特殊 

进程。它独立于控制终端并且周期性地执行某种任 

务或等待处理某些发生的事件。守护进程是一种很 

有用的进程，Linux的大多数服务器就是用守护进 

程实现的。比如 Internet服务器 inetd，Web服务 

器 httpd等。同时，守护进程完成许多系统任务， 

比如作业规划进程 crond，打印进程 lpd等。 

守护进程最重要的特性是后台运行，在这一点 

上DOS下的常驻内存程序 TSR与之相似。其次，守 

护进程必须与其运行前的环境隔离开来。这些环境 

包括未关闭的文件描述符，控制终端，会话和进程 

组，工作 目录以及文件创建掩模等。这些环境通常 

是守护进程从执行它的父进程 (特别是 shel1)中 

继承下来的。最后，守护进程的启动方式有其特殊 

之处。它可以在 Linux系统启动时从启动脚本 

／etc／rc．d中启动，可以由作业规划进程 crond启 

动，还可以由用户终端 (通常是 shel1)执行。 

除开这些特殊性以外，守护进程与普通进程基 

本上没有什么区别。因此，编写守护进程实际上是 

把一个普通进程按照上述的守护进程的特性改造 

成为守护进程。 

本文采用的守护进程是比较简单的，它被编译 

进 uClinux内核中，随系统的启动而启动，这个进 

程的主要功能是接收其余三个进程抛出的信号，根 

据信号的类型判断应该进行的操作，如果某一进程 

出现致命的错误，则启动看门狗以重启系统。 

3 结束语 

目前国内各保护厂家对于规约的理解存在较 

大的差异。对于规约中没有严格规定的部分，各家 

采用的做法都不同，这种不同主要体现在应用层。 

例如对于定值的传送，许继电气采用的是 IEC103 

规约的专用部分来传送，而南瑞和南自公司采用的 

是该规约中的通用分类服务。再比如对于某一信息 

点数较多的装置的处理，三家的作法更是各不相 

同。许继利用扇区来区分，南瑞利用功能类型来区 

分，而南自则采用逻辑装置来区分。因为通信网络 
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平台在开发的过程中已经进行了充分的考虑，所以 

能够满足这些复杂情况的要求。 

现场运行表明，通信网关规约转换平台的通用 

性比较好，能够适应目前各个二次设备厂家的多种 

设备的通信。 
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当功率因数从 0．70～0．85提高到 0．95时，由式(2) 

可求得有功损耗将降低 20％~45％。 

4)改善电压质量 

以线路末端只有一个集中负荷为例，假设线路 

电阻和电抗为 、 ，有功和无功为 P、a，则电压 

损失△ 为： 

△ (PR+Qx)／Ue×10 (kV1 

两部分损失：PR] 一输送有功负荷P产生的； 

Qx／ 一输送无功负荷 Q产生的。 

配电线路： (2-4)R，△U大部分为输送无 

功负荷 Q产生的。 

变压器： (5-10)R ax／Ue~(5-10)PR／ 

变压器△ 几乎全为输送无功负荷 Q产生的。 

可以看出，若减少无功功率 Q，则有利于线路末 

端电压的稳定，有利于大电动机的起动。因此，无 

功补偿能改善 电压质量 (一般 电压稳定不宜超过 

3％)。但是如果只追求改善电压质量来装设电容器 

是很不经济的，对于无功补偿应用的主要 目的是改 

善功率因数，减少线损，调压只是一个辅助作用。 

5)三相异步电动机通过就地补偿后，由于电 

流的下降，功率因数的提高，从而增加了变压器的 

容量，计算公式如下： 

△S=P／COS I×[(cos 4,2／COS I)一I】 

如一台额定功率为 155 kW水泵的电机，补前功率 

因数为0．857，补偿后功率因数为0．967，根据上面 

公式计算其增容量为： 

(155--0．857)×【(0．967--0．857)一I]=24(kVA) 

6 结论 

文中集中探讨了无功补偿技术对用 电单位的 

低压配电网的影响以及提高功率因数所带来的经 

济效益和社会效益，介绍了影响功率因数的主要因 

素和提高功率因数的方法，讨论了如何确定无功功 

率的补偿容量，确保补偿技术经济、合理、安全可 

靠，达到节约电能的目的。 
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