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基于令牌的遥控加密实现方法 

曾院辉，徐成斌 

(深圳南瑞科技有限公司，广东 深圳 518040) 

摘要：变电站综合自动化系统的网络结构目前已广泛采用以太网，以太网良好的开放性带来的网络安全问题已引起人们的极 

大关注。通过网络的遥控操作，其安全性就更为重要 ，为了加强遥控的安全性，除规范操作流程、增加防护墙外，将遥控报 

丈进行加密也是一种有效办法。提出了一种基于令牌的遥控加密实现方法，该方法采用改进的RSA-1公开密钥算法，结合一 

次一密的加密思想，由测控装置产生令牌密文，操作员计算出令牌明文并回传测控装置以检测操作员的合法性。这样合法操 

作员能进行正常遥控，且能有效防止非法操作员的非法遥控。 
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M eUlod of remote control encryption based on token 
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Abstract：At present，network configuration of transformer substation automation abroad widely adopts Ethernet，security matter of 

Ethernet’S opening arose people S keen attention．Security of remote control across netw ork become even more important．To 

enhance the security of remote control，there is a good method on remoting control message encryption except for regulating 

operationflowan d enhancingprotectivewal1．Thispape rbringsforwarda sortofremote controlrealization basedontoken．It adopts 

m eliorative RSA一1 publicity secret key arithmetic an d combines method of encrypting on every operations． The 

measurement-controldevicebringsuptoken，the ope ratorcalculates encrypteddatabase andfce．dbackmeasurement-control deviceto 

detecting the legitimacy of ope rator．In this way,legal operator Can process normal remote control，and Can  effectively avoid an y 

illegal remote co ntrolofanyillegal ope rator． 
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0 引言 

目前以 CANBUS、LONWORKS、Profibus为代表 

的现场总线技术得到了快速的发展，但现场总线的 

标准始终不能统一。已有 10多种现场总线的国际 

标准同时存在，不同总线之间无法实现开放性和互 

操作性【l】。国内几家大型的电力自动化设备厂家采 

用了不同的现场总线标准，在一个变电站若将多个 

厂家的设备连接到综合 自动化系统，需采用规约转 

换器或通信处理单元，给信息的传输带来瓶颈，也 

增加了成本。电力系统用户迫切希望各厂家采用统 
一 的网络标准。 

以太网的网络连接能克服现场总线的不足，目 

前已成为变电站综合自动化的研究热点，以太网在 

变电站综合 自动化的应用具有如下的特点： 

1)采用国际主流标准，协议开放，不同厂家设 

备容易互连，具有互操作性； 

2)允许多种通信协议并存共享带宽； 

3)具有高度的可扩展性和良好的开放性，能满 

足与电力系统专用网络连接及容量扩充的要求，方 

便子网扩展； 

4)可实现远程访问，远程诊断； 

5)不同的传输介质可以灵活组合，如光纤、电 

缆、双绞线等； 

． 6)网络速度快，可采用 10 M／IO0 M的传输速 

率； 

7)支持冗余连接配置，数据可达性强，数据有 

多条通路抵达目的地： 

8)网络传输协议采用 TCP／IP或 UDP，技术成 

熟，有商业软件开发平台支持。 

1 网络安全问题 
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以太网的开放性带来了数据传输的安全问题。 

传输的安全保障有两种方式：专用通道技术和信息 

加密技术。专用通道技术需占用较多的网络资源， 

并随节点容量的增大而实现复杂。信息加密技术是 

信息在发出之前进行加密处理，在使用之前要进行 

解密处理来保证数据的安全。 

电力系统的数据传输的安全问题以遥控的安 

全性最为重要。网络错误或恶意的遥控会影响调度 

的运行，导致系统供电异常。目前电力供求矛盾日 

益突出，高电压等级线路的误遥控有可能引起电力 

系统的连锁反映，包括过负荷跳闸、备 自投和过负 

荷切机，并可能最终导致系统的崩溃【2】。可见提高 

遥控的可靠性是非常必要的。 

表 1 非法遥控的类型及危害 
Tab．1 Genre and harm of illegal remote control 

类型 危害 

将切次要负荷的命令改为切重要负荷 
修改遥控对象号 

将送重要负荷的命令改为送次要负荷 

修改遥控类型 不能正常遥控，延误调度时机 

非法遥合命令 对检修或备用线路送电，有人身安全问题 

非法遥跳命令 异常停电，给生产、安全带来问题 

正 

制 

图 1操作示意图 

Fig．1 Sketch map of operation 

非法操作员 (网络黑客)和合法操作员共享以 

太网资源，合法操作员对间隔层测控装置的操作命 

令的格式和报文有可能被非法操作员获取。若不进 

行信息加密，非法操作员可以发相同的命令来控制 

测控装置操作执行机构，测控装置无法区分遥控命 

令的合法性。 

传统的加密方式也不能阻止非法操作员发密 

文 (操作命令)来操作执行机构。但如果每次合法 

操作员下发的密文 (操作命令)不一样，且密文只 

能一次有效，则非法操作员就无法获取操作的命 

令。本文提出一次性明文的RSA_1公开密钥算法， 

能有效阻止非法操作员的恶意遥控。 

2 RSA-1公开密钥算法 

公开密钥算法有两个密钥：一个公开密钥，可 

供所有人使用，将信息加密传送给使用者；一个秘 

密密钥，使用者用它来解密消息： 

加密算法E和解密算法 D必须满足以下 3点： 

1)D(E(P))=P； 

2)从E导出D极其困难； 

3)由一段明文不可能破译出 E(选择明文攻 

击)。 

典型的公开密钥算法是 RSA算法，安全性建立 

在难于对大数 (如 100位数)提取因子的基础上， 

RSA-1算法由本文提出，在 RSA算法的基础上进行 

改进，结合了一次一密的思想，其加密过程如下： 

1)选择两个大质数，P和 q；典型积为 100位。 

2)计算，l=p·q和 z=(P-1)·(g-1)。 

3)选择一个与 Z互为质数的数d。 

4)找出e，使得 e·d=kz+1。 

5)公开密钥为(e，，1)，由测控装置使用。 

6)秘密密钥为( ，1)，由合法操作员使用。 

7)测控装置随机生成一个明文，其值 P落在 

区间【0，，l】内，将 P加密，密文 C= (mod，1)； 

发送给合法操作员。 

8)合法操作员解密 C，明文 P= (mod，1)； 

并将明文发回测控装置。 

9)测控装置检查明文是否正确，若正确则确认 

对方是合法操作员，并删除此明文。 

以上的加密过程伴随遥控的进程，非法操作员 

下发遥控选择后，对应的测控装置上送了返校报文 

和令牌密文。由于非法操作员没有秘密密钥( ，1)， 

无法对测控装置送来的密文解密，得不到正确的明 

文下发测控装置，被测控装置识破，遥控操作被拒 

绝。RSA-1算法的安全性还在于明文是一次性的， 

明文的内容没有含义。一次一密是不能被破译的， 

所以 RSA-1算法的安全性和 RSA算法一样。RSA-1 

算法与 RSA算法的不同点： 

1)RSA-1算法针对双向多进程数据传输；RSA 

算法针对单向单进程数据传输。 

2)RSA_1算法传输密文和明文；RSA算法仅传 

输密文。 

3)RSA一1算法明文内容无实际含义，仅为标识； 

RSA算法明文内容就是信息。 

4)RSA一1算法明文仅使用一次；RSA算法对明 

文没有限制。 

5)RSA-1算法伴随遥控过程进行加密、解密； 

RSA算法与遥控无关，不能防止非法操作员的遥控。 
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采用 RSA．1算法的遥控过程见图2。 

图2 RSA-1算法遥控过程 
Fig．2 Remote control process of RSA-1 

RSA一1算法遥控过程与普通遥控过程相比，操 

作员在接受遥控返校报文时，需将令牌密文接受， 

解密后连同执行报文下发测控装置。加密密钥由操 

作员通过其他报文传送给测控装置，解密密钥不在 

以太网传送。测控装置需增加如下功能： 

1)在发送返校正确报文时，产生令牌明文，将 

明文加密后送操作员： 

2)接受执行报文和操作员发送的解密后的明 

文： 

3)判断接受的明文是否和产生的令牌明文一 

样，若一样，执行遥控命令，否则累计三次提示系 

统有非法操作员，并闭锁遥控进程。 

令牌由测控装置生成，由于令牌明文和密文都 

在网络上传输，非法操作员可以获取令牌明文和密 

文，一般来说应避免一个网络中出现两次相同的令 

牌。以免非法操作员照抄密文和明文，进行非法遥 

控。令牌可以包含单元地址以区分不同测控装置， 

令牌的长度越长，安全性越高。测控装置可以采用 

投币法随机产生令牌，也可在令牌中加入一些校验 

码，对令牌的有效性进行校验，防止如全 0的令牌 

产生。 

3 示例说明 

为了方便，选用 2位数的密钥来示例说明。先 

选择 RSA—l算法的密钥，假设p=3，q=ll，则 n=33， 

z=20。选取d=7，求出e=3，则公开密钥为 (3，33)， 

秘密密钥为 (7，33)。有 

1)加密过程：c-：J (mod 33)； 

2)解密过程：p=C7(mod 33)； 

若明文为 25，则 25 (mod 33)=16，密文为 16， 

解密时 16 (mod 33)=25，得到明文。 

以ISA通信规约为例，设单元地址为0x15，遥 

控通道号为0x29，合闸操作，其普通遥控过程为： 

1)选择 (下行)：0x08 0x00 0x15 0x44 0xCC 

0x29 0xCC 0x29 

2)返校 (上行)：0x08 0x00 0x15 0xA6 0xCC 

0x29 0xCC 0x29 

3)执行 (下行)：0x08 0x00 0x15 0x44 0xAA 

0x29 0xAA 0x29 

普通遥控过程中，非法操作员发送固定的选择 

和执行报文就可非法遥控。 

增加令牌的遥控过程为 (选择令牌明文为25， 

即 0x19，加密后为 0xl0)： 

1)选择 (下行)：0x08 0x00 0x15 0x44 0xCC 

0x29 0xCC 0x29 

2)返校 (上行)：0x08 0x00 0x15 0xA6 0xCC 

0x29 0xCC 0x29 0x19 

3)执行 (下行)：0x08 0x00 0x15 0x44 0xAA 

0x29 0xAA 0x29 0xl0 

基于令牌的遥控过程增加了遥控报文的长度， 
一

般来说 n取 100位的数就不容易通过加密密钥得 

到解密密钥，此时传输的报文长度增加 5O个字节， 

这对于高速的以太网来说没有问题。基于令牌的遥 

控过程同时增加了操作员和测控装置的计算工作 

量，但对于提高遥控的安全性来讲也是值得的。 

4 结论 

基于 RSA-1算法的遥控操作尽管计算工作量较 

大，但对令牌没有特殊要求，不增加电力自动化系 

统的运行管理难度。 

用于加密的密钥是公开的，测控装置的厂家无 

需了解解密密钥，实现比较容易。测控装置和监控 

系统 (包括调度系统)可以是不同的厂家，对电力 

系统的招标和选型没有限制。 

电力系统的安全事关重大，在电站自动化大量 

采用开放的以太网的今天，遥控的安全问题已日益 

引起人们的重视，将密钥系统的研究成果应用到遥 

控的安全防误具有重要的意义。 
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和可行性。建立在通信服务商基础上的信息传输稳 

定性有待提高，在此基础上不断改进，这种技术将 

会得到更广泛的应用。 
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