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摘要 : 随着电力市场的开放 ,电力系统信息需求的不断提高 ,信息量急剧增长。为了最大限度地发挥光纤通

信的优势 ,必须对电力系统的信息需求进行深入研究。针对电力企业不同应用领域对电力系统信息需求进行

分类 ,并且分别详细分析了变电站和控制中心的信息类型及其传输时间需求 ,最后对通信网络提出了要求。
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0　引言

电力系统通信已成为并将继续在更大范围内成

为电力系统运行及管理的必需工具 ,不断发展强大

的通信功能促使电力系统和相关行业以更有效的方

式运行。随着光纤通信系统的引进 ,窄带 (100 bit/ s

级)技术已在很大程度上被高速宽带 (100 Mbit/ s

级)通信技术所代替 ,带宽比以往增加了 106倍。但

是这些增加的网络带宽资源 ,应该被有效利用。如

果电力系统的各类信息不是按“所需”,而是按“好

用”的标准 ,一味地追求更好的性能 ,那么这些现在

闲置的网络资源不久将会被耗尽。因此 ,现在电力

系统通信领域的研究重点应该放在信息需求的分析

上 ,不仅可以为电力系统通信设计、规划提供一个参

考标准 ,而且能够为电力信息系统的网络性能管理

提供依据。本文主要针对电力企业的不同应用领

域 ,将电力系统信息需求分为变电站的信息需求和

电网控制中心的信息需求 2大类 ;并且分别详细分

析了变电站和控制中心内的信息类型及其传输时间

需求 ;最后对通信网络提出了要求。类似的工作尚

未见到文章发表 ,文献 [ 1 ]提出了一些电力系统

通信分类模型 ,文献 [ 2 ,3 ]则是根据控制中心的业

务类型分类 ,而本文提出的新方法是综合企业应用

领域的信息流和电力网络应用需求等因素考虑电力

系统信息需求。

1　变电站的信息需求

1. 1　信息流和传输时间需求

正在制订的变电站通信网络和系统国际标准

IEC 61850 按照变电站自动化系统所要完成的测量、

控制和保护三大功能从逻辑上将系统分为 3层 ,即

变电站层、间隔层和过程层 ,并定义了 9 种逻辑接口

模型[4 ]。该模型主要的组件和逻辑接口组成如图 1

所示。

图 1　基于 IEC 61850的逻辑接口模型

Fig. 1　Logical interface model based on IEC 61850
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　　基于 IEC 61850的变电站自动化三层设备间的

信息流可以通过图 1所示的 10种逻辑接口实现 ,其

信息传输时间需求如表 1所示。表 1中的信息传输

时间需求详见参考文献 [5 ] ,该文献是由 IEEE电力

工程委员会变电站分会基于 IEC 61850 标准 ,组织

编写的集成一体化变电站通信需求的技术报告。
表 1　通过变电站通信接口的信息传输时间需求

Tab. 1　Time requirements of information transmission

across substation communication interfaces

信息流
逻辑

接口

时间

需求
信息传输时间/ ms

站控单元—保护单元 1 低 > 100

保护单元间的动作信息传输

保护单元间的数据传输
2
高

中

2～10

10～100

测控单元—保护单元 3 中 10～100

CT/ PT—各单元的采样信息

同步相量测量信息
4
很高

中

< 2

10～100

测控单元—开关设备 5 低 100～250
站控单元—控制单元 6 低 100～250
站控单元—技术服务中心 7 低 > 100
测控单元之间 8 中 10～100
站控单元—控制中心 9 低 > 100
保护单元—开关设备 10 很高 < 2

　　电流、电压互感器与保护、测控单元之间的实时

电压电流采样值 (对应接口 4)和保护单元发送到现

场开关设备的保护信号 (对应接口 10)的信息传输

时间需求最紧急 ,信息传输时间小于 2 ms ;另外 ,通

过接口 4传输的同步相量测量信息的传输时间可以

大于 10 ms。保护单元之间的保护动作信息 (对应接

口 2)具有较高的传输速率 ,通常信息传输时间为 2

～10 ms ,而保护单元间的数据文件传输时间可以大

于 10 ms。测控单元和保护单元之间 (对应接口 3) 、

测控单元之间 (对应接口 8)的信息流具有中速传输

速率 ,通常信息传输时间为 10 - 100 ms。站控单元

与控制中心和技术服务中心 (对应接口 7和 9)之间

的信息 ,如“四遥”信息、维护信息等 ,其传输速率较

低 ,信息传输时间通常大于 100 ms。站控单元与保

护单元、测控单元之间 (对应接口 1和 6)的信息流 ,

该信息流在正常运行状态和故障状态下具有不同的

特点。正常状态下 ,一般为周期性的定时传输或上

层主机的召唤传输。故障状态下 ,主要包括断路器

的变位信号、保护动作信息和事件顺序记录、由故障

引起的电流、电压变化信息、故障录波文件等信息 ,

其传输时间通常大于 100 ms。测控单元和现场开关

设备之间 (对应接口 5)的控制信息 ,其传输速率较

低 ,信息传输时间通常大于 100 ms。
1. 2　变电站内的信息类型和信息传输时间需求

随着电力系统通信需求的提高 ,未来的人机交

互功能需要高质量的视频、音频数据流 ,要求传输速

率大于 64 kbit/ s[5 ] ,信息传输时间通常小于 1 s。

未来的通信需求可能包括大量的准实时信息传

输 ,例如智能传感器测量数据 ,电流差动保护的波形

数据以及同步测量数据。

根据以上对变电站内的信息流的分析和未来的

发展需求 ,可以将变电站内的信息分为以下几类 :保

护信息、监控信息、生产维护信息、文字处理信息、数

据处理文件、程序文件、图像文件、音频和视频数据

流等。在不同的信息交换地点 ,各种类型信息的传

输时间需求有所不同[5 ] ,如表 2所示。
表 2　信息传输时间需求

Tab. 2　Time requirements of information delivery

信息类型 变电站内 变电站外

保护信息 ,高速 4 ms 8～12 ms

监控信息 ,中速 16 ms 1 s

生产维护信息 ,低速 1 s 10 s

文字处理信息 2 s 10 s

数据处理文件 10 s 30 s

程序文件 60 s 10 min

图像文件 10 s 60 s

视频和音频数据流 1 s 1 s

2　电网控制中心的信息需求

电网控制中心的应用分类和信息流如表 3 所

示。电网控制中心的信息需求通常可分为控制中心

与变电站/发电厂的信息需求、电网控制中心间、控

制中心与企业/电力用户间的信息需求。

2. 1　控制中心与变电站/发电厂间的信息需求

此类信息可以分为 :生产控制类实时信息和维

护、管理准实时信息 2类。

2. 1. 1　生产控制类实时信息

此类信息是指维持电力系统实时运行的信息 ,

具有传输信息量少、实时性强的特点 ,它可分为电网

运行实时信息和实时调度语音信息 2类。

电网运行实时信息按信息类型分为控制信息和

监视信息。电力系统控制信息包括以下几个方面 :

电力系统安全稳定控制信号、广域预防电压崩溃控

制信号、切负荷信号、AGC控制信号、SCADA控制和

保护设定值信号。

广域稳定控制系统可以监视和控制电力系统的

暂态运行情况 ,预测可能出现的电力系统失稳或崩

溃 ,并在暂态故障造成无可挽回的破坏之前通过适

当的控制策略来进行突发事故控制。为了确保电力

系统广域稳定控制系统能够正常运行 ,必须保证信

息传输的时延小于 20 ms[6 ]。
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电网控制中心的 SCADA系统向变电站/电厂下

发的控制命令、升降命令、继电保护设备的定值修改

命令的传输是随机的 ,信息传输的周期较长 ,传输时

间要求是秒级。

电力系统监视实时信息包括 :系统动态行为实

时信息、SCADA周期性实时信息、SCADA突发事件

产生的信息。

电网发生扰动时 ,广域测量系统 WAMS (wide

area measurement sytem)利用相量测量单元 ( PMU)在

变电站/发电厂采集得到的电气相量值 ,通过高速信

息网络传输到系统控制中心 ,其传输时间要求小于

20 ms[6 ]。

电网控制中心为了监视变电站的正常运行 ,变

电站需要周期性的传输各种测量值 (例如母线电压、

电流、有功功率、无功功率、零序电流、频率、功率因

数、各次电压谐波、各次电流谐波值) ,信息传输周期

为秒级 ,信息传输时间可以大于等于 1 s。

为了监视变电站的电气设备的安全运行所需要

的信息 ,例如变压器、隔离开关、避雷器等的状态监

视信息、变电站的防火、保安所需的运行信息。

在电网发生事故的情况下 ,需要快速响应的信

息 ,例如事故时断路器的位置信息 ,这类信息要求传

输的优先级最高 ,传输的时延最小。发生事件后 ,断

路器信息到达控制中心的时间小于 2 s。
表 3　电网控制中心应用分类和信息流

Tab. 3　Application classifications and information flows of power control center

分类 电力应用 传输信息内容 信息流

电

力
系
统
运
行

调度电话 负荷调度 ,开关操作 所有站点
视频会议

会议电话

控制中心间的远程通信

音频、视频数据流

工作安排

测量信息、气象信息、运行状态、
输电线路负荷、负荷/发电量报表

控制中心之间

SCADA/ EMS/ AGC、广域测量系统
(WAMS)、稳定控制系统、电压控制系
统、紧急切负荷系统、电量计费系统、
故障管理系统、发电报价系统、远程
仿真培训系统

遥测、遥信、遥控、遥调 ,负荷频率控
制信息、电压控制信息、稳定控制信
息、切负荷信息、同步相量测量信息、
电量信息、保护监视信息、发电报价
信息、音频、视频流

控制中心 大型发电厂/变电站

SCADA 遥测、遥信、遥控、遥调、保护监视
信息

控制中心 小型发电厂/无人值守
变电站

DAS/ DMS 遥测、遥信、遥控、遥调 控制中心—配电变电站

视频会议
应用服务系统

音频、视频数据流
系统实时运行状态

控制中心—企业

应用服务系统 系统实时运行状态 控制中心—发电厂/电力用户

设
备
管
理

行政电话 个人电话 所有站点

变电站远程图像监控 图像监控信息 控制中心—无人值守变电站

网络管理系统
资产管理系统、设备诊断/维护系统

传输设备的信息
设备维护、设备诊断信息

控制中心—变电站

行
政
管
理

信息管理系统 ,办公自动化系统等
数据文件、文字、图像传真、电子

邮件等
所有站点

　　在正常电网操作时所引起的开关量状态变化。

例如操作断路器、隔离开关 ,自动装置和继电保护装

置的投入和退出以及保护和自动装置的运行方式改

变。

实时调度语音信息的目的是对有疑问的开关操

作进行确认 ,开关操作指导和负荷调度。

2. 1. 2　电力系统维护、生产管理信息

除实时信息外 ,需要更详细的信息以支持在电

力系统干扰中对所发生的事情进行描述 ,此类信息

为准实时信息 ,它包括 :设备维护诊断信息 ;资产管

理信息 ;电能量计量和结算信息 ;变电站远程图像监

控信息 ;保护监视信息 (例如当地事件顺序记录、保

护动作信息、故障录波信息、电网扰动记录、电网振

荡记录) ;教育和培训等信息。

变电站中的智能电子设备将设备诊断信息以声

音、高质量静态图像和视频等形式传输到电力系统

诊断中心。此时有大量的信息需要传输 ,传输时间

可以大于 60 s。

电网发生故障后记录下来的事件顺序记录、故

障录波、扰动记录的信息 ,具有数据量大、传输时占
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用网络的时间长等特点。并且这些信息主要供故障

后的分析用 ,因此信息传输的优先级比较低 ,不需要

立即传输。偶尔有超过 1 Mbytes的数据文件需要传

输 ,传输时间为秒级。

电网发生扰动时 ,WAMS利用 PMU将扰动数据

以同步采样的方法采集下来 ,然后将这些故障发生

时记录下来的带时标的扰动数据通过电力通信网络

传输到电网控制中心的动态数据库中。

电能量计量和结算信息的传输周期较长 (如为

5 min或更长) ;变电站远程图像监控信息传输量较

大 ,信息传输时间较小。

基于广域网的变电站远程仿真培训系统中教员

和学员之间或者多个学员之间需要传输大量的实时

视频、音频流 ,信息传输时间小于 1 s ,通常采用不需

要确认的 UDP传输协议[7 ]。

2. 2　控制中心间或控制中心与用户间信息传输

2. 2. 1　电网控制中心之间的信息传输

它的信息传输要求较宽松 ,需要传输的信息类

型较多 ,可以是数据文件、文字、表格等 ,信息传输时

间一般为 5～60 min[8 ]。另外 ,控制中心之间还需要

通过调度电话进行开关操作指导以及电力负荷调

度。

2. 2. 2　电网控制中心与企业/电力用户间的信息传

输

控制中心与企业销售、采购以及会计部门的信

息传输 ,中心与外部的联系以及与电力用户之间的

联系。需要传输的信息包括 :测量信息、气象信息、

系统运行状态、输电线路负荷、电能交易合同的历史

数据、电网运行报表、调度电话、行政电话、视频会

议、传真、电子邮件等。
表 4　信息传输需求

Tab. 4　Requirements of information transmission

信息类型 传输时间 协议

紧急稳定信号 20 ms UDP/ IP

广域相量测量信息 20 ms TCP/ IP

AGC控制信号 1 - 10 s TCP/ IP

SCADA监控信息 1 - 3 s TCP/ IP

设备诊断信息 60 s TCP/ IP

系统运行历史记录 60 s TCP/ IP

电量信息 5 min TCP/ IP

文本/报表 10 s TCP/ IP

数据处理文件 5 min TCP/ IP

程序文件 10 min TCP/ IP

图像文件 60 s TCP/ IP

视频和音频数据流 1 s UDP/ IP

IP电话 150 ms TCP/ IP

2. 3　控制中心内的信息类型及传输时间需求

电网控制中心内的信息可以分为以下几类 :紧

急控制信号 (暂态稳定、频率控制、电压控制) 、广域

相量测量信息、AGC控制信号、SCADA监控信息、生

产管理信息 (如设备诊断信息、系统运行历史记录、

电量信息) 、文本/报表信息、数据处理信息、程序文

件、图像文件、音频和视频数据流等。以上各类信息

对传输时间的要求差别较大 ,如表 4所示。

3　电力系统信息对通信网络的要求

变电站和电网控制中心内的信息传输具有不同

的优先级 ,其传输时间要求也不同 ,因此对通信网络

也应有传输优先级的要求。为了确保在电力系统通

信网络上信息传输的可靠性 ,对通信网络的传输的

信息完整性有一定的要求 ,另外 ,对传输网络的紧急

程度和安全性都有要求 ,具体如表 5所示。

1) 优先级。通信网络应该能支持四个优先传

输等级 :保留、高、中、低。用户可以根据需要选择其

中的任一等级。在相关通信协议的参考模型的应用

层和传输层中 ,这些优先等级应该能够支持 ,低优先

级的信息可以被高优先级的信息中断。
表 5　通信网络的要求

Tab. 5　Needs to communication network

信息类型 优先级 紧急程度 安全性 完整性

保护信息 ,高速 高 中 高 高

紧急控制信息 ,

高速
高 中 高 高

相量测量信息 ,

高速
高 高 高 高

SCADA控制信息 ,

中速
中 高 高 高

SCADA监视信息 ,

中速
中 中 高 高

生产管理信息 ,

低速
低 低 中 高

文本 低 低 中 中

数据处理文件 低 中 高 高

程序文件 低 高 高 高

图像文件 中 低 高 低

视频、音频流 低 低 低 低

IP电话 中 低 中 中

　　2) 紧急程度。通信网络需要支持三个信息传

输紧急性等级 :相当紧急、比较紧急、不紧急 ,电力网

络应用可以根据需要选择相应的级别。相当紧急是

指双方需要对信息传输的正确性进行确认 ,并且当

信息传输失败时 ,立即自动重新传输 ;比较紧急只是

记录信息传输失败原因 ,并不重传 ;不紧急是指可以

接受信息传输失败 ,并且不需要采取任何行动。
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3) 安全性。通信安全是指对偶然或故意进入

非授权通信网络的行为具有的免疫能力 ,通信网络

应该支持三个安全等级 :高、中、低。高安全等级是

指只有预先定义和通过了身份确认的用户才能接入

网络 ;中级安全等级是指符合某个简单准则的用户

可以进入网络 ;不安全是指对进入网络的用户没有

任何限制。

4) 完整性。信息完整性是指对偶然或故意的

干扰导致信息传输错误的免疫能力 ,其关键指标是

残余差错概率。通信网络应该支持三个等级的免疫

能力 :高、中、低。高级数据完整性是指具有极小的

信息传输出错概率 ;中级数据完整性由于信息本身

的冗余特性 ,可以容忍信息传输错误 ;低级数据完整

性是指对信息传输错误造成的损失容易接受。

4　结语

本文对电力系统信息需求分类、变电站和电网

控制中心的信息类型及其传输时间需求以及对通信

网络的要求等问题进行了较深入的研究 ,该研究将

对电力系统远程通信设计和规划产生重要的指导参

考作用 ,为网络环境下电力信息系统性能评估和仿

真工作提供了一个比较详细的依据。当然其相关结

论可能在不久的将来会发生变化 ,例如信息传输时

间需求可能会更严格 ,由于电力市场环境下在新的

地点建立输电系统的可能性较小 ,一般来说 ,电网公

司希望通过现有电网传送更多电力 ,使得目前输电

系统运行更接近稳定极限。这就要求有更先进的基

于网络的电力系统控制系统 ,其信息传输时间的需

求可能会更加苛刻。另外 ,宽带通信技术的应用 ,必

将导致控制中心结构的变化 ,由于越来越多的工作

可通过远程操作来完成 ,控制中心的数量将不断减

少 ,因而电力信息系统对通信网络的要求将越来越

高。
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and needs to communication network
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Abstract :　With the development of power market open environment and the higher information requirement of electric utilities , the informa2
tion requirement is sharply increased. In order to take advantage of fiberoptics communication , the information requirements of power system
must be fully studied. In this paper , an approach of various information requirements classification is presented first according to electric utili2
ties area , and then the information types and the time requirements of various information transmission in substation and control center are tra2
versed respectively , finally the needs to communication network are introduced.
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