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摘要 : 电网调度自动化系统的运行可靠性和数据安全性要求日益提高 ,该文从应用功能、数据、通信系统等几

个方面 ,阐述了广州电网调度自动化系统的容灾备份方案 ,着重介绍了多服务器冗余技术、数据备份技术和通

信容灾技术等。实现了在部分服务器故障、存储设备故障和通信系统故障等故障条件下确保系统运行 ,提高

了调度自动化系统的运行可靠性。
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0　引言

随着电网规模的扩大和无人值班变电站的推

广 ,电网调度自动化 (SCADA)系统运行的可靠性要

求越来越高。供电企业信息化的发展 ,也对 SCADA

系统的数据安全提出了更高的要求。广州供电分公

司从 2003年起 ,设计、建设新一代调度集控一体化

系统 ,并结合备用调度中心 ,开展 SCADA系统的容

灾备份研究。

1　应用功能备份

如图 1所示 ,整个广州电网 SCADA系统分主、

备 2个系统 ,分别安装在中心机房和备用机房 ,相距

约 10 km。主、备系统之间以光纤连接。系统按功

能分成数据采集网和 SCADA网 ,重要单元或单元的

重要部件应为冗余配置 ,保证整个系统功能的可用

性不受单个故障的影响。系统的历史数据服务器、

SCADA服务器 (兼做数据采集服务器)等均采用冗

余的双服务器配置方式 ,当一台发生故障 ,其功能自

动由另外一台代替 ,保证系统的正常运行。

图 1　广州电网调度自动化系统结构简图

Fig. 1　Structure of dispatch automatic system

in Guangzhou power grid

系统全面采用多服务器互相备用技术。其中一

台历史服务器多配置 2块网卡接入实时数据采集网

上 ,作为数采服务器的备用。即在这台历史服务器

上 ,同样安装有数据采集软件和 SCADA软件 ,即使 2

台 SCADA/数采服务器均故障 ,也可以将其功能转

移至这台历史服务器上 ,从而保证系统的基本功能

不受影响。

备用系统配置与主系统完全相同的网络结构 ,

只设一台主服务器 ,兼做调度员培训仿真 (DTS)服

务器 ,以及一台备用数据采集服务器。主、备系统的

相同功能网络之间采用光纤直接相连。显然 ,同样

可以将这 2台服务器作为 SCADA服务器的备用。

2　数据备份

传统的 SCADA系统的历史数据存储均采用主

机直连存储 (DAS)的方式 ,所有数据备份是通过磁

盘阵列来完成的 ,这就必然存在一个单点故障点 ,一

旦出现故障 ,后果是不可想象的。为解决这个问题 ,

应建立在线数据备份系统 ,对所有生产系统采用数

据备份专用软件 ,统一进行数据的备份、恢复、对备

份介质的管理。同时 ,SCADA系统采集的电网运行

的历史数据 ,已经不限于调度运行部门的需要。因

此 ,应将数据的存储备份和综合利用结合起来考虑。

由图 1中可见 ,历史数据服务器自带有磁盘阵列 ,做

为 SCADA系统自身专用。如图 2所示 ,在主备系统

各自配置存储管理服务器和大容量存储设备 (存储

局域网 SAN) 。主系统的存储管理机兼做 Web服务

器。

系统正常运行时 ,数据经过主系统的存储管理

服务器 ,存入当地 SAN的磁盘中。同时 ,向异地的

备份存储设备复制数据。这些存储设备已经通过物

理隔离装置与 SCADA系统实现有效隔离 ,符合有关

安全规定 ,因此可以和电力企业信息系统联接 ,共同
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构建企业数据仓库 ,发挥综合效益。

图 2　数据备份结构图

Fig. 2　Structure of data backup

3　容灾与恢复

3. 1　数据复制技术

利用数据复制技术实现数据的存储备份和一致

性是系统容灾与恢复的前提。实现数据一致性的方

法很多 ,取决于用户要求的数据保护程度和性能要

求。广州调度 SCADA系统与企业信息系统共同制

定容灾策略 ,采用智能存储数据复制技术。它具有

以下优点 :数据复制、备份过程不占用主机资源 ,保

证大量数据的复制性能 ;连接、复制功能故障不影响

主机应用运行 ;备份中心数据可立即恢复回主中心

运行 ;操作、控制简单 ,可随时建立或停止数据复制、

备份功能 ;可灵活选择备份数据对象等。

3. 2　应用切换技术

借助 SCADA系统自身的多机备用技术和专用

的集群软件 ,实现应用的远程自动切换 ,即发生灾难

后可以根据预定的策略自动进行应用切换。目前 ,

国内主流 SCADA系统厂商已经可以做到在多台互

相备用的功能服务器上均安装各种应用功能软件 ,

正常时只运行指定的功能软件。一旦运行中的服务

器的某项功能发生故障 ,按照预先设定的顺序 ,自动

启动下一台服务器上的应用功能 ,接替前一台服务

器的工作。前后的切换时间可小于 30 s。因此 ,理

论上 ,连接在主、备系统数据采集网上的 4台服务器

中 ,只要有一台正常运行 ,就可以实现数据采集和监

控功能 ,基本满足电网调度运行的需要。

3. 3　资源监控和管理

SCADA系统支撑软件提供了完善的功能可以

保证各种应用系统故障的及时发现、及时定位、切

换、隔离、报警和恢复 ,全方位保证应用系统可靠性。

专用的网络管理软件和存储管理软件 ,实现对设备

的状态监控、故障报警、性能管理 ,并对存储设备进

行容量管理和资源集中分配。

3. 4　容灾系统的组织和管理

建立一个满足持续性运行要求的容灾系统 ,一

般分做实施阶段和测试练习阶段。在每个阶段 ,都

必须建立可靠的组织和管理保障体系。

在实施阶段 ,应该制定系统日常操作流程、危机

应对流程、业务切换流程、紧急状况下业务运作规

章、业务恢复回切流程等 ,并进行相应的人员培训。

在测试和练习阶段 ,应该细化人员分工 ,明确岗

位职责检验业务恢复功能、检查和纠正容灾系统隐

患、整顿演练灾难恢复流程、积累灾难恢复经验。

4　通信系统容灾

由于全网所有变电站信息都通过通信的 SDH

传输网进入调度集控系统 ,一旦通信设备发生故障 ,

同样会引起大面积变电站失去监控信号。因此 ,必

须提高广州电力通信系统的容灾能力。

图 3　通信系统容灾示意图

Fig. 3　Diagram of communication system disaster recovery

考虑到网络投资、实施复杂程度等因素 ,采用全

网冷备用方式实现新调度集控系统的通信容灾功

能。在新大楼通信机房增加一套 SDH光传输设备、

交叉整形设备和 PCM复接设备。在旧大楼建设备

用通信机房 ,按 1 :1配置一套与新大楼机房等同的

设备 ,包括 SDH传输设备、整形设备、PCM复接设备

等。

当新大楼机房发生光传输设备故障或通信设备

电口故障时 ,启用备用的传输设备或备件 ,恢复时间

应小于 30 min。当新大楼通信机房发生毁灭性故障

时 ,手工改动所有变电站信息上行通道至旧大楼通

信机房 ,再进入 SCADA系统的备用系统 ,恢复时间

可小于 2 h。
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5　结论

由于广州电网新一代调度集控一体化系统对广

州电网的正常运行非常重要 ,因此 ,从数据、应用系

统、通信系统等诸多方面详细考虑其容灾能力 ,将使

得这一系统达到较高的可持续运行水平。
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